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1. Uvod

O této pFirucce

Tato prirucka poskytuje informace o routeru QNAP QHora-301W a obsahuje podrobny navod k instalaci
hardwaru. Nabizi rovnéZ postupy pro zakladni operace a informace o feSeni potiZi.

Cilova skupina

Tento dokument je urcen spotrebitellim a spravcim sité. Tento prlvodce predpoklada, Ze uZivatel se
orientuje v zakladech problematiky sit&, GloZiSt'a zalohovani.

Konvence v textu

Symbol Popis
Poznamky poskytuji informace o vychozim nastaveni a jiné doplfujici
informace.

zasadni informace.

o DUlezité poznamky poskytuji informace o poZadovaném nastaveni a dalsi

Tipy poskytuji doporuceni nebo informuiji o alternativnich zplsobem provadéni
tkond nebo nastaveni.

Vystrahy informuji o riziku ztraty, zranéni nebo dokonce smrti, které hrozi,
budou-li ignorovany.
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2. PFehled produktu

Tato kapitola poskytuje zakladni informace o zafizeni QNAP.

O produktu QHora-301W

QHora-301W je prvni router s podporou standardu 802.11ax od spolecnosti QNAP, ktery je vybaveny
dualnimi porty 10 GbE. Router se mlze pochlubit vestavénou technologii SD-WAN, ktera usnadnuje
implementaci pripojeni VPN. Router QHora-301W je vybaven osmi internimi anténami 5dBi a ¢tyfmi porty
1 GbE a podporuje hodnoty rychlosti bezdratovych prenost az 3 600 Mb/s. Router mUlZete pouZivat jako
centrum nebo jako zafizeni Edge s vyuZitim QUWAN, technologie SD-WAN od spolecnosti QNAP.

Specifikace hardwaru

0

Upozornéni

Tip

Pokud ma vas produkt QNAP vady hardwaru, vratte jej spolecnosti QNAP nebo do
autorizovaného servisniho stfediska QNAP za Ucelem udrzby nebo vymény. Jakykoli pokus
0 opravu nebo provedeni Udrzby na vaSem produktu vami nebo neopravnénou treti
stranou rusi platnost zaruky.
Spolecnost QNAP neni odpovédna za jakékoli poSkozeni nebo ztratu dat zplsobenou
neopravnénymi Upravami a instalaci nepodporovanych aplikaci tfetich stran.
Podrobnosti najdete v dokumentu Zarucni podminky spolecnosti QNAP.

Specifikace modeld se mohou lisit bez predchoziho ozndmeni. Nejnové;jsi specifikace
najdete na adrese https://www.qnap.com.

Komponent QHora-301W
Procesor
Procesor Qualcomm® IPQ8074A Hawkeye 2
Frekvence 4 jadra 2,2 GHz
Architektura ARM Cortex-A53
Pameét 1 GB RAM
Pamét Flash 4 GB eMMC
Sit

Rozhrani sité Gigabit

+ 2x 10 GbE RJ45

« 4x 1 GbE RJ45

Anténa

8x interni anténa 5dBi

Celkova spotfeba energie

24 W

Externi I/O porty a rozSifujici sloty

Porty USB 2x USB 3.2 Gen 1 typu A
Rozhrani
Tlacitka *+ Resetovat
+ WPS
Switche Napajeni
Rozméry

Prehled produktd 5
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Komponent

QHora-301W

Rozméry (V x S x H)

250 x 180 x 48 mm
(9.84 x 7.08 x 1.88 in)

Hmotnost netto

1,9 kg (4.18 Ibs)

Jiné

Provozni teplota

0az40°C(32az104°F)

Relativni vihkost

Nekondenzujici relativni vlhkost: 5 az 95 %

Podpora pripojeni

PFipojka VESA 75 x 75 mm
(2.95x 2.95in)

Parametry softwaru

Parametr

Popis

Stav a sprava systému

+ Stav pfipojeni zafizeni

+ Celkovy stav zafizeni

+ Stav WAN

+ Stav bezdratového pfipojeni

+ Sprava planovani firmwaru

Sprava sité s kabelovym
pfipojenim

+ Doporucené konfigurace portd WAN a priklady pouzivani:
* 1GbE-1 port
* 10GbE-1 port
* 1GbE-1 a 1GbE-2 porty

* Konfigurace portli WAN/LAN

* Stav pripojeni sitovych portQ

* Virtudlni LAN IEEE 802.1Q (VLAN)

* Sprava smérovani adres IPv4

Zabezpeceni * Bréna firewall podle protokol (TCP, UDP, ICMP, TCP+UDP)
+ Konfigurace pravidel brany firewall podle IP adresy
* Preklad adres (NAT) a presmérovani port(
VPN * Podpora vzdaleného pfistupu prostrednictvim protokol( L2TP,

OpenVPN, QBelt (vlastni protokol VPN spolecnosti QNAP)
a WireGuard

+ Sprava fondu IP adres klienta
* Sprava klientG VPN

* Protokoly pfipojeni

 Maximalni pocet tunell VPN: 30 (v¢etné pripojeni QUWAN a QVPN)
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Parametr

Popis

Rizeni pfistupu

Rodicovska kontrola

Filtr webovych stranek a bezpe¢né vyhledavani

Nastaveni systému

Zalohovani a obnoveni
Restartovani, resetovani

Sprava zvukovych upozornéni
Sprava mistniho G¢tu a QNAP ID

Nastaveni USB: Sprava uZivatel( zafizeni USB, prehled vyuZiti USB,
sprava servert FTP

QuWAN

Konfigurace organizace, oblasti, lokality, nazvu zafizeni a role zafizeni

Parametry bezdratového pripojeni

Parametr Popis
Standardy + IEEE 802.11ax/ac/n/a 5 GHz
« IEEE 802.11n/b/g 2,4 GHz
Provozni kmitocet 2,4 GHz, 5 GHz
Hodnoty rychlosti AX3600

5 GHz (2 475 Mb/s): 4 x 4 (80 MHz), 2 x 2 (160 MHz)

2 GHz (1182 Mb/s): 4 x 4 (40 MHz)

RezZimy

ReZim routeru

ReZim pristupového bodu (AP)

Hostovana bezdratova sit’

1x5GHz

1x2,4GHz

Sifrovani

WPA (Wireless Protected Access)
WPA2-PSK
WPA-PSK + WPA2-PSK

WPA-Enterprise

WPA2-Enterprise

Prehled produktd 7
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Parametr

Popis

Sprava bezdratové sité

Podporuje IEEE 802.11ax
Podporuje technologii MU-MIMO

Podporuje Fizeni pasma pro tfipasmové (pasmo 2,4 GHz a 5 GHz)
pristupové body

Prenosovy vykon (vysoky, stfedni a nizky)

Sitka pasma 20/40/80/160 MHz

Automatické a vlastni kanaly DFS (Dynamic Frequency Selection)
Funkce RTS/CTS (Request to Send/Clear to Send)

IEEE 802.3Q virtualni LAN (VLAN) (Podporuje kabelové
a bezdratové rozhrani)

Chytré pfipojeni
Podporuje rychly roaming IEEE 802.11r

Bezdratovy planovac

Wireless Protected Setup (WPS)

Obsah baleni

Polozka

MnozZstvi

Router QHora-301W

Sitovy adaptér

Ethernetovy kabel

Komponenty

Prehled produktd 8
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Celni panel

o [ 2]

| ]

| @ O B4 B3 2 B ?1: r: A (e

= : . =

© O ©

Cislo Komponenta Cislo Komponenta
1 LED napajeni 4 LED aktivity Gigabit Ethernet
2 LED aktivity 10 Gigabit Ethernet 5 Stav routeru
3 LED bezdratové sité - -

LED kontrolky

Indikatory LED vyjadfuji stav systému a souvisejici informace, kdy7 je zafizeni zapnuto. Nasledujici informace
LED plati, pouze pokud je disk spravné nainstalovany a pokud je zafizeni pfipojené k siti nebo k hostiteli.

Podrobnosti o umisténi LED kontrolek najdete v ¢asti Komponenty.

LED Stav Popis
Napajeni Zelena Zarizeni je zapnuté.
Stav systému Blika zelené kazdé 0,5 sekundy + Firmware se pravé aktualizuje.

* Zafizeni se restartuje.
+ Zafizeni se pravé inicializuje.

* Zarizenivyhledava jiné

zarizeni.
Zelena Zafizeni je pfipravené.
Cervena Béhem zapinani zafizeni doslo
k systémové chybé.
Aktivita Gigabit Ethernet Zelena Bylo navazano sitové pfipojeni.
OranZova Bylo navazano pfipojeni WAN.
Aktivita 10 Gigabit Ethernet (RJ45) | Zelena Bylo navazano sitové pripojeni.
OranZova Bylo navazano pfipojeni WAN.

Prehled produktd 9
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LED Stav Popis
Bezdratové Zelena Bylo navazano bezdratové
pripojeni.
OranZova Stisknéte na 3 sekundy tlacitko
WPS.
Zadni panel
®© 0 0o 0 o
| |
pcm O wes 1 2 ] r
Vg

Il
FER:HO

o 0
Cislo Komponenta Cislo Komponenta
1 Vstupni napajeni 5 Porty Gigabit Ethernet (RJ45)
2 Tlacitko WPS 6 Tlacitko Reset
3 Porty USB 3.2 Gen 1 typu A 7 Spinac napajeni
4 Porty 10 Gigabit Ethernet (RJ45) - -
Vypinac
Operace Akce uZivatele Vysledek
Zapnuto PFesunite vypinac do polohy ON Zafizeni se zapina.
Vypnout Presunte vypinac do polohy OFF | Zafizeni se vypina.

Tlacitko Reset

Pomoci tlacitka resetovani na zadni strané zafizeni Ize obnovit vychozi nastaveni routerti QNAP.

Podrobnosti o umisténi komponent najdete na zadni strané zafizeni (viz Zadni panel).
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Operace Akce uzivatele Vysledek
Resetovat | Stisknéte a podrzte tlacitko po Router resetuje a obnovi vSechna vychozi nastaveni.
dobu 10 sekund. Dojde k vymazani veSkerych informaci o staticky

prifazenych IP adresach, konfiguracich WAN a LAN
a nastaveni zabezpeceni.
Propojeni mezi routerem QNAP ID se zrusi.

Informace o bezpecnosti

Nasledujici pokyny pomahaiji zajistit osobni bezpecnost a ochranu Zivotniho prostredi. Pfed provedenim
jakékoli operace si tyto pokyny peclivé prectéte.

Obecné pokyny

Zarfizeni mélo byt uloZzeno na bezpecném misté s omezenym pfistupem kontrolovanym pomoci
nastroje, zamku a klice nebo jakychkoli bezpecnostnich prostredk(.

Fyzicky pfistup k zafizeni by mély mit pouze kvalifikované, vySkolené a opradvnéné osoby se znalosti
vSech omezeni, bezpecnostnich opatreni a postupl instalace a udrzby.

Abyste predesli moznému zranéni nebo poskozeni soucasti, ujistéte se, zda disky a dalSi vnitfni soucasti
systému vychladly; teprve potom Ize s nimi manipulovat.

DodrZujte postupy zajistujici ochranu pred elektrostatickym vybojem (ESD), aby nedosSlo
k potencialnimu zranéni nebo poSkozeni soucasti.

Napajeni

Abyste snizili riziko poZaru nebo Urazu elektrickym proudem, zapojte napajeci kabel pouze do fadné
uzemnéné elektrické zasuvky.

%
N

Zarizeni s redundantnim napajenim mohou mit jeden nebo vice kabel( napajeci jednotky (PSU). Abyste
predesli vaznym zranénim, musi vySkoleny servisni technik pred instalaci nebo vyménou soucasti
systému odpojit vSechny kabely napajeci jednotky (PSU) od zafizeni.

Prehled produktd 11
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3. Instalace a pristup

Tato kapitola uvadi konkrétni postup instalace hardwaru a pristupu k routeru.

Pozadavky na instalaci

Kategorie PoloZka
Prostredi * Pokojova teplota: 0 az 40 °C (32 az 104 °F)

+ Nekondenzuijici relativni vihkost: 5 aZz 95 %
+ Teplota vihké barky: 27 °C (80,6 °F)

* Rovny, antistaticky povrch bez vystaveni pfimému slune¢nimu
zareni, tekutinam nebo chemickym latkdm

Hardware a periferni zafizeni Sitovy kabel
Nastroje Antistaticky feminek na zapésti
Nastaveni routeru

1. Umistéte router do prostredi, které splfiuje poZadavky.
Podrobnosti najdete v ¢asti Pozadavky na instalaci.

2. Zapnéte router.
Podrobnosti najdete v ¢asti Zadni panel.

3. Ovérte, zda LED kontrolka napajeni a LED kontrolka stavu systému sviti zelené.
Podrobnosti najdete v Casti LED kontrolky.

4. Pripojte router k siti a pocitaci.
Podrobnosti najdete v ¢asti Pfipojeni routeru k internetu.

5. Ovérte, zda LED kontrolka rozhrani WAN sviti oranZové a LED kontrolka rozhrani LAN zelené.
Podrobnosti najdete v ¢asti LED kontrolky.

6. Prihlaste se k QuRouter s pfihlaSovacimi udaji mistniho Gctu nebo QNAP ID.
Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

PFipojeni routeru k internetu
1. Zapojte napajeci $iiliru do elektrické zasuvky.
2. Zapnéte router.
3. Pfipojte router k internetu.
a. Pripojte router k rozhrani WAN.
b. Do portu 1 GbE 1 rozhrani routeru zapojte kabel sité Ethernet.

¢. Do portu sité Ethernet brany ISP zapojte kabel sité Ethernet.

Instalace a pfistup 12
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4. Pripojte router k pocitaci.
a. Zapojte kabel sité Ethernet do jakéhokoli jiného portu 1 GbE routeru.
b. Zapojte kabel sité Ethernet do portu Gigabit Ethernet na pocitaci.

5. Ovérte, zda pocitac router rozpoznal.

a. Na hostitelském pocitaci spustte Qfinder Pro.

Poznamka
Qfinder Pro miZete stahnout na strance https://www.gnap.com/utilities.

@

b. Ze seznamu vyhledejte router.
6. Spustte webovy prohlizec.
7. Zadanim http://192.168.100.1 oteviete webové rozhrani QuRouter.

8. Pomoci prlvodce instalaci nakonfigurujte prvni nastaveni routeru QHora-301W.

Instalace a pfistup 13
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PFistup k routeru

Uzivatelska prirucka QHora-301W

Metoda

Popis

PoZadavky

Internetovy
prohlize¢

K routeru mUZete pristupovat z jakéhokoli
pocitace pfipojeného ke stejné siti, pokud
mate k dispozici nasledujici udaje:

 IP adresu routeru

+ PfihlaSovaci Udaje platného
uZivatelského Gctu

Podrobnosti najdete v &asti Pristup
k routeru pomoci prohlizece.

Pocitac pripojeny ke stejné siti jako
router

Internetovy prohlizec

Qfinder Pro

Qfinder Pro je nastroj pro stolni pocitace,
ktery umoznuje lokalizovat zafizeni QNAP
v dané siti a pristupovat k nim. Podporuje
operacni systémy Windows, macOS, Linux
a Chrome.

Qfinder Pro mizete stahnout na strance
https://www.qnap.com/utilities.
Podrobnosti najdete v ¢asti Pristup

k routeru pomoci nastroje Qfinder Pro.

Pocitac pripojeny ke stejné siti jako
router

Internetovy prohlizec

Qfinder Pro

Pfistup k routeru

pomoci prohliZzece

K routeru muZete pristupovat z jakéhokoli pocitace v siti, pokud znate IP adresu a prihlasovaci udaje
platného uzivatelského uctu.

@

Poznamka
Pro vyhledani IP adresy routeru mdzZete pouzit Qfinder Pro.

1. Ovérte, zda je pocitac pripojeny ke stejné siti jako router.

2. Spustte na pocitaci webovy prohlizec.

3. Do rfadku adresy zadejte IP adresu.
Zobrazi se stranka webového rozhrani QuRouter.

4. Zadejte vychozi uZivatelské jméno a heslo.

Vychozi Vychozi heslo
uZivatelské jméno
admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena velka.

Tip

Pokud je adresa MAC napriklad 00:0a:0b:0c:00:01, je vychozi heslo

000A0BOC0001.

5. Kliknéte na tlacitko PFihlaseni.
Zobrazi se stranka fidiciho panelu QuRouter.
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PFistup k routeru pomoci nastroje Qfinder Pro

Qfinder Pro je nastroj pro stolni pocitace, ktery umoziuje lokalizovat zafizeni QNAP v dané siti a pfistupovat
k nim. Podporuje operacni systémy Windows, macOS, Linux a Chrome.

1.

Nainstalujte Qfinder Pro na pocitac pfipojeny ke stejné siti jako router.
Qfinder Pro mlzZete stahnout na strance https://www.gnap.com/utilities.

Spustte Qfinder Pro.
Qfinder Pro automaticky vyhleda vSechna zafizeni QNAP v siti.

Vyhledejte v seznamu router a poté dvakrat kliknéte na nazev nebo IP adresu.
Otevre se vychozi stranka webového prohlizece.

Zadejte vychozi uZivatelské jméno a heslo.

uzivatelské jméno

Vychozi Vychozi heslo

admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena velka.

Tip
Pokud je adresa MAC napriklad 00:0a:0b:0c:00:01, je vychozi heslo
000A0B0OC0001.

5.

Kliknéte na tlac¢itko PFihlaseni.
Zobrazi se Gvodni stranka.
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4. QuRouter

O rozhrani QuRouter

Uzivatelska prirucka QHora-301W

QuRouter je rozhrani pro centralizovanou spravu, které je soucasti routeru QNAP a je pfistupné zadanim
IP adresy do adresy prohliZzeCe. Diky intuitivnimu rozhrani QuRouter usnadfiuje nastaveni, zabezpeceni

a konfiguraci funkci routeru.

PoZadavky na systém

Kategorie

Podrobnosti

Hardware Router QNAP

Software * Webovy prohlizec:

+ Microsoft Edge 42 nebo novéjsi

*+ Mozilla Firefox 60.0 nebo nové;si
+ Apple Safari 11.1 nebo novéjsi

+ Google Chrome 70.0 nebo novéjsi

+ Qfinder Pro 6.9.2 nebo novéjsi

Zaciname

1. Prihlaste se k QuRouter s prihlaSovacimi tdaji mistniho Uctu nebo QNAP ID.

Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

2. Konfigurace nastaveni sité.

Podrobnosti najdete v ¢asti Zména konfigurace portd WAN.

3. Konfigurace nastaveni bezdratového pfipojeni.
Podrobnosti najdete v nasledujicich tématech:

+ Konfigurace nastaveni virtualniho pfistupového bodu

+ Konfigurace hostované bezdratové sité
+ Konfigurace WPS (Wi-Fi Protected Setup)

4. Konfigurace nastaveni systému.
Podrobnosti najdete v nasledujicich tématech:

+ Uprava nazvu zafizeni

+ Konfigurace nastaveni kontroly pristupu

+ Restartovani, Resetovani, Zalohovani a Obnoveni
+ Povoleni nastaveni zvukovych upozornéni

5. Konfigurace nastaveni QVPN.
Podrobnosti najdete v nasledujicich tématech:

* Pridani uzivatele QVPN

QuRouter 16
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+ Povoleni serveru QBelt VPN
* Povoleni serveru L2TP VPN

+ Povoleni serveru OpenVPN VPN

Konfigurace QuRouter

Tato kapitola objasiuje postup konfigurace routeru pomoci webového rozhrani pro spravu béhem
pocatecniho nastaveni.

1. Spustte webovy prohliZec.

2. Do fadku adresy zadejte 192.168.100.1.
Zobrazi se obrazovka prihlaSeni k QuRouter.

3. Router mizete na seznamu vyhledat také pomoci Qfinder Pro.

4. Kliknéte dvakrat na nazev nebo IP adresu.
Zobrazi se stranka Priivodce chytrou instalaci.

5. Kliknéte na Spustit.
Zobrazi se strdnka hesla mistniho Gctu.

6. Zadejte pro mistni ucet nové heslo.

@ Poznamka
Vychozi heslo je adresa MAC routeru bez jakékoli interpunkce a vSechna pismena velka.
Pokud je adresa MAC napfriklad 00:0a:0b:0c:00:01, je vychozi heslo 000A0BOC0001.

nN n p New Generation WiFi 6 and Dual 10GbE SD-WAN Router
Wit 1 WiFi 6 ¥1 576 SD-WAN & B 2

ONAP SYSTEMS. INC. 101, 4 vici 6 518 10GHE % SD-WAN HEa R AR ORI
S5ID: QHora-301W_56DE MAC:00AA11BCS6DE
Password: 9a3d43ee Model/& /8

IP;192.168.100.1

RPN 1 N T
: Input/Sii AJMIA: 12V = 3.33A
Username: admin

e SIN:Q202A00001
Password: MAC address of this device Made in China/= B i/ Bl & 15
Or use QID to log in 2F, No.22, ZhongXing Rd., Xizhi Dist., New Taipei City, Taiwan

Adresu MAC najdete na registrac¢nim Stitku na zadni strané zafizeni.

7. Kliknéte na DalSsi.
Zobrazi se stranka vybéru domény.

8. Pro nasledujici polozku vyberte doménu.
+ Globalni
+ Cina

9. Kliknéte na DalSsi.
Zobrazi se stranka Nastaveni WAN.

10. Vyberte jeden z nasledujicich nastaveni rozhrani WAN.

Nastaveni Popis

DHCP Ziskavat nastaveni IP adresy automaticky prostfednictvim DHCP

QuRouter 17
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Nastaveni Popis

Staticka IP adresa | Ruc¢né pfiradte statickou IP adresu. Musite zadat nasledujici Udaje:

* Pevna IP adresa
+ Maska podsité

* Server DNS

PPPoE Pomoci této moznosti zadate uZivatelské jméno a heslo pro protokol PPPoE (Point-to-
Point Protocol over Ethernet).
11. Kliknéte na mozZnost PouZit.

12. Zadejte aktualni polohu zafizeni.

a. Kliknutim na rozeviraci seznam vyberte zemi nebo region.

@ Poznamka
Pokud se vybrana oblast neshoduje s geografickou polohou IP adresy zafizeni, zobrazi se

13.

potvrzovaci zprava, kterd vas vyzve, abyste router pouZzivali v zdkladnim bezdratovém reZimu.
Zakladni bezdratovy rezim ma nasledujici omezeni:

« Pasmo 2,4 GHz poskytuje pristup pouze ke kandldm 1 az 11.

« Pasma 5 GHz jsou nedostupna.

+ Pasmo 2,4 GHz funguje na nizky vystupni vykon.

b. Kliknéte na moZnost PouZit.
QuRouter ovéfi polohu zafizeni.

Aktualizujte firmware na nejnovéjsi verzi.
Podrobnosti najdete v Casti Firmware.

14. Kliknéte na moZnost PoutZit.
15. Zadejte vychozi uZivatelské jméno a heslo.
Vychozi uzivatelské jméno Vychozi heslo
admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena
velka.
Tip

Pokud je adresa MAC napfriklad 00:0a:0b:0c:00:01, je
vychozi heslo 000A0B0OC0001.

Adresu MAC najdete na registracnim Stitku na zadni
strané zafizeni.

16.

17.

18.
19.

Kliknéte na tlac¢itko PFihlaseni.
Zobrazi se okno Mistni lcet.

Volitelné: MUZete se prihlasit k QuRouter pomoci QNAP ID a hesla.
Podrobnosti najdete v asti Propojeni routeru s QNAP ID.

Znovu zadejte nebo upravte uzivatelské jméno a heslo k mistnimu Gctu.

Kliknéte na OK.
Zobrazi se potvrzovaci zprava.
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QuRouter ulozi nastaveni.

Povoleni vSech bezdratovych funkci v QuRouter
1. Prihlaste se k rozhrani QuRouter.

2. Kliknéte na Zakladni bezdratovy rezim.

:—; RuiRoGter QHora-301W (= Wirelessin basic mode ) i

Wireless/Virtual Access Point

Configure and monitor VAP settings, guest wireless network, and WPS.

% Clients Wireless Guest Wireless Network WPs

@ Network Advanced Band Settings

(#) Wireless/Virtual A
(T) ireless/Virtual Access VAP Group 1 Smart connect
Point

SsSiD Security Schedule Action
fo NAT/ Firewall

@J Y QHora-301W_74AE - WPA2-PSK Disable [oX @]

Hora-301W_74AE - WPA2-PSK Disabl
,0\9‘ Parental Controls QHora: . isable ©

@ System

VAP Group 2 Smart connect
@ Firmware

SSID Security Schedule Action

e P o~ -

Zobrazi se stranka Nastaveni bezdratového pfipojeni pro oblast pravnich predpisi.
3. Vyberte aktualni umisténi zafizeni.
4. Kliknéte na OK.

QuRouter povoli vSechny bezdratové funkce routeru.

Propojeni routeru s QNAP ID

1. Prihlaste se s QNAP ID a heslem k QuRouter.

©

2. Kliknéte na tlacitko PFihlaseni.

Zobrazi se okno Mistni Gcet.

Poznamka
Pro vytvoreni nového Uc¢tu QNAP kliknéte na moZnost Vytvofit Gcet.

3. Zadanim prihlasovacich Gdaji mistniho G¢tu dokoncite dvoufazové ovérovani.

4. Kliknéte na OK.
Otevre se fidici panel QuRouter a zobrazi se okno Upravit nazev zafizeni.

5. Zadejte nazev zafizeni, ktery obsahuje 3 az 15 alfanumerickych znakd.
6. Kliknéte na OK.

Router je nyni propojeny s QNAP ID.
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ZruSeni propojeni routeru s QNAP ID
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Rizeni pFistupu > Spravce.

Pod polozkou Odpojeni QNAP ID kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na OK.

=

Poznamka
Propojeni routeru s QNAP ID bylo zruSeno a byli jste odhlaSeni ze systému QuRouter.
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5. Navigace QuRouter

Hlavni panel

2 QuRoGter qtHora301W

Cislo Prvek Akce uzivatele
1 [USER_NAME] Odhlasit: Odhlasi uZivatele z aktualni relace.
2 Vice Kliknutim na tlacitko zobrazite nasledujici polozky nabidky:

+ Jazyk: Nabizi seznam podporovanych jazykl a umoZiuje zménit jazyk
prostfedi operacniho systému

+ Nastaveni domény: Kliknutim zménite doménu.

@ Poznamka
Doménu nelze zménit, pokud byl router dfive pfidan do sité
QUWAN.

+ 0 aplikaci: Zobrazi tyto informace:
+ Operacni systém
* Model hardwaru
* Verze firmwaru

+ Vzdalena podpora QNAP: Kliknutim vytvofite poZzadavek podpory
a kontaktujete oddéleni podpory zakaznikd QNAP.
Podrobnosti najdete v ¢asti Vzdalena podpora QNAP pro feSeni potizi.

3 QuWAN Kliknutim na tlacitko zobrazite informace vztahujici se k systému QuWAN.
+ Stav pripojeni QUWAN Orchestrator
+ Organizace

+ Nastaveni QUWAN

« Odkaz na QUWAN Orchestrator
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Ridici panel

BuRodter | QHora-301W

Dashboard

Dashboard

QuWAN

Clients
R
Network

QHora-301W is healthy.

Wireless/Virtual Access System uptime: 7 dayis) 01:32:35

WAN Ovenview 3

Port1
WAN interface:

Port2
DHCP

IPvd address: 1W0I7.112.70

Global IPv6 address:

2 QVPNClients

IPv6 link-local address feB0:265ebefffedd:72b3

A Parental Controls Upload - 12.63 Kbps

Traffic:
et Download - 26.80 Kbps

System

¥ Firmware

WAN Settings

Device Connection Status. 2

@

Internet

Virtual AP Group 1 Virtual AP Group 2

SSID:

e

— =3

QHora-301W

Virtual AP Group 3

QHora-301W_7286

UZivatelska priru¢ka QHora-301W

g

Clients

Guest Wireless Network 4

[ o]
®

Zobrazené informace

Akce uzivatele

1 Prehled

+ Doba provozu (pocet dni,
hodin, minut a sekund)

* Teplota procesoru

« Informace o firmwaru

2 Stav pripojeni zarizeni

+ Stavinternetu
+ Stav zafizeni

* Pocet pripojenych klient(

3 Prehled WAN

+ Informace o portu

* Rozhrani WAN

+ Adresa IPv4

* Globalni adresa IPv6

+ Mistni adresa pro
pripojeni IPv6

+ Pfenosy

Kliknutim na moznost
Nastaveni WAN otevrete
nabidku Sit'> Nastaveni
WAN a LAN.

Navigace QuRouter 22




Uzivatelska prirucka QHora-301W

Cast

Zobrazené informace

Akce uzivatele

Skupiny virtualnich
pristupovych bodu

Skupiny virtualniho pristupu/
hostovana bezdratova sit’

+ Identifikator SSID

* Heslo

+ Kliknutim na moznost
Bezdratové nastaveni
otevrete stranku
bezdratovych nastaveni.

Kliknutim na ©
povolite skupiny
virtudlnich pristupovych
bodd nebo hostovanou
bezdratovou sit.

Tip
Pokud chcete heslo
zobrazit, kliknéte na
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6. Konfigurace systému

Systém

Konfigurace provoznich reZimi routeru

QuRouter nabizi pristup ke dvéma provoznim rezimim.

3.

4.

+ Bezdratovy router: Vychozi rezim routeru nabizi moZnost pFipojeni zafizeni k internetu a sdileni

bezdratové sité s klientskymi zarizenimi. NAT a DHCP jsou ve vychozim nastaveni aktivni.

PFistupovy bod (AP): Router se pfipojuje k jinému bezdratovému routeru pomoci sitového kabelu,
ktery rozSifuje dosah bezdratového signalu pro ostatni zafizeni. Pokud router plni funkci bezdratového
pristupového bodu, jsou funkce souvisejici s routerem (server DHCP, NAT, QUWAN a WAN) neaktivni.
Podrobnosti o konfiguraci reZimu pfistupového bodu najdete v kapitole Konfigurace rezimu
pristupového bodu (AP).

. Prihlaste se k rozhrani QuRouter.

Prejdéte do nabidky Systém > Provozni reZim.
Vyberte provozni reZim routeru.

Kliknéte na moznost PouZzit.

QuRouter aktivuje nastaveni provozniho rezimu.

Konfigurace reZimu pristupového bodu (AP)

PFistupovy bod (AP): Router se pfipojuje k jinému bezdratovému routeru pomoci sitového kabelu,
ktery rozSifuje dosah bezdratového signalu pro ostatni zafizeni. Pokud router pIni funkci bezdratového
pristupového bodu, jsou funkce souvisejici s routerem (server DHCP, NAT, QUWAN a WAN) neaktivni.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Provozni reZim.
3. Vyberte Rezim pFistupového bodu (AP).
a. Volitelné: Vyberte prikaz Povolit protokol STP (Spanning Tree Protocol).
b. Vyberte jednu z nasledujicich metod prifazeni IP adresy:
« DHCP: Nactéte informace o IP adrese automaticky ze serveru DHCP.
« Staticka IP adresa: Zadejte informace o IP adrese ru¢né.
Nakonfigurujte nasledujici nastaveni statické IP adresy:
Nastaveni Akce uZivatele
Pevna IP adresa Zadejte pevnou IP adresu.
Tip
V dokumentaci nastaveni sité najdete nejlepsi postup pro
konfiguraci téchto nastaveni.
Maska podsité Zadejte masku podsité pro rozdéleni IP adresy.
Vychozi brana Zadejte IP adresu vychozi brany pro server DHCP.
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Nastaveni Akce uZivatele
Server DNS Zadejte server DNS pro server DHCP.

4. Kliknéte na moznost PouZit.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na OK.

0 DuleZité
PFi pfepnuti routeru do rezimu AP se zméni nasledujici nastaveni.
* Propojeni mezi routerem QNAP ID se zrusi.

+ Dojde k odebrani routeru z organizace QNAP a QUWAN. Pokud reZim routeru povolite
jesté jednou, musite nastaveni QUWAN znovu nakonfigurovat.

6. Spustte Qfinder Pro na pocitadi, ktery je pfipojeny k stejné mistni siti.

=

7. Vyhledejte v seznamu router a poté dvakrat kliknéte na nazev nebo IP adresu.
Zobrazi se obrazovka prihlaseni.

Poznamka
Qfinder Pro mUZete stahnout na strance https://www.qnap.com/utilities.

8. Zadejte prihlaSovaci idaje k mistnimu Gctu routeru.

9. Kliknéte na tlac¢itko PFihlaseni.

@ Poznamka
QuRouter zobrazuje pouze informace vztahujici se k nastaveni pfistupového bodu, jako je sit,
bezdratové pripojeni, firmware a nastaveni systému.
Povoleni protokoli udalosti

V nabidce Systém > Protokoly udalosti mizZete zobrazit zaznam protokol(i udalosti, které se vztahuji
k routeru. Mezi bézné udalosti patfi aktivace nebo deaktivace sitovych sluzeb, konfigurace nastaveni Gctu
a systému a konfigurace nastaveni zabezpeceni.
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System / Event Logs

Manage and Monitor real-time system events such as event severity, event log date and time, source IPs, event Iog 0ata eXport. etc.

Severity Level Date & Time Source IP Address Category Contents.

a 2020-12-18 10:12:22 127.0.0.1 General [QuRouter] WAN Port 1 failed to connect to the Internet

] 2020-12-18 10:11:21 127001 General [QuRouter] WAN Port 1 failed to connect to the Internet.

(i ] 2020-12-18 10:11:17 192.168.100.101 General [QuRouter] User "admin” logged in.

a 2020-12-18 10:10:45 127.0.0.1 General [QuRouter] WAN Port 1 failed to connect to the Internet.

i) 2020-12-18 10:10:41 192.168.100.101 General [QuRouter] User "admin” logged in

Li ] 2020-12-18 10:09:12 192.168.100.101 system [QuRouter] Configured primary device "Office”

i ] 2020-12-18 10:08:42 192.168.100.101 Wireless [QuRouter] Edited the wireless network information. SSID: TWQMIRO1, Connection type: 2.4G/5G-1/5G-2

Li] 2020-12-18 10:05:08 192,168.100.101 Firmware Update [QuRouter] The latest firmware version is available for download. Firmware version: 1.0.6.0001

Li] 2020-12-18 10:04:06 127.0.0.1 System [QuRouter] LAN port "2" connected.

'y 2020-12-18 10:04:04 127.0.01 System [QuRouter] LAN port "2" disconnected. .
l I Page 1 " L Display ltem 1-12, Total 12 Show 20 *  Item(s)

Nastaveni systému
y

Uprava nazvu zafizeni
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Nastaveni systému > Nastaveni nazvu zafizeni.
> &
Kliknéte na

Zobrazi se okno Upravit nazev zafizeni.

4. Zadejte nazev zarizeni, ktery obsahuje 3 az 15 znak( z kterékoliv z nasledujicich skupin:
Platné znaky: A-Z, a-z, 0-9

5. Kliknéte na OK.

QuRouter aktualizuje nazev zafizeni.

Restartovani, Resetovani, Zalohovani a Obnoveni

Nastaveni systému QuRouter umoznuje vzdalené fizeni restartovani, resetovani, zalohovani a obnoveni
routeru.

Restartovani routeru

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na Restartovat.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na OK.

QuRouter restartuje zafizeni.
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Resetovani routeru

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na Resetovat.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na moznost Souhlasim.
4. Kliknéte na OK.

QuRouter resetuje vychozi nastaveni zafizeni a odpoji router od QNAP ID.

Zalohovani nastaveni systému

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na mozZnost Zalohovat.

Zarizeni exportuje nastaveni systému jako soubor BIN a stahne soubor do vaseho pocitace.

Obnoveni nastaveni systému

e Upozornéni
Pokud vybrany soubor zalohy zahrnuje informace o uzivateli nebo skupiné, které jsou na
zafizeni jiz uloZené, systém stavajici informace prepiSe.

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. V nabidce Obnovit kliknéte na Prochazet.
Otevre se okno prizkumniku soubord.

3. vyberte platny soubor BIN, ktery obsahuje nastaveni systému zafizeni.
4. Kliknéte na Obnovit.

QuRouter obnovi nastaveni routeru.

Povoleni nastaveni zvukovych upozornéni
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Nastaveni systému > Zvukové upozornéni.

3.

Kliknéte na .
QuRouter povoli pro router zvukova upozornéni.

Konfigurace nastaveni kontroly pristupu

Kontrola pristupu muzZe ridit zpUsob, jakym se zafizeni pFipojuji k routeru. Tato nastaveni pomahaji zvysit
zabezpeceni sité a minimalizovat rizika zabezpeceni.

1. Pfihlaste se k rozhrani QuRouter.
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2. Prejdéte do nabidky Systém > Rizeni pFistupu > Nastaveni kontroly pFistupu.

3. Povolte nastaveni fizeni pfistupu.

Nastaveni Akce uzivatele

Mistni sprava pres HTTP Povolenim umoZnite spravclim mistni pristup k webovému rozhrani
routeru prostfednictvim pfipojeni bez protokolu HTTPS.

@ Poznamka
PFipojeni HTTP jsou rychlejSi nez HTTPS (Hypertext
Transfer Protocol Secure), pfenaSeny obsah v3ak neni
Sifrovany.

Vzdalena sprava Povolenim umoznite spravcim vzdaleny pristup k webovému rozhrani
routeru prostfednictvim IP adresy sité WAN.

Konfigurace nastaveni mistniho uctu

@

1. Pfihlaste se k rozhrani QuRouter.

Poznamka
Ucet spravce je vychozi Ucet routeru. Ucet spravce nemuzete odstranit.

2. Prejdéte do nabidky Systém > Rizeni pFistupu > Spravce.

3. @

Kliknutim na nakonfigurujete pfihlaSovaci idaje k mistnimu uctu.

Zobrazi se okno Mistni Gcet.

4. Nakonfigurujte nastaveni mistniho Gctu.

Popis Akce uZivatele
UZivatelské jméno Zadejte uzivatelské jméno, které obsahuje 5 az 32 znakd.
Platné znaky: A-Z, a-z, 0-9
Aktualni heslo Zadejte aktualni heslo mistni Gctu.
Nové heslo Zadejte heslo, které obsahuje 8 az 64 znaku ASCIL.
Potvrdit nové heslo Zadejte heslo znovu.

5. Kliknéte na OK.

QuRouter aktualizuje nastaveni mistniho Gctu.

Nastaveni USB

Stranka Systém > Nastaveni USB umoznuje pristup a spravu nastaveni USB, pfistupu pres FTP a uzivatel(
FTP.

Konfigurace pristupu k FTP
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Nastaveni USB > Nastaveni FTP.

3. Povolte moZnost Server FTP.
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Kliknéte na
Zobrazi se okno Nastaveni FTP.

5. Nakonfigurujte nastaveni serveru FTP.

Nastaveni Akce uzivatele
Soubé&Zna pripojeni Zadejte Cislood 1 do 9.
@ Poznamka
QuRouter umoZiuje az 9 soub&znych pfipojeni.
Kédovani nazvu souboru MUZete vybirat z nasledujicich moznosti:
+ utf-8
* big5

6. Kliknéte na moznost UloZit.
QuRouter uloZi nastaveni FTP.

@ Poznamka
Kliknutim na IP adresu externiho odkazu zpfistupnite obsah zafizeni USB pripojeného
k routeru, pokud pfistupujete k siti prostfednictvim portu WAN.
Kliknutim na IP adresu interniho odkazu zpfistupnite obsah zafizeni USB pfipojeného k routeru,
pokud pfistupujete k siti prostfednictvim portu LAN.

Pridani uzivatele FTP
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Nastaveni USB > Nastaveni FTP.

3. Kliknéte na moznost PFidat uZivatele FTP.
Zobrazi se okno Pfidat uZivatele FTP.

4. Nakonfigurujte nastaveni uzivatele FTP.

Nastaveni Akce uZivatele
UZivatelské jméno Zadejte uzivatelské jméno, které obsahuje 5 az 32 znaka.
Platné znaky: A-Z, a-z, 0-9

Heslo Zadejte heslo, které obsahuje 8 az 63 znakd.

@ Poznamka

* Vhesle se rozliSuji velka a mala pismena.

Pokud chcete heslo zobrazit, kliknéte na

5. Kliknéte na moznost Pridat.

QuRouter uloZi informace o uzivateli FTP.
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1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Nastaveni USB > Nastaveni FTP.

3. Zadejte uzivatele FTP, které ho chcete nakonfigurovat.

4, @
Kliknéte na
Zobrazi se okno Upravit uzivatele FTP.

5. Nakonfigurujte nastaveni uZivatele FTP.
Podrobnosti najdete v ¢asti Pridani uZivatele FTP.

6. Kliknéte na Upravit.

QuRouter aktualizuje informace o uzivateli FTP.

Odstranéni uzivatele FTP

1. Pfihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Nastaveni USB > Nastaveni FTP.

3. Zadejte uZivatele FTP, které ho chcete odstranit.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na OK.

QuRouter odstrani uzivatele FTP.

Zaznam prenosovych paketi pomoci zafizeni USB

Uzivatelska prirucka QHora-301W

Pomoci nastroje pro zdznam paket(, ktery je soucasti rozhrani USB routeru, mlzete analyzovat sitové
prenosy a feSit potize se siti. PFipojte zafizeni k routeru a zanéte zaznamenavat datové pakety prenasené

pres sit pro Ucely sledovani a zaznamu.

1. Pfihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Nastaveni USB > Zaznam pakett USB.

3. Nakonfigurujte nastaveni.

Nastaveni Akce uzivatele

Port USB Vyberte rozhrani USB.

Nazev souboru Zadejte nazev cilového souboru v rozsahu 1 az 64 znak.
Platné znaky:: A-Z, a-z, 0-9, Spojovnik (-), podtrzitko (_)

@ Poznamka
Soubor .pcap se automaticky uklada do zafizeni USB,
které se pripojuje k routeru.

Trvani

Z rozeviraci nabidky vyberte délku trvani.
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Nastaveni Akce uzivatele

Rozhrani Viyberte sitové rozhrani pro zaznam dat paketu.

4. Nakonfigurujte nastaveni filtru.

Nastaveni Akce uZivatele
Zdrojové IP adresy Zadejte IP adresu pro odesilani dat.
Zdrojovy port Zadejte Cislo portu pro odesilani dat.
Cilové IP adresy Zadejte IP adresu pro prijem dat.
Cilovy port Zadejte Cislo portu pro prijem dat.

5. Kliknéte na Spustit.

QuRouter zacne zaznamenavat datové pakety pro zafizeni USB.

Firmware

Spolecnost QNAP doporucuje udrzovat firmware zafizeni aktualni. Diky tomu bude mit router pfistup
k novym funkcim, vylepSenim a opravam chyb.

Kontrola Zivych aktualizaci
1. Prejdéte do nabidky Firmware.
2. Povolte moZnost Ziva aktualizace.
3. Vyberte jednu nebo nékolik z nasledujicich moZnosti.
+ Aktualizovat nyni

« Naplanovat aktualizaci na

@ Poznamka
Viyberte datum a ¢as pro naplanovani aktualizace firmwaru.
4. Kliknéte na moznost PouZzit.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost PouZzit.

QuRouter vyhleda aktualizace firmwaru.

Rucni aktualizace firmwaru
Aktualizace muze trvat nékolik minut nebo déle, v zavislosti na konfiguraci hardwaru a sitovém pfipojeni.
1. Stahnéte si firmware routeru.
2. Prejdéte na stranku http://www.gnap.com/download.
a. Vyberte model routeru.
b. Prectéte si poznamky k vydani a potvrdte nasledujici:

* Model routeru odpovida verzi firmwaru.
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+ Aktualizace firmwaru je nezbytna.

c. Ujistéte se, zda model produktu a firmware jsou spravné.

d. Stdhnéte balicek firmwaru.

e. Rozbalte soubor s balickem firmwaru.
3. Prejdéte do nabidky Firmware.
4. Vyberte moZnost Ruéni aktualizace.
5. Kliknéte na Prochazet a vyberte rozbaleny soubor s balickem firmwaru.
6. Kliknéte na moznost PouZit.

Zarizeni se okamZité restartuje.
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7. Nastaveni sité

Sit’

Zména konfigurace porti WAN
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit> Nastaveni WAN a LAN.

3. Vyberte konfiguraci portu WAN z nasledujicich moZnosti podle poZadavk( sité:

Nastaveni Akce uzivatele

WAN 1 GbE port 1 Pomoci této moznosti sestavite vysokorychlostni intranet 10 GbE pfipojenim 2
x port( 10 GbE k zafizenim 10 GbE v prostredi LAN a pfipojenim rozhrani 1 GbE
portu 1 k rozhrani WAN.

WAN 10 GbE port 1 Pomoci této moznosti nakonfigurujete vysokorychlostni propojenou sit' VPN
pfipojenim rozhrani 10 GbE portu 1 k rozhrani WAN a pfipojenim rozhrani
10 GbE portu 2 k serveru nebo GloZznému zafizeni v prostfedi LAN.

WAN 1 GbE port 1 Pomoci této moZnosti nakonfigurujete prostredi SD-WAN (QUWAN) pFipojenim
a 1 GbE port 2 2x 1 GbE portl k rozhrani WAN a pfipojenim 2x 10 GbE portd k serveru nebo
Uloznému zafizeni v prostrfedi LAN.

Zobrazi se potvrzovaci zprava.

4. Kliknéte na moZnost Pouzit.

0

QuRouter aktualizuje konfiguraci portu WAN.

Dulezité
Aktualizace konfigurace port(i WAN automaticky odstrani vSechna pravidla pfesmérovani port(.

Konfigurace nastaveni rozhrani sité WAN (Wide Area Network)
1. Pfihlaste se ke QuRouter
2. Prejdéte do nabidky Sit' > Nastaveni WAN a LAN.

3. Zadejte rozhrani WAN.

Kliknéte na
Zobrazi se okno konfigurace portd.

5. Nakonfigurujte nastaveni IPv4.

a. Z nasledujicich moZnosti vyberte nastaveni rozhrani WAN.

Nastaveni Popis
DHCP Ziskat nastaveni IP adresy automaticky prostfednictvim DHCP

Nastaveni sité 33



Uzivatelska prirucka QHora-301W

Nastaveni Popis

Staticka IP adresa | Ruc¢né pfiradte statickou IP adresu. Musite zadat nasledujici Udaje:
* Pevna IP adresa

+ Maska podsité

+ Vychozi brana

* Server DNS

PPPoE Vybérem této moznosti zadate uzivatelské jméno a heslo pro protokol PPPoE (Point-
to-Point Protocol over Ethernet).

b. Nakonfigurujte nastaveni DNS.

Nastaveni Popis

Server DNS Vlyberte jednu z nasledujicich moZnosti:
+ Automaticky: Dojde k automatickému nacteni IP adresy pomoci DHCP.
* Ru€né: Rucné priradte IP adresu pro primarni a sekundarni servery DNS.

0 DuleZité
Pro aktivaci vyhledavani pres URL doporucuje spole¢nost QNAP
zadat alespon jeden server DNS.

€. Zadejte popis portu.
d. Zadejte hodnotu MTU od 576 do 1500.

e. Zadejte rychlost linky ISP pro pfenos a prijem.

@ Poznamka
Rychlost linky ISP mUiZete nastavit pouze tehdy, pokud jste nakonfigurovali nastaveni QUWAN
a QosS.

6. Nakonfigurujte nastaveni IPv6.
a. Kliknéte na IPve.

b. Vyberte rozhrani WAN.

Nastaveni Akce uzivatele

DHCPv6 Adaptér automaticky nacte adresu IPv6 a nastaveni DNS ze serveru s podporou
DHCPv6.

O DuleZité
Tato moznost vyZaduje na serveru dostupny server s podporou
DHCPv6.

Nastaveni sité 34



Uzivatelska prirucka QHora-301W

Nastaveni

Akce uzivatele

Staticka IP adresa

Rucné priradte statickou IP adresu adaptéru. Musite zadat nasledujici udaje:
* Pevna IP adresa
+ Délka predpony

Tip
Nactéte informace o délce prfedpony od spravce sité.

* Vychozi brana

* Primarni a sekundarni servery DNS

PPPoOEV6

Vybérem této moznosti zadate uZivatelské jméno a heslo pro protokol PPPoE (Point-
to-Point Protocol over Ethernet) IPv6.

0 DuleZité
Pokud chcete pouzZivat PPPoEv6 jako rozhrani WAN, musite zménit
rozhrani IPv4 WAN na PPPoE.

Bezstavova adresa
(SLAAC)

Adaptér automaticky ziska adresu IPv6 a nastaveni DNS z routeru.

O DuleZité
Tato moznost vyZaduje na siti dostupny router s podporou IPv6 RA
(propagace routeru).

¢. Nakonfigurujte nastaveni DNS.

7. Kliknéte na moznost PouZzit.

QuRouter aktualizuje nastaveni WAN.

Konfigurace pristupu k siti LAN a reZimu Trunking

ReZim pristupu se pouZziva v prostredi bez jakychkoli siti VLAN nakonfigurovanych uZivatelem. Tento rezim
umoznuje routeru prenos bez oznacovani pfiznaky VLAN a pouZiva se pro pfipojeni koncovych zafizeni, jako
jsou notebooky, UloZisté NAS nebo tiskarny.

ReZim Trunking se pouZiva v prostredi s konfiguraci VLAN a je urCeny pro pfipojeni zafizeni v ramci siti VLAN
oznacovanych pfiznaky (napfiklad se jedna o prepinac s podporou VLAN, NIC s podporou VLAN atd.). Porty
vyuzivajici rezim Trunking Ize propojit mezi rlznymi sitovymi zafizenimi a dokazou zajistit prenosy napfric
nékolika sitémi VLAN. PFed konfiguraci reZimu Trunking je nutné na portu sité LAN sit'VLAN.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit' > Nastaveni WAN a LAN.

3. Zadejte port LAN.

V nabidce Akce kliknéte na
Zobrazi se okno konfigurace port.

5. Nakonfigurujte nastaveni rezimu.
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Nastaveni Akce uZivatele
Rezim MUZete vybirat z nasledujicich mozZnosti:

* PFistupovy rezim
* ReZim Trunking: Vybé&rem jedné nebo nékolika siti VLAN ze seznamu VLAN
povolite rezim Trunking.
Tip
Novou sit' VLAN vytvofite podle kapitoly PFidani sité VLAN.

Popis Zadejte popis portu.

6. Kliknéte na OK.

QuRouter aktualizuje rezim portu LAN.

Vyhledavani ostatnich zarizeni QNAP v siti

QHora-301W dokaze najit ostatni zafizeni QNAP pFipojena ke stejné podsiti.
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte od nabidky PFipojena zaFizeni QNAP.

3. MdlZete provadét tyto akce:

Uloha Mozna akce uZivatele
Najit zafizeni a. Do pole hledani zadejte klicova slova.

b. Stisknéte Enter.

Kopirovat IP nebo adresu MAC zafizeni [_B
Vedle pole IP nebo adresy MAC kliknéte na .

Aktualizovat seznam zafizeni

q
Kliknéte na T .

VLAN

Virtualni sit LAN (VLAN) sdruZuje vé&t3i pocet sitovych zafizeni a omezuje doménu vysilani. Clenové sit& VLAN
jsou izolovani a sitovy prenos se realizuje pouze mezi ¢leny skupiny. Sité VLAN muZete pouzivat pro zvyseni
zabezpeceni a flexibility a také pro sniZeni latence a zatiZeni sité.

Obrazovka VLAN zobrazuje informace o stavajicich sitich VLAN a poskytuje pFistup k moznostem konfigurace
VLAN.

Pfidani sité VLAN
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit'> Nastaveni sluZzeb serveru VLAN a DHCP.

3. Kliknéte na moznost Pfidat VLAN.
Otevre se okno Pridat VLAN.

4. Nakonfigurujte nastaveni IPv4 VLAN.

a. Zadejte VLAN ID.
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b. Zadejte popis VLAN, ktery obsahuje maximalné 256 znakd.
€. Zadejte pevnou IP adresu.

d. Zadejte masku podsité.

e. Zadejte hodnotu MTU.

f. Zadanim moznosti Povolit protokol STP (Spanning Tree Protocol) zabranite smyckam
premosténi.

g. Vyberte moznost Povolit sluzbu serveru DHCP.
Nakonfigurujte nastaveni DHCP.

Pole Popis
Pocatecni IP adresa Zadejte pocatecni IP adresu v rozmezi pfifrazeném klientdim DHCP.
Koncova IP adresa Zadejte koncovou IP adresu v rozmezi pfifazeném klientdm DHCP.
Doba zapujceni Zadejte dobu zapujceni, po kterou je IP adresa rezervovana pro klienta DHCP.

IP adresa je po skonceni platnosti zapUjceni dostupna pro ostatni klienty.

Server DNS Zadejte server DNS pro server DHCP.

Tabulka rezervovanych | 1. Kliknutim na moznost PFidat nakonfigurujete tabulku rezervovanych
IP IP adres.

2. Zadejte nasledujici udaje:
+ Nazev zafizeni
+ IP adresa
+ Adresa MAC

3.

Kliknéte na 0 .

5. Nakonfigurujte nastaveni IPv6 VLAN.
a. Kliknéte na IPv6.
b. Kliknéte na moznost Povolit IPv6 VLAN.
€. Zrozeviraciho seznamu vyberte odchozi rozhrani WAN.
d. Zadejte pfedponu IP adresy IPv6.
e. Zrozeviraciho seznamu vyberte délku predpony.

f. Vyberte identifikator rozhrani pro zadani rozhrani propojeni.

Nastaveni Akce uzivatele
Identifikator Viyberte jednu z nasledujicich moznosti:
rozhrani

+ EUI-64: Zadanim EUI-64 (Extended Unique Identifier) automaticky
nakonfigurujete adresu hostitele IPv6.

* Ru€né: Zadejte ID rozhrani pro konfiguraci adresy hostitele IPvé.

g. Zrozeviraciho seznamu pfiradte reZzim adresovani klienta IPv6.
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Nastaveni Popis

Rezim adresovani | Vyberte jednu z nasledujicich moznosti:

IPve

+ Stavova adresa: Stavovy DHCPv6 nebo spravovany reZim umoZfiuje ru¢ni
prirazeni jedinecné adresy IPv6 jednotlivym klientdm.

* Bezstavova adresa: Bezstavovy reZim DHCPv6 umoziuje uzivateldm rucni
zadani udajl IPv6 vcetné doby zapUijceni, aviak automaticky pfifazuje
jednotlivym klientdm jedine¢nou adresu IPv6.

+ SLAAC+RDNSS: SLAAC (Stateless Address Auto-Configuration) spolu s RDNS
(Recursive DNS Server) umoziuje uzivatelm rucni prifazeni IP adresy podle
predpony IPv6 a pro preklad ndzvu doménu pouZziva rekurzivni dotazy.

« Zakazano: Zakaze adresovani klienta IPv6.

6. Kliknéte na moznost PouZzit.

QuRouter pfida sit' VLAN.

Konfigurace nastaveni VLAN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit' > Nastaveni sluZeb serveru VLAN a DHCP.

3. Zadejte sit' VLAN, kterou chcete nakonfigurovat.

Kliknéte na @ .

Otevre se okno Konfigurace VLAN.

5. Upravte nastaveni VLAN.

@

6. Kliknéte na moznost PouZzit.

Poznamka
Nastaveni VLAN nakonfigurujete podle kapitoly Pfidani sité VLAN.

QuRouter aktualizuje nastaveni VLAN.

Odstranéni sité VLAN

1. Prihlaste se k rozhrani QuRouter.

N

Prejdéte do nabidky Sit'> Nastaveni sluZeb serveru VLAN a DHCP.

3. Zadejte sit'VLAN.

Kliknéte na

Poznamka
Sit VLAN nelze odstranit, pokud ji vyuZiva port WAN nebo LAN.

=

Zobrazi se potvrzovaci zprava.
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5. Kliknéte na moznost Odstranit.

QuRouter odstrani sit' VLAN.

Staticka trasa

V Casti Staticka trasa nastaveni sité muiZete vytvaret a spravovat statické trasy. Za béznych podminek
QuRouter automaticky nacita informace o smérovani po konfiguraci pfistupu k internetu. Statické trasy jsou
vyZadovany pouze v neobvyklych pfipadech, napriklad pokud je v siti vétsi pocet IP podsiti.

Informace o smérovani IPv4 a IPv6 zobrazite na nasleduijicich strankach:
+ Informace o smérovani IPv4: Sit > Smérovani > IPv4 / Tabulka smérovani
+ Informace o smérovani IPv6: Sit > Smérovani > IPv6 / Tabulka smérovani
Smeérovaci tabulka poskytuje informace o stavu zaznam( nakonfigurovanych tras z nasledujicich zdroju:
+ Pfimo pfipojené sité
+ Protokoly dynamického smérovani

« Statisticky nakonfigurované trasy

PFridani statické trasy IPv4
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit> Smérovani > IPv4 / Staticka trasa.

3. Kliknéte na moznost PFidat statickou trasu.
Zobrazi se okno Pfidat statickou trasu.

4. Nakonfigurujte nastaveni.

Nastaveni Akce uZivatele
Cil Zadejte statickou IP adresu, na kterou se presmeérovavaji pfipojeni.
Maska podsité Zadejte IP adresu masky podsité cilového umisténi.
DalSi prechod MUZete vybirat z nasledujicich moznosti dalSiho smérovani:

+ Port WAN: Vyberte dostupnou IP adresu portu WAN pro trasu smérovani.

+ IP adresa: Zadejte IP adresu nejblizSiho a nejoptimalnéjSiho routeru
v trase smérovani.

Metrika Zadejte pocet uzlQ, kterymi bude trasa prochazet.

@ Poznamka
Metriky predstavuji hodnoty nakladd, které routery pouZivaji
pro posouzeni nejlepsi trasy k cilové siti.

Popis Zadejte popis statické trasy.

5. Kliknéte na moznost PouZzit.

QuRouter vytvofi statickou trasu IPv4.
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Pridani statické trasy IPv6
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit > Smérovani > IPv6 / Staticka trasa.

3. Kliknéte na moznost Pridat statickou trasu.
Zobrazi se okno Pridat statickou trasu.

4. Nakonfigurujte nastaveni.

Nastaveni Akce uZivatele
Cil Zadejte statickou IP adresu, na kterou se pfesmérovavaji pfipojeni.
Délka predpony Viyberte délku pFedpony pro adresovani IPv6.
Dalsi prechod MUZete vybirat z nasledujicich moZnosti dalSiho smérovani:

* Port WAN: Vyberte dostupnou IP adresu portu WAN pro trasu smérovani.

* VLAN / rezim pfistupu: Vyberte predkonfigurované ID VLAN reZimu
pFistupu.

Metrika Zadejte pocet uzlQ, kterymi bude trasa prochazet.

@ Poznamka
Metriky predstavuji hodnoty nakladd, které routery pouzivaji
pro posouzeni nejlepsi trasy k cilové siti.

Popis Zadejte popis statické trasy.

5. Kliknéte na moznost PouZzit.

QuRouter vytvofi statickou trasu IPv6.

Konfigurace statické trasy

1. Prihlaste se k rozhrani QuRouter.

2. Vyberte statickou trasu.
+ Staticka trasa IPv4: Sit'> Smérovani > IPv4 / Staticka trasa
« Staticka trasa IPv6: Sit'> Smérovani > IPv6 / Staticka trasa

3. Zadejte statickou trasu.

4, Lué}

Kliknéte na

Zobrazi se okno Upravit statickou trasu.

5. Nakonfigurujte nastaveni statické trasy.
Podrobnosti najdete v nasledujicich tématech:

* Pridani statické trasy IPv4
+ Pridani statické trasy IPv6

6. Kliknéte na moznost PouZzit.
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QuRouter aktualizuje nastaveni statické trasy.

Odstranéni statické trasy
1. Prihlaste se k rozhrani QuRouter.
2. Vyberte statickou trasu.
+ Staticka trasa IPv4: Sit'> Smérovani > IPv4 / Staticka trasa
« Staticka trasa IPv6: Sit'> Smérovani > IPv6 / Staticka trasa
3. Zadejte statickou trasu.

4,

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost PouZit.

QuRouter odstrani statickou trasu.

Bezdratovy/virtualni pfistupovy bod
Virtualni pFistupové body

Z jednoho fyzického pristupového bodu muzete pomoci virtualnich pristupovych bod( nakonfigurovat
nékolik skupin virtualniho pFistupu. Kazdou skupinu virtualnich pfistupovych bodu Ize nakonfigurovat tak,
aby fidila pfistup k bezdratovym zafizenim a pouZivala protokoly zabezpecleni. Tato ¢ast Fidi nastaveni
virtudlnich pfistupovych bodd, veetné Smart Connect, bezdratového planovace a protokol(i zabezpeceni.

L RuRodter | QHora301W

Dashboard Wireless/Virtual Access Point
—_—
Clients. Wireless Guest Wireless Network WPS
Network

Wireless/Virtual Access N
Virtual AP Group 1 Smart connect @)
Point

ssip @ Band Security Schedule Action
NAT/ Firewall

QHora-301W_7286 24GH2/5GHz WPA2-PSK Disable o} o]
Service Port

Management

DDNS Virtual AP Group 2 Smart connect @0

8
@

QVPN Servers ssio @ Band Security Schedule Action

QVPN Clients QHora-301W_7286_2 24 GHz/5GHz WPA2-PSK Disable ole

-
@°

R

Parental Controls

System Virtual AP Group 3 Smart connect @0

o ssiD @ Band Security Schedule Action

® ©

QHora-301W_7286_3 2.4 GHz /5 GHz - WPAZ-PSK Disable

Konfigurace nastaveni virtualniho pFistupového bodu

1. Prejdéte do nabidky Bezdratovy/virtualni pristupovy bod > Bezdratové.
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2. Zadejte skupinu pfistupového bodu, kterou chcete nakonfigurovat.

3. Volitelné: Povolenim mozZnosti Smart Connect pouZijete pristupovy bod s vyuZiti bezdratovych pasem
2,4 GHz a5 GHz.

@ Poznamka
Pokud je mozZnost povolena, Smart Connect pouZzije pro obé pasma 2,4 GHz a 5 GHz stejny
identifikator SSID a heslo.

Kliknéte na @ .

Zobrazi se okno Konfigurace VAP.

5. Nakonfigurujte nastaveni skupiny virtualniho pristupového bodu.

Nastaveni Akce uzivatele

ID VLAN Z rozeviraciho seznamu vyberte identifikator VLAN ID.

@ Poznamka
Postup konfigurace nové sité VLAN najdete v Casti
PFidani sité VLAN.

Identifikator SSID Zadejte identifikator SSID virtualniho pristupového bodu.
Zabezpeceni Viyberte jednu z nasledujicich metod ovérovani zabezpeceni:
+ WPA2-PSK

« WPA-PSK / WPA2-PSK
* WPA-Enterprise

* WPA2-Enterprise

@ Poznamka
Pokud je metoda ovérovani zabezpeceni nastavena
na WPA-Enterprise nebo WPA2-Enterprise, zadejte
IP adresu serveru RADIUS (Remote Authentication
Dial-In User Service) a cislo portu serveru.

+ WPA2-PSK / WPA3-Personal

+ OWE

Heslo Zadejte heslo s 8 az 63 znaky.

@

Poznamka
V rdmci hesla se rozlisuji velka a mala pismena.

Tip

Pokud chcete heslo zobrazit, kliknéte na

Povolit rychly roaming 802.11r | Touto mozZnosti povolite IEEE 802.11r nebo Fast BSS Transition
(FT) a aktivujete rychly roaming bezdratového zafizeni v siti diky
predb&znému ovéreni zafizeni.

Povolit bezdratovy planovac Zadanim konkrétnich dn(l a ¢asovych obdobi povolite skupinu
virtualniho pristupového bodu.
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6. Kliknéte na moznost Pouzit.

QuRouter aktualizuje nastaveni skupiny virtualniho pristupového bodu.

Konfigurace rozsifenych nastaveni pasma ve virtualnich skupinach pfistupového bodu
1. Prejdéte do nabidky Bezdratovy/virtualni pFistupovy bod > Bezdratovy.

2. Kliknéte na moznost RozSiFena nastaveni pasma.
Zobrazi se okno RozSifena nastaveni pasma.

3. Nakonfigurujte rozsifujici nastaveni pasem 5 GHz a 2,4 GHz.

Nastaveni Akce uzivatele

Povolit fizeni pasma Povolenim automaticky pfesmérujete bezdratového klienta
k bezdratové siti, ktera nejlépe vyuZiva dostupné frekvencni pasmo.

Povolit MU-MIMO Povolenim technologie MU-MIMO (vicenasobné vstupy a vicenasobné
vystupy) povolite smérovacli komunikovat souc€asné s vétSim poctem
bezdratovych zafizeni.

PFenosovy vykon Viyberte prenosovy vykon technologie MU-MIMO:
+ Vysoky
+ Stfedni

* Nizky
ka pasma Vyberte jeden z nasledujicich kmitoct(:

S

=
=<

+ 20 MHz

+ 20/40 MHz

+ 20/40/80 MHz

+ 20/40/80/160 MHz

O Dulezité
MozZnost 20/40/80/160 MHz je k dispozici pouze pro
pasmo 5 GHz.

Povolit kanaly DFS Povolenim moZnosti DFS (Dynamic Frequency Selection) vyuZijete vétsi
pocet kanall a zamezite ruseni bezdratové sité.

O Dulezité
Toto nastaveni je k dispozici pouze pro pasmo 5 GHz.

Kanaly Vyberte kanal DFS, ktery se pouzivd méné Casto.

@ Poznamka

Kanal je ve vychozim nastaveni nakonfigurovan
Automaticky, aby se zabranilo vysokofrekvencnimu
ruseni.

Povolit CTS/RTS Zadejte hodnotu CTS/RTS od 1 do 2347.

4. Kliknéte na moZnost Pouzit.

QuRouter aktualizuje rozsifena nastaveni pasma.
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Konfigurace hostované bezdratové sité
1. Prejdéte do nabidky Bezdratovy/virtualni pFistupovy bod > Hostovana bezdratova sit.
2. Vyberte moZnost Povolit.

3. Nakonfigurujte nastaveni hostované bezdratové sité.

Nastaveni Akce uzivatele

Identifikator SSID Zadejte identifikator SSID (Service Set Identifier), ktery obsahuje
maximalné 32 znakd.

@ Poznamka
V ramci identifikator SSID se rozliSuji velka a mala
pismena.

Zabezpeceni Viyberte jednu z nasledujicich metod ovérovani zabezpeceni:
« WPA2-PSK
« WPA-PSK / WPA2-PSK
* WPA-Enterprise
* WPA2-Enterprise
@ Poznamka
Pokud je metoda ovérovani zabezpeceni nastavena
na WPA-Enterprise nebo WPA2-Enterprise, zadejte

IP adresu serveru RADIUS (Remote Authentication
Dial-In User Service) a Cislo portu serveru.

+ WPA2-PSK / WPA3-Personal

+ OWE
Heslo Zadejte heslo, které obsahuje 8 az 63 znakd.

=

Poznamka
V rémci hesla se rozliSuji velka a mala pismena.

Tip

Pokud chcete heslo zobrazit, kliknéte na

4. Kliknéte na mozZnost PouZit.

QuRouter ulozi nastaveni hostované bezdratové sité.

Wi-Fi Protected Setup (WPS)

Protokol WPS je standard, ktery vdm pom(Ze se snadnym nastavenim bezdratové sité bez nutnosti
konfigurace nazvd bezdratové sité (SSID) nebo parametrl zabezpeceni.
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X RuRoster QHora301W

(9) pashboard Wireless/Virtual Access Point

@5 QUWAN Configure and monitor VAP settings, guest wireless network, and WPS.
g
% J Clients Wireless Guest Wireless Network WPS

@ Newwor M @ Enable WPS

() Wireless/Virtual Access WSS QHora-301W_74AE - primary1 +
Point A simple and secure way to establish a wireless network, and share security keys with the wireless guests.
[ NAT/ Firewall ; Enable WPS
Step 1: Press the physical WPS button on the

@ QUPN " QHora-301W router or click "WPS". Step 2: Enable WPS on the user device. Result: WPS is enabled on the user device.

@ System

@ Firmware

rO\Q Parental Controls I_I °
C s

Konfigurace WPS (Wi-Fi Protected Setup)
1. Prejdéte do nabidky Bezdratovy/virtualni pristupovy bod > WPS.

2.
Kliknéte na
QuRouter povoli funkci WPS.

3. Nakonfigurujte nastaveni WPS.

MoZnost Popis
WPS SSID Z rozeviraci nabidky vyberte identifikator SSID.
WPS Kliknutim na WPS povolte WPS na routeru.

MuzZete stisknout fyzické tlacitko WPS umisténé na zadnim panelu routeru.

=

Poznamka
Podrobnosti najdete v ¢asti Zadni panel

Klienti
Tato Cast poskytuje pristup k jakymkoli dratovym nebo bezdratovym klientlim pripojenym k siti routeru.

Navic mUZete pomoci seznamu blokovani fidit spravu klient(, kterym je blokovan pristup k dratovym
a bezdratovym sluzbam.

Pridani zafizeni do seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Kliknéte na moznost Zablokovat klienta.
Zobrazi se okno Pfidat zaFizeni do seznamu blokovani.

4. Nakonfigurujte nastaveni.
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Nastaveni Akce uzivatele
Popis Zadejte popis zafizeni.

@ Poznamka

* Popis musi mit 1 az 20 znakd.

* Platné znaky: A-Z, a-z, 0-9

+ Platné specialni znaky: spojovnik (-), podtrzitko (),
tecka (.)

Adresa MAC Zadejte adresu MAC zafizeni.

5. Vyberte rozhrani.
6. Kliknéte na moZnost PouZzit.
QuRouter prida zafizeni na seznam blokovani.
Tip

MUZete rovnéz zablokovat klienta, a to kliknutim na polozku @ vedle nazvu klienta
v seznamu Klienti.

Konfigurace zafFizeni v seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.
3. Zadejte zafizeni.
4. &}
Kliknéte na

Zobrazi se okno Upravit zaFizeni v seznamu blokovani.

5. Nakonfigurujte nastaveni zafizeni.
Podrobnosti najdete v ¢asti Pfidani zafizeni do seznamu blokovani.

6. Kliknéte na moznost PouZzit.

QuRouter aktualizuje informace o zafizeni.

Odstranéni zarizeni ze seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Zadejte zafizeni.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost PouZzit.
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QuRouter odstrani zafizeni ze seznamu blokovani.

SD-WAN

O produktu QUWAN

QuWAN je cloudové sitové FeSeni SD-WAN od spolecnosti QNAP, které poskytuje centralizovanou fidici
platformu pro spravu sitovych funkci zarizeni v ramci typologie privatni sité. QUWAN dokaze inteligentné
a bezpecné ridit pfenosy napfic citi WAN.

Nastaveni SD-WAN muzete nakonfigurovat na routeru a zpfistupnit QUWAN Orchestrator pro spravu
prekryvaci sité SD-WAN.

Konfigurace nastaveni QUWAN

1. Pfihlaste se k rozhrani QuRouter.

@ Poznamka
Pokud se prihlasujete pomoci QNAP ID poprvé, budete v ramci dvoufazového ovérovani vyzvani
k zadani prihlasovacich udaji k mistnimu Gctu.

Dulezité
Q Po konfiguraci a uloZeni nastaveni QUWAN se zafizeni restartuje, aplikuje nastaveni a pripoji se
k siti QUWAN.

2. Prejdéte do nabidky QUWAN > Nastaveni QUWAN.

3. Nakonfigurujte nastaveni QUWAN.

Nastaveni Akce uZivatele
Organizace Viyberte organizaci pfifazenou ke QNAP ID.

@ Poznamka
Pokud nejsou QNAP ID pfifazeny Zadné organizace, kliknéte
na moznost Vytvofit nebo upravit organizaci. QuRouter
vas presméruje na webovou stranku Gctu QNAP, na které
mUZete vytvorit novou organizaci nebo upravit stavajici.

Oblast Viyberte oblast propojenou s vybranou organizaci.
Kliknutim na moZnost PFidat oblast vytvofite novou oblast.
Lokalita Z rozeviraci nabidky vyberte lokalitu.

@ Poznamka
Kliknutim na moZnost Vytvofrit nebo upravit lokalitu
vytvofite novou lokalitu pfifazenou stavajici organizaci nebo
upravite stavajici lokalitu.

Nazev zafizeni Zadejte jedineCny nazev zafizeni, ktery obsahuje jakékoli 3 az 15 znak
z nasleduijici skupiny.
Platné znaky: A-Z, a-z, 0-9
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Nastaveni Akce uzivatele

Role zafizeni Zvolte jednu z téchto moznosti:

+ Centrum: Nakonfigurujte zafizeni jako centrum SD-WAN. Pro pfipojeni
WAN je vyZadovana verejna IP adresa, aby bylo mozné vybrat zafizeni
jako centrum.

+ Edge: Nakonfigurujte zafizeni jako zafizeni Edge SD-WAN.

0 Dulezité

* Roli zafizeni Edge muzete priradit pouze zafizenim mimo
NAT v organizaci.

* QUWAN Orchestrator automaticky pfifazuje roli centra
prvnimu zafizeni v organizaci jen tehdy, pokud ma
vefejnou IP adresu.

+ Pokud zarfizeni QUWAN pouZiva privatni IP adresu,
mUZete pfiradit roli zafizeni Edge pouze pomoci
QuRouter. Pokud povolite presmérovani portd na routeru
pred zafizenim QUWAN, m{zZete zménit roli zafizeni
z Edge na Centrum v nabidce QUWAN Orchestrator.

Poloha Zvolte jednu z téchto moznosti:

* Vyhledat podle IP adresy

+ Aktualizovat podle GPS souradnice

4. Kliknéte na moznost Pridat se k organizaci a QUWAN.

0 Dulezité

+ Jakmile bude router soucasti topologie QUWAN, bude propojeni s QNAP ID zruSeno.

+ Router QNAP dokéze podporovat aZ 30 tuneld VPN.

Zobrazi se potvrzovaci zprava.
5. Kliknéte na OK.

QuRouter prida router k topologii QUWAN.

PFistup k QUWAN Orchestrator

1. Prihlaste se k rozhrani QuRouter.

Kliknéte na na panelu uloh.

3. Kliknéte na moznost Pfejit na QUWAN Orchestrator.
QUWAN Orchestrator se otevie na nové karté prohlizece.
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Konfigurace nastaveni serveru VPN QuWAN QBelt

QNAP umozniuje pouzit QUWAN Orchestrator pro konfiguraci zafizeni centra jako server VPN QBelt. Po
nastaveni serveru VPN v cloudovém reseni SD-WAN m(iZete pridavat dalsi uZivatele VPN; klienti pak mohou
QVPN Device Client pouZivat pfi pripojeni k centru.

@ Poznamka
Nakonfigurovana nastaveni mUiZete zobrazit pouze v nabidce QuRouter. Pro konfiguraci
nastaveni prejdéte do nabidky QUWAN Orchestrator.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky QUWAN > QuWAN QBelt VPN Server.

3. Kliknéte na mozZnost Pfejit na QUWAN Orchestrator.
QuWAN Orchestrator se otevre na nové karteé.

4. Prihlaste se s QNAP ID a heslem ke QuUWAN Orchestrator.
5. Prejdéte od nabidky Nastaveni serveru VPN > QuWAN QBelt VPN Server.

6. Zadejte centrum.

Kliknéte na .

@ Poznamka
Centra uvedena na strance QUWAN QBelt VPN Server jsou automaticky nakonfigurovana
a vychozimi nastavenimi serveru VPN. Nastaveni m({iZete upravit podle poZadavku VPN.

Zobrazi se okno konfigurace serveru VPN.

8. Nakonfigurujte nastaveni serveru VPN QUWAN QBelt.

Nastaveni Akce uZivatele
Rozmezi IP pro uZivatele VPN Priradte uzivatelm VPN rozmezi pevnych IP adres.
Maska podsité Zadejte masku podsité pro rozdéleni IP adresy.
Port sluzby UDP Kliknutim na moznost Sprava sluzeb pfifadite portu sluzby UDP Eislo
portu.
Tip

¥
Kliknutim na ™" cislo portu sluzby UDP.

Maximalni pocet uZzivatel( VPN Zadejte maximalni pocet uzivateli VPN, ktefi se mohou pripojit
k serveru VPN.

@ Poznamka
Maximalni hodnota, kterou mdiZete zadat, zavisi na
stanovené masce podsité.

Servery DNS Zadejte IP adresu servert DNS.
Tip
« MzZete zadat azZ tfi servery DNS.

+ Samostatné polozky oddélujte ¢arkou (,).
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9. Kliknéte na moznost Ulozit.
QuWAN Orchestrator ulozi nastaveni serveru VPN.

10.

Kliknutim na server VPN povolite.

Nakonfigurovana nastaveni serveru VPN QUWAN Qbelt se aktualizuji pro QuRouter.

QVPN

QVPN umoZnfuje vytvaret a spravovat servery VPN, pfidavat klienty VPN a monitorovat protokoly VPN.

Nastaveni serveru QVPN

QuRouter umoznuje konfiguraci routert QNAP jako serveru VPN. M(iZete konfigurovat vétsi pocet
virtualnich serverd pro hostovani a poskytovani sluzeb VPN uZivatelim v ramci organizace.

@

Povoleni serveru QBelt VPN

Poznamka
Router QNAP dokaZe podporovat az 30 tunell VPN, vcetné pripojeni QUWAN a QVPN.

QBelt je vlastni komunikacni protokol spolecnosti QNAP, ktery propojuje protokol DTLS (Datagram Transfer
Layer Security) a Sifrovani AES-256.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

V nabidce QBelt kliknéte na

Kliknéte na
Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru QBelt.

Nastaveni Popis
Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pfipojeni klientd VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.2.2 do
198.18.2.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Servisni port (UDP) Viyberte port pro pfistup k serveru.

=

Poznamka
Viychozi Cislo portu: 4433
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Nastaveni Popis

Predsdileny klic Pro ovéreni pripojeni klientd VPN zadejte predsdileny kli¢ (heslo).

Tip
PoZadavky na predsdileny klic:

+ Délka: 8-16 ASCII znakd

* Platné znaky: A-Z, a-z, 0-9

DNS Zadejte server DNS pro server QBelt.

=

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Kliknéte na moznost Pouzit.

QuRouter uloZi nastaveni serveru QBelt.

Povoleni serveru L2TP VPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

3.
V nabidce L2TP kliknéte na

O DuleZité
Server L2TP nelze povolit, pokud router vyuZziva sluzbu QUWAN.

Pokud chcete povolit server L2TP, pfejdéte do nabidky QUWAN > Nastaveni QUWAN a kliknéte
na moznost Opustit organizaci a QuUWAN.

Kliknéte na @ .

Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru L2TP.

Nastaveni Popis

Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pripojeni klient VPN.

Q Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.3.2 do
198.18.3.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pFipojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Ovérovani Vyberte jednu z nasledujicich metod ovérovani:

* PAP

* MS-CHAPv2
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Nastaveni

Popis

Predsdileny klic

Pro ovéreni pripojeni klientd VPN zadejte predsdileny kli¢ (heslo).

Tip
PoZadavky na predsdileny klic:

+ Délka: 8-16 ASCII znakd

* Platné znaky: A-Z, a-z, 0-9

DNS

Zadejte server DNS pro server L2TP.

=

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Kliknéte na moznost Pouzit.

QuRouter ulozi nastaveni serveru L2TP.

Povoleni serveru OpenVPN VPN

1. Pfihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

V nabidce OpenVPN kliknéte na

Kliknéte na

Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru OpenVPN.

Nastaveni

Popis

Fond IP adres klienta

Zadejte rozmezi IP adres dostupnych pro pfipojeni klientd VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.4.2 do
198.18.4.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Servisni port

MUZete vybirat z nasledujicich moZnosti:
. TCP

« UDP

@

Poznamka
Viychozi &islo portu: 1194

Nastaveni sité 52



Uzivatelska prirucka QHora-301W

Nastaveni Popis
Sifrovani Vyberte jednu z nasledujicich zplsob Sifrovani:

+ Stifedni (AES 128bitové)

* Vysoké (AES 256bitové)
DNS Zadejte server DNS pro server OpenVPN.

@

6. Povolte mozZnost PouZit toto pFipojeni jako vychozi branu pro vzdalena pfipojeni.

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

@ Poznamka
Povolenim umozZnite pfesmérovani vychozi sitové brany napric serverem OpenVPN. VeSkeré
nemistni pfenosy od klienta se prenaseji prostfednictvim serveru VPN.

7. Aktivujte moznost Povolit komprimované spojeni VPN.

@ Poznamka
Toto nastaveni pfed pfenosem na server VPN data komprimuje. Dojde ke zvySeni pfenosovych
rychlosti dat, jsou v3ak vyZadovany dalSi prostfedky procesoru.

8. Kliknéte na moznost PouZit.
QuRouter uloZzi nastaveni serveru OpenVPN.

9. volitelné: Kliknutim na <= si stahnete soubory konfigurace pro ru¢ni nastaveni serveru OpenVPN.

Povoleni serveru VPN WireGuard
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.
3. Povolte WireGuard.
a. Vyhledejte server WireGuard.

b.

Kliknéte na . Zobrazi se strdnka Nastaveni WireGuard.
c. Kliknéte na moznost Povolit server WireGuard.

d. Nakonfigurujte nastaveni serveru WireGuard.

Nastaveni Akce uzivatele

Fond IP adres klienta Zadejte podsit pevnych IP pro server VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje pouzivani
IP adres od 198.18.7.1/24. Pokud je pro toto rozmezi
nakonfigurovano jiné pripojeni, dojde chybé konfliktu
IP adres. Pred pridanim tohoto serveru se ujistéte, zda pro
toto rozhrani neni nakonfigurovan také klient VPN.
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Nastaveni Akce uzZivatele
Port pro naslouchani Zadejte Cislo portu UDP od 1 do 65535.
@ Poznamka
Vychozi ¢islo portu pro WireGuard je 51820.
Privatni klic Kliknutim na moZnost Generovat dvojice klicti automaticky zadate jedinecny,
32bajtovy privatni klic.
DNS Zadejte server DNS pro server WireGuard.
Trvalé udrZeni nazivu Zadejte interval v sekundach pro odesilani paket( udrzeni nazivu, pokud je

zarizeni za branou firewall.

4. Kliknéte na mozZnost PouZit.
Obrazovka WireGuard se zavre.

Kliknéte na .
Zobrazi se potvrzovaci zprava.

6. Kliknéte na Ano.

QuRouter povoli server WireGuard.
Pridani uzivatele QVPN
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Sprava uZivatelti QVPN > Nastaveni uZivatele QVPN.

w

. Pridejte uzivatele QVPN L2TP, OpenVPN nebo QBelt.
a. Kliknéte na moznost Pridat.
b. Zadejte uzivatelské jméno a heslo.
Tip
Zadejte heslo s 8 aZ 16 znaky, které zahrnuje alespon jedno pismeno (A-Z, a-z) a jednu islici
(0-9).
¢. Kliknéte na moznost Pouzit.
4. Pridejte uzivatele QVPN WireGuard.
a. Kliknéte na moznost Pridat.
b. Zadejte nazev uzivatelského profilu.
c. Kliknutim na moZnost Generovat dvojice klici vytvorite privatni a verejny Klic.
d. Kliknéte na moznost Pridat.

QuRouter prida uzivatele VPN.

Nastaveni klientii QVPN

Se sluzbou klientd QVPN mUZete pfipojit router ke vzdalenym serverdm VPN pomoci protokolu OpenVPN.
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Q Dulezité
* Pfi pfidavani pripojeni OpenVPN je pro navazani pfipojeni vyZadovan soubor

konfigurace OpenVPN.

+ Pokud chcete povolit sluzbu klienta QVPN, nezapomerite deaktivovat sluzbu serveru
QVPN a sluzbu QUWAN.

Vytvoreni profilu pFipojeni OpenVPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pripojeni QVPN.

3. Kliknéte na PFidat profil.
Zobrazi se okno VytvofFit pFipojeni OpenVPN.

4. Nakonfigurujte profil pfipojeni OpenVPN.

Nastaveni Akce uzivatele

Profil pfipojeni OpenVPN Pridejte soubor konfigurace OpenVPN.

a. Kliknéte na Prochazet.
Otevre se okno programu Priizkumnik soubord.

b. Vyhledejte soubor konfigurace OpenVPN.

c. Kliknéte na Otevrit.

Nazev profilu pFipojeni Zadejte nazev, ktery vam pomuze urit tento profil.
OpenVPN
UZivatelské jméno Zadejte uZivatelské jméno pro pfistup k serveru VPN.
Heslo Zadejte heslo pro pfistup k serveru VPN.

Tip

PoZadavky na heslo:
+ Délka: 1-64 ASCII znakU

* Platné znaky: A-Z, a-z, 0-9

5. Vyberte moZnost Automaticky znovu pripojit k OpenVPN po restartovani serveru.
6. Kliknéte na moznost PFidat.

QuRouter pfida uzivatele profil pripojeni QVPN.

Povoleni sluzby klienta QVPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pFipojeni QVPN.
3. Vyberte aktivni profil.
4,

Kliknéte na
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QuRouter povoli sluzbu klienta QVPN.

Tip
Chcete-li zobrazit protokoly pfipojeni QVPN, pfejdéte do nabidky Klienti QVPN >
Protokoly pFipojeni QVPN.

Odstranéni profilu pfipojeni QVPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pFipojeni QVPN.

3. Vyhledejte profil pfipojeni.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na Ano.

QuRouter odstrani profil pfipojeni QVPN.

@

Sprava protokoli QVPN

Poznamka
Odstranéni aktivniho profilu pripojeni QVPN automaticky deaktivuje sluzbu klienta QVPN.

QuRouter zaznamenava akce serverl a klientdl QVPN. Mezi zaznamenané informace patii data pripojeni,
doba trvani pripojeni, nazvy klientd, zdrojové IP adresy a informace protokolu.

1. Prihlaste se k rozhrani QuRouter.

MoZnost Cesta v uZivatelském rozhrani
Protokoly serveru | Servery QVPN > Protokoly.
QVPN
Protokoly klient( Klienti QVPN > Protokoly pFipojeni QVPN.
QVPN

2. Protokoly QVPN smazZete kliknutim na moznost Vymazat protokoly.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na Ano.

QuRouter vymaze protokoly QVPN.

Sprava servisnich portt

Funkce Sprava servisnich porti umoziuje jednoduchou spravu jakychkoli vlastnich sitovych portt sluzeb
routeru. Pro komunikaci s externimi aplikacemi nebo zafizenimi m{iZete pridavat vlastni sluzby.

PFidani portu vlastni sluzby
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sprava portu sluZeb.

Nastaveni sité 56



Uzivatelska prirucka QHora-301W

3. Kliknéte na moznost P¥idat vlastni sluzbu.
Zobrazi se okno Pfidat vlastni sluzbu.

4. Zadejte informace o vlastni sluzbé.

Nastaveni Akce uZivatele
Nazev sluzby Zadejte nazev sluzby.
Protokol Vyberte jeden z nasledujicich protokoll sitového prenosu:

* VSechny (TCP+UDP)
. TCP
+ UDP

* ESP
Port sluzby WAN | Zadejte Cislo portu.

Tip
+ Porty musi mit hodnotu v rozmezi od 1 do 65 535
+ Toto pole mize mit az 15 portd.
« VétSi pocet portl oddélujte ¢arkami (,).

* Pro rozmezi portl pouZijte spojovnik (-) bez mezery.

Popis PFidejte popis vlastni sluzby.

5. Kliknéte na moznost UloZit.

QuRouter pfida port vlastni sluzby.

Odstranéni portu vlastni sluzby
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sprava portu sluZeb.

3. Vyhledejte port vlastni sluzby.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na Ano.

QuRouter odstrani port vlastni sluzby.

Nastaveni DDNS

Sluzba DDNS (Dynamic DNS Service) umoZiuje pfistup k routeru pfes internet pomoci nazvu domény
namisto IP adresy. Diky tomu bude router pfistupny dokonce tehdy, kdyz ISP klienta zméni pfifazeni IP.

Konfigurace nastaveni DDNS (My DDNS)

1. Prihlaste se s QNAP ID a heslem k QuRouter.

Nastaveni sité 57



Uzivatelska prirucka QHora-301W

2. Prejdéte do nabidky DDNS.
3. Kliknéte na Nastaveni DDNS.
Zobrazi se okno Nastaveni DDNS.
4. Vyberte rozhrani WAN.
Nastaveni Akce uzivatele
Rozhrani WAN Viyberte nakonfigurovany port WAN.
Staticka IP adresa Rucné pfiradte pevnou IP adresu.
Ziskat automatickou IP adresu | Pokud sit' podporuje protokol DHCP, adaptér automaticky ziska
DHCP IP adresu a nastaveni sité.
5. Kliknéte na moznost PouZit.
QuRouter aktualizuje nastaveni DDNS.
6.

Kliknéte na

QuRouter povoli sluzbu DDNS.

Uprava nazvu domény DDNS

Upravou nazvu domény DDNS zménite adresu pouZivanou pro pfistup k zafizeni.

1.
2.

=

5.

Prihlaste se k rozhrani QuRouter.
Prejdéte do nabidky Nastaveni DDNS.

Kliknéte na Upravit nazev domény.
Zobrazi se okno Upravit nazev zafizeni.

Zadejte nazev domény DDNS.
Poznamka
Nazev domény myQNAPcloud musi mit 3 az 15 znakl a mdZe obsahovat pismena (A-Z, a-2)
a Cislice (0-9).

Kliknéte na OK.

QuRouter aktualizuje ndzev domény DDNS.
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8. Nastaveni zabezpeceni

Brana firewall

Brana firewall umoZniuje fidit tok informaci v individualnich paketech a konfigurovat opravnéni podle
stanoveného kritéria.

Odsud mUzZete aktivovat branu firewall a spravovat jednotliva pravidla brany firewall.

X QuRodter QHora30W

(©) Dashboard NAT/ Firewall / Firewall Rule

@g QuWAN Configure and manage firewall rules.
°

&P clients

@ Network o Firewall Rule Table Enable firewall @O

«T)) ‘Wireless/Virtual Access Priority Rule Protocol Source Destination Allow / Deny

Point
Rule 4 None Any Any Deny

£ NAT/ Firewall
Rule 3 None LAN Access Port Any Allow

- Firewall Rule
Rule 2 None Any Any Allow

- NAT

& aven

Q8 Parental Controls

{3} system

@ Firmware

Rule 1 TCP+UDP Port 111 Allow

PFidani pravidla brany firewall
1. Prejdéte do nabidky NAT/brana firewall > Pravidlo brany firewall.

2. Kliknéte na moznost PFidat.
Zobrazi se okno PFidat pravidlo.

3. Nakonfigurujte nastaveni pravidla brany firewall.

Nastaveni Akce uzivatele

Nazev pravidla Zadejte nazev pravidla brany firewall.

@ Poznamka
PoZadavky:
+ Délka: 1- 32 znaka

* Platné znaky: A-Z, a-z, 0-9

Protokol Zadejte typ protokolu IP pro toto pravidlo.
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Nastaveni Akce uzivatele

Zdroj Zadejte zdroj pfipojeni pro toto pravidlo.
+ MozZnost Jakékoli aktivuje toto pravidlo pro vSechna pfipojeni.

+ MoZnost Definovat aktivuje toto pravidlo pro prenosy od zdroje definovaného
pro toto pravidlo.

+ Kategorie Zadné umozniuje pouZit pravidlo pro pfenosy z operaéniho
systému klienta.

+ Kategorie Rozhrani umozZiuje pouZzit toto pravidlo pro pfenosy ze vSech
IP adres z vybraného rozhrani WAN, LAN nebo VLAN.

+ Kategorie IP umoZriuje pouZit toto pravidlo pro pfipojeni z jedné IP adresy,
konkrétni podsité nebo kazdé IP adresy v zadaném rozhrani.

Cil Zadejte cil pFipojeni pro toto pravidlo.
+ Moznost Jakékoli aktivuje toto pravidlo pro viechna pfipojeni.

* Moznost Definovat aktivuje toto pravidlo pro prenosy ke viem cilim
definovanym pro toto pravidlo.

+ Kategorie IP umoZfiuje pouZit toto pravidlo pro pfipojeni k jedné IP adrese,
konkrétni podsiti nebo kazdé IP adrese v zadaném rozhrani.

+ Kategorie Nazev domény umoZznuje pouzit toto pravidlo pro prenosy ke
vSem IP adresam prifazenym zadanym nazvim domény.

Port Zadejte typ protokolu IP pro toto pravidlo.
Toto pole je k dispozici pouze tehdy, pokud vyberete protokol TCP nebo UDP.

@ Poznamka

* Porty musi mit hodnotu v rozmezi od 1 do 65 535
+ Toto pole mUZze mit az 15 portd.

+ Vétsi pocet portd oddélujte ¢arkami (,).

* Pro rozmezi portl pouZijte spojovnik (-) bez mezery.

Akce Zadejte, zda toto pravidlo povoli nebo zablokuje odpovidajici pfipojeni.

4. Kliknéte na moznost UloZit.

QuRouter vytvori pravidlo brany firewall.

Konfigurace pravidla brany firewall
1. Prejdéte do nabidky NAT/brana firewall > Pravidlo brany firewall.

2. Zadejte roli.

3. @
Kliknéte na
Zobrazi se okno Upravit pravidlo.

4. Nakonfigurujte nastaveni pravidla brany firewall.
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Podrobnosti najdete v Casti Pfidani pravidla brany firewall.
5. Kliknéte na moznost UloZit.

QuRouter aktualizuje pravidlo brany firewall.

Odstranéni pravidla brany firewall
1. Prejdéte do nabidky NAT/brana firewall > Pravidlo brany firewall.
2. Vyhledejte pravidlo brany firewall.

3.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na mozZnost Pouzit.

QuRouter odstrani pravidlo brany firewall.

Preklad adres (NAT)

Funkce NAT umozZzhuje pFipojeni k internetu privatnim sitim, které vyuZivaji neregistrované IP adresy. Pfed
presmérovanim paketl do jiné sité provadi funkce NAT preklad privatnich IP adres v interni siti na verejné
IP adresy.

Brana aplikacni vrstvy (ALG, Application Layer Gateway)

Funkce ALG umoziuje implementaci transparentnich prekladd sité v konkrétnich protokolech aplikacni
vrstvy. NAT ALG podporuje nasledujici protokoly:

* Protokol FTP (File Transfer Protocol)
* Protokol PPTP (Point-to-Point Tunneling Protocol)
* Protokol SIP (Session Initiation Protocol)

Funkcnost jednotlivych protokolt miiZete povolit aktivaci prepinace umisténého vedle nazvu protokolu.

PFfesmérovani portu

MuUzete nakonfigurovat pravidla presmérovani port(, ktera Ize pouZit pro primé prichozi a odchozi prenosy
smérovace na zafizeni pfipojené Kk siti.

Pfidani pravidla pfesmérovani porti

Pred konfiguraci pravidel presmérovani portu se ujistéte, zda jste v nabidce Sprava servisnich porti pridali
porty vlastnich sluzeb. Podrobnosti najdete v ¢asti Pfidani portu vlastni sluzby.

1. Prejdéte do nabidky NAT/brana firewall > NAT > Pfesmérovani port.

2. Kliknéte na PFidat pravidlo.
Zobrazi se okno PFidat pravidio.

3. Nakonfigurujte nastaveni pravidla.
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Nastaveni Akce uzZivatele
Port sluzby WAN Z rozeviraci nabidky vyberte port vlastni sluzby WAN.
Port WAN Z rozeviraci nabidky vyberte port WAN.
IP adresa hostitele Zadejte IP adresu sité LAN.
Port sluzby LAN Pro IP adresu hostitele zadejte Cislo portu sluZby.
Povolené vzdalené IP adresy Zadejte jednu nebo nékolik IP adres.
@ Poznamka
Pokud toto pole ponechate prazdné, umoznite pristup
z jakékoli vzdalené IP adresy.
Popis Zadejte popis pravidla.
4. Kliknéte na moznost PouZit.

QuRouter prida pravidlo pfesmérovani portd.

Konfigurace pravidla pfesmérovani portt

1.

2

5.

Prejdéte do nabidky NAT/brana firewall > NAT > PFesmérovani portu.
. Zadejte pravidlo, které chcete nakonfigurovat.

©
Kliknéte na

Zobrazi se okno Upravit pravidlo.

Nakonfigurujte nastaveni presmérovani portd.
Podrobnosti najdete v ¢asti Pridani pravidla presmérovani portd.

Kliknéte na moznost PouZzit.

QuRouter aktualizuje pravidlo presmérovani portd.

Odstranéni pravidla pfesmérovani portt

1

2.

. Prejdéte do nabidky NAT > PFesmérovani portu.

Zadejte pravidlo.

3.

4,

Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na moznost PouZzit.

QuRouter pravidlo odstrani.

De

militarizovana zéna (DM2)

Demarkacni zéna nebo demilitarizovana zéna (DMZ) vytvari za branou firewall vefejné pFistupnou podsit.
Konfigurace pravidla DMZ umoZzniuje pridavat do sité WAN verejné sluzby bez ohrozeni celkového

zab

ezpeceni sité.

0

DuleZité
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Pravidla DMZ mUZete nakonfigurovat pouze v nakonfigurovaném rozhrani WAN, které
nevyuzivaji pravidla pfesmérovani porta.
Konfigurace nastaveni DMZ
1. Prejdéte do nabidky NAT/brana firewall > NAT > Demilitarizovana zéna (DM2).
2. Zadejte pravidlo demilitarizované zény.
@ Poznamka
+ Port 1GbE WAN 1 se pouZziva jako vychozi rozhrani pro pravidlo demilitarizované zény.

+ Kazdy nakonfigurovany port WAN mize mit jedno pravidlo demilitarizované zény.

Kliknéte na
Zobrazi se okno Nastaveni DMZ.

4. Zadejte IP adresu podsité pro pravidlo demilitarizované zény.
5. Kliknéte na mozZnost Pouzit.

QuRouter aktivuje nastaveni.

Kliknéte na
QuRouter povoli pravidlo demilitarizované zony.

Resetovani pravidla demilitarizované zény
1. Prejdéte do nabidky NAT/brana firewall > NAT > Demilitarizovana zéna (DMZ).
2. Zadejte pravidlo demilitarizované zény.
3. Kliknéte na Resetovat.

QuRouter resetuje pravidlo demilitarizované zony.

Nastaveni zjiStovani

QuRouter umoziuje vyhledavat a spravovat sitovou infrastukturu domény.

Konfigurace Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP) je sitovy protokol, ktery umoZznuje otevirani dynamickych portd pro
komunikaci partnerskych zafizeni v siti.

DuleZité

0 Povoleni protokolu UPnP automaticky umoznuje zjistitelnost zafizeni na internetu, které
je vSak potencialné nachylngéjsi k utokim malwaru. V pripadé necinnosti tuto funkci
deaktivujte.

1. Prejdéte do nabidky NAT/brana firewall > UPnP.

2.
Kliknéte na
Zarizeni povoli funkci UPnP.
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Vedle rozhrani WAN kliknéte na
Zobrazi se okno Vybrat rozhrani WAN.

4. Vlyberte port WAN.
5. Kliknéte na OK.

QuRouter aktivuje nastaveni UPnP.
Tip
Na strance Seznam sluzeb UPnP zobrazite UPnP s podporou VLAN. Ve vychozim nastaveni
je UPnP aktivni na VLAN 1 a zafizeni se propaguje k zafizenim Plug and Play pfipojenym
k VLAN 1.
Rodicovska kontrola

QuRouter nabizi funkce rodicovské kontroly pro spravu filtrovani obsahu, bezpecné vyhledavani a ochranu
pripojenych klient(l pfed nevhodnym a Skodlivym obsahem. Spravci sité mohou vytvaret vlastni pravidla
rodiCovské kontroly pro omezeni pfistupu k internetu, blokovani webovych stranek a prifazovani pravidel
pripojenym zafizenim.
PFidani role rodicovské kontroly

1. Prejdéte do nabidky Rodicovska kontrola.

2. Kliknéte na Pridat roli.
Zobrazi se okno Pfidat roli.

3. Nakonfigurujte nastaveni role.

Nastaveni Akce uZivatele
Nazev role Zadejte nazev role rodicovské kontroly.
Povolit filtr webové stranky Zadanim této moznosti povolite filtrovani webovych stranek a zamezite

uzivatelim zobrazovat nékteré adresy URL nebo webové stranky.

Filtr nazvu domény Zadejte cely ndzev domény nebo konkrétni adresy URL. Vét3i pocet
adres URL oddélujte ¢arkami (,).

Bezpecné hledani Povolenim bezpecného hledani vyfiltrujete explicitni obsah
z nasleduijicich stranek:

* YouTube

@ Poznamka
MdUZete volit mezi nasledujicimi reZimy omezeni:

+ Omezeno: Zcela zablokuje potencialni nasilny
obsah a obsah pro dospélé.

« Stredni: Castecné povoli explicitni obsah a obsah
pro dospélé.

+ Google

* Bing
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4.

Kliknéte na moznost PouZzit.

QuRouter vytvori roli rodi¢ovské kontroly.

Konfigurace role rodi€ovské kontroly

1.

N

5.

Prejdéte do nabidky Rodicovska kontrola.

Zadejte roli.

4
Kliknéte na
Zobrazi se okno Upravit roli.

Nakonfigurujte nastaveni rodiCovské role.
Podrobnosti najdete na strance Pfidani role rodicovské kontroly.

Kliknéte na moznost PouZzit.

QuRouter aktualizuje roli rodi¢ovské kontroly.

Odstranéni role rodicovské kontroly

1.
2.

3.

4.

Prejdéte do nabidky Rodi€ovska kontrola.

Zadejte roli.

Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na moznost Pouzit.

QuRouter roli odstrani.

PFidani zafFizeni k roli rodicovské kontroly

4.

5.

Poznamka
Nelze pfifadit zafizeni vice nez jedné roli soucasné.

=

. Prejdéte do nabidky Rodicovska kontrola.

. Zadejte roli, ke které chcete pfidat zafizeni.

Kliknéte na moznost PFidat zafizeni.
Zobrazi se okno Pfidat zaFizeni.

Ze seznamu vyberte bezdratové zarizeni.

Kliknéte na moznost PFidat.

QuRouter pfida zafizeni k roli rodicovské kontroly.

Odstranéni zafizeni z role rodicovské kontroly

1.

Prejdéte do nabidky Rodi€ovska kontrola.

UZivatelska prirucka QHora-301W
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2.

3.

4.
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Zadejte zafizeni, které chcete odstranit.

Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na OK.

QuRouter odstrani zafizeni z role rodi¢ovské kontroly.

Technologie QoS (Quality of Service)

Sluzba QoS (Quality of Service) zlepSuje podobu sitovych prenosu klasifikaci a stanovenim priorit rGznych
sitovych zarizeni a paketd. Sluzba QoS umoznuje konfigurovat zasady prenost a aktivaci téchto zasad na
portech prepinace.

Pro konfiguraci nastaveni QoS musite pridat zafizeni ke sluzbé& QUWAN a nakonfigurovat nastaveni pomoci
QuWAN Orchestrator.

Konfigurace nastaveni QoS pro QUWAN Orchestrator

1.
2.

10.

Prihlaste se k rozhrani QuRouter.

Prejdéte do nabidky QUWAN > SluZba QoS (Quality of Service).
Kliknéte na Konfigurace QoS na QUWAN Orchestrator.
Prihlaste se k QUWAN Orchestrator

Prejdéte do nabidky ZaFizeni QuUWAN.

. Vyberte oblast a zarizeni.

Kliknéte na moznost Sluzba QoS (Quality of Service).

. V nabidce Sluzba QoS (Quality of Service) kliknéte na moznost PFidat.

Zobrazi se okno Pridat pravidlo QoS.
Zadejte nazev pravidla.

Nakonfigurujte nastaveni pravidla.

Nastaveni Akce uzivatele

Zdroj Zadejte zdroj pfipojeni pro pravidlo.

* MozZnost Jakékoli aktivuje toto pravidlo pro vSechna pFipojeni.

+ MozZnost Definovat aktivuje toto pravidlo pro prenosy od zdroje definovaného
pro toto pravidlo.

+ Kategorie Zadné umoZfuje pouZit pravidlo pro pFenosy z opera¢niho
systému klienta.
Z rozeviraciho seznamu zadejte operacni systém klienta.

+ Kategorie IP umoZriuje pouZit toto pravidlo pro pfipojeni z jedné IP adresy,
konkrétni podsité nebo kazdé IP adresy v zadaném rozhrani.
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Nastaveni

Akce uzivatele

Cil Zadejte cil pFipojeni pro toto pravidlo.

Moznost Jakékoli aktivuje toto pravidlo pro vSechna pfipojeni.

MoZnost Definovat aktivuje toto pravidlo pro prenosy ke viem cilim
definovanym pro toto pravidlo.

« Kategorie Zadné umoZfiuje pouZit pravidlo pro pfenosy do opera¢niho
systému klienta.
Z rozeviraciho seznamu zadejte operacni systém klienta.

+ Kategorie IP umoZfiuje poufZit toto pravidlo pro pFipojeni z jedné IP adresy,
konkrétni podsité nebo kazdé IP adresy v zadaném rozhrani.

* MoZnost Nazev domény aktivuje pravidlo pro zadany nazev domény.

Protokol Zadejte protokol pFenosu v siti pro pravidlo.

Port Zadejte Cislo portu sluzeb.

Toto pole je k dispozici pouze tehdy, pokud je vybrany protokol TCP nebo UDP.

Tip
+ Zadeijte Cislo portu od 1 do 65535.
+ Zadejte az 15 portd.
« VétSi pocet portl oddélujte ¢arkami (,).

* Pro rozmezi portl pouZijte spojovnik (-) bez mezer.

Aplikace Zadejte, zda toto pravidlo povoli nebo zablokuje konkrétni aplikace nebo kategorie

aplikaci.

MozZnost Jakékoli aktivuje toto pravidlo pro vSechny aplikace a kategorie aplikaci.

Moznost Definovat aktivuje toto pravidlo pro pfenosy ke viem aplikacim
a kategoriim definovanym pro toto pravidlo.

Akce .

Trida sluzZeb: Z rozeviraciho seznamu zadejte prioritu tfidy sluzeb.

Rizeni sit&: Zadanim zplsobu Fizeni pAsma mUZete Fidit pfenosy na zékladé
oznaceni QoS na paketech.

« Automaticky: QUWAN Orchestrator automaticky detekuje optimalni
prenosovou trasu pro fizeni prenosd.

* PFimé: Vyberte rucné port WAN pro fizeni prenosu.

11. Kliknéte na Vytvofrit.

QuWAN Orchestrator prida pravidlo QoS.
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9. Odstrafovani problému

Tato kapitola poskytuje zakladni informace o odstrariovani problém.

Podpora a dalSi materialy

Spole¢nost QNAP poskytuje nasledujici materialy:

Material Adresa URL
Dokumentace https://docs.qnap.com
Portal sluzeb https://service.qnap.com
Ke stazeni https://download.qnap.com
Férum komunity https://forum.gnap.com

Testovani pripojeni k siti pomoci prikazu ping

Pomoci zprav dotazu protokolu ICMP (Internet Control Message Protocol), zprav ECHO protokolu ICMP
a odpovédi ECHO protokolu ICMP ovéfuje pfikaz ping pfipojeni zafizeni.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Diagnostika.

3. Nakonfigurujte nastaveni prikazu ping.

4. Jako nastroj pro diagnostiku vyberte Ping IPv4.
5. Z rozeviraci nabidky vyberte rozhrani WAN.

6. Zadejte IP adresu nebo nazev domény.

7. Zadejte pocet pozadavkl ECHO k odeslani a pfijmu.

@

8. Kliknéte na Ping IPv4.

Poznamka
Zadejte Cislo od 1 do 50.

QuRouter vygeneruje data pro zadany nastroj diagnostiky.

Tip

Data vygenerovana QuRouter vymaZzete kliknutim na moznost Vymazat.
Testovani pripojeni k siti pomoci prikazu traceroute

Traceroute zjiStuje trasu paketu mezi zdrojem a cilem. Traceroute zaznamenava jednotlivé zpravy prekroceni
Casu ICMP a generuje prehled sledovani trasy paketu pro dosazeni cile.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Diagnostika.
3. Nakonfigurujte nastaveni pfikazu traceroute.

4. Jako nastroj pro diagnostiku vyberte Traceroute.

Odstrariovani problém( 68


https://docs.qnap.com
https://service.qnap.com
https://download.qnap.com
https://forum.qnap.com

Uzivatelska prirucka QHora-301W

5. Z rozeviraci nabidky vyberte rozhrani WAN.
6. Zadejte IP adresu nebo nazev domény.
7. Kliknéte na Traceroute.

QuRouter vygeneruje data pro zadany nastroj diagnostiky.
Tip
Data vygenerovana QuRouter vymaZzete kliknutim na moznost Vymazat.
Vzdalena podpora QNAP pro FeSeni potiZi
Vzdalena podpora umoznuje oddéleni podpory zakaznik( spolecnosti QNAP pristup a reSeni potizi s routery.
1. Prihlaste se k rozhrani QuRouter.
2.
Kliknéte na

3. Kliknéte na moznost Vzdalena podpora QNAP.
Otevre se okno Vzdalena podpora QNAP.

4. Vytvorte poZadavek podpory.

a. Kliknéte na Vytvorit poZzadavek podpory.
Stranka podpory zakazniki QNAP se otevie v prohlizei.

b. Kliknéte na PFihlaseni.
c. Prihlaste se s QNAP ID a heslem.
d. Kliknéte na Podpora.

e. Kliknéte na Vytvofit pozadavek podpory.
Zobrazi se stranka VytvoFit pozadavek podpory.

f. Nakonfigurujte nastaveni pozadavku.

Nastaveni Akce uzivatele
Sériové Cislo zarizeni Z rozeviraci nabidky vyberte zaregistrované sériové ¢islo produktu.

Tip
MuUZete zadat také sériové ¢islo zafizeni, které neni
zaregistrované pro QNAP ID.

Model Zadejte Cislo modelu zafizeni.

e Poznamka
Cislo modelu se automaticky vyplni, jakmile vyberete
zadané sériové Cislo zafizeni.

Firmware Zadejte Cislo sestaveni firmwaru.

Klientské zafizeni Z rozeviraciho seznamu vyberte operacni systém klientského zafizeni.
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Nastaveni

Akce uzivatele

Kategorie problému

Vyberte jednu z nasledujicich moZznosti:
* Porucha hardwaru

* Problém se softwarem

Typ zafizeni

Z rozeviraci nabidky vyberte Pfepinac/router.

Problém

Viyberte kategorii problému.

Predmét

Zadejte pfedmét popisujici problém.

Popis

Popiste problém s routerem 0 az 1000 znaky.
Tip

« MUZete vkladat obrazky nebo soubory protokolu az
do velikosti 35 MB.

* Pro stazeni protokoll diagnostiky prejdéte do
nabidky Systém > Protokoly udalosti a poté
kliknéte na prikaz Exportovat.

Potvrdte kontaktni udaje.

Kliknéte na Odeslat zpravu.
Od oddéleni podpory zakaznik(i QNAP obdrZite na adresu QNAP ID e-mail s ID poZadavku

podpory.

5. Povolte vzdalena pripojeni oddéleni podpory zakaznika.

a.

b.

h.

Prihlaste se k rozhrani QuRouter.

Kliknéte na

Kliknéte na moznost Vzdalena podpora QNAP.
Otevre se okno Vzdalena podpora QNAP.

Zadejte ID pozadavku podpory a QNAP ID.

Kliknéte na Dalsi.

Zobrazi se okno Podminky sluzby.

Prectéte si podminky pouzivani a zaSkrtnéte souhlas.

. Kliknéte na Dalsi.

QuRouter vytvori docasny Ucet, heslo a privatni kli¢ pro oddéleni podpory zakaznik( QNAP.

Kliknéte na poloZku Potvrdit.

Oddéleni podpory zakaznik( QNAP vytvori vzdalené pripojeni k routeru.
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10. Slovnicek

myQNAPcloud

Poskytuje rGizné sluzby vzdaleného pristupu, jako je DDNS a myQNAPcloud Link

QNAP ID

UZivatelsky ucet, ktery vam umoZfiuje pouzivat vzdaleny pfistup na myQNAPcloud a dalSi sluzby spolecnosti
QNAP

Qfinder Pro

Nastroj spolecnosti QNAP, ktery umoznuje lokalizovat zafizeni QNAP v mistni siti a pfistupovat k nim

QuRouter

Webové rozhrani QNAP pro spravu umoziuje zobrazovat a konfigurovat QNAP routery

QuWAN

QNAP Systém spravy SD-WAN

QuWAN Orchestrator

QNAP Cloudova platforma pro centralizovanou spravu infrastruktury SD-WAN
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11. Oznameni

Tato kapitola poskytuje informace o zaruce, odmitnuti odpovédnosti, licencich a federalnich predpisech.

Omezena zaruka

Spole¢nost QNAP nabizi na své produkty omezeny zarucni servis. Na vas hardwarovy produkt znacky QNAP
se poskytuje zaruka na vady materialu a zpracovani po dobu jednoho (1) roku nebo vice od data vytiSténého
na fakture. ("Zarucni doba"). Zkontrolujte prosim sva zakonna prava na strance www.qnap.com/warranty,
kterou muze spole¢nost QNAP podle svého uvazeni ¢as od ¢asu zménit.

Zieknuti se prav

Informace v tomto dokumentu jsou poskytovany v souvislosti s produkty spolecnosti QNAP Systems, Inc.
("QNAP"). Tento dokument neudéluje, pfekazkou uplatnéni Zalobniho naroku ani jinak, Zadnou vyslovnou
ani predpokladanou licenci k pravu dusevniho vlastnictvi. S vyjimkou pripadd, které jsou stanoveny

v podminkach spolecnosti QNAP pro tyto produkty, spole€nost QNAP nepfebira Zadnou odpovédnost

a spolecnost QNAP se zfika jakékoli vyslovné nebo predpokladané zaruky tykajici se prodeje a/nebo
pouzivani produktd spole¢nosti QNAP véetné odpovédnosti nebo zaruk tykajicich se vhodnosti pro konkrétni
Gcel, prodejnosti nebo poruseni jakychkoli patentd, autorskych prav nebo jinych prav dusevniho vlastnictvi.

Produkty spolecnosti QNAP nejsou urceny k pouZiti v |ékarskych, zachrannych, Zivot udrzujicich, kritickych
fidicich nebo bezpetnostnich systémech nebo v aplikacich jadernych zafizeni.

Odpovédnost spolecnosti QNAP v Zadném pfipadé nepresahne cenu zaplacenou za produkt z primych,
nepfimych, zvlastnich, nahodnych nebo naslednych Skod vyplyvajicich z pouZiti produktu, jeho
doprovodného softwaru nebo jeho dokumentace. Spole¢nost QNAP neposkytuje Zadnou zaruku ani
prohlaseni, vyjadrené, predpokladané ani zakonné, pokud jde o jeji produkty nebo obsah nebo pouziti

této dokumentace a veSkerého doprovodného softwaru, a konkrétné se zfika jakékoli odpovédnosti za jeho
kvalitu, vykon, prodejnost nebo vhodnost pro konkrétni Gcel. Spole¢nost QNAP si vyhrazuje pravo revidovat
nebo aktualizovat své produkty, software nebo dokumentaci bez povinnosti informovat jakoukoli osobu
nebo subjekt.

Doporucujeme systém pravidelné zalohovat, aby nedochazelo ke ztraté dat. Spolecnost QNAP se zfika
jakékoli odpovédnosti za vSechny druhy ztraty nebo obnovy dat.

Pokud vracite jakékoli soucasti balicku produkttii QNAP za Gcelem vraceni penéz nebo udrzby, ujistéte se,
zda jsou pro prepravu peclivé zabaleny. Jakakoli forma poskozeni zplsobena nespravnym zabalenim nebude
nahrazena.

VeSkeré prvky, funkce a dalSi specifikace produktu se mohou zménit bez prfedchoziho upozornéni nebo
zavazku. Informace uvedené v tomto dokumentu se mohou bez predchoziho upozornéni zménit.

VeSkeré prvky, funkce a dalSi specifikace produktu se mohou zménit bez predchoziho upozornéni nebo
zavazku. Informace obsaZené v tomto dokumentu mohou byt zménény bez predchoziho upozornéni.

V textu se dale nepouZivaji symboly ® nebo ™.

Poznamka k oznaceni CE

Toto zafizeni QNAP NAS vyhovuje tfidé C shody CE.
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Upozornéni FCC
Upozornéni FCC tFidy B

Toto zafizeni vyhovuje ¢asti 15 pravidel FCC. Provoz podléha nasledujicim
podminkam:

1. Zafizeni nesmi zplsobovat nezadouci ruseni.

2. Toto zafizeni musi byt schopné prijmout veskeré ruseni vcetné ruseni zpUsobujiciho neZadouci provoz.

@ Poznamka

Toto zafizeni bylo vyzkouSeno a bylo ovéreno, Ze odpovida omezenim pro digitalni
zarizeni tfidy B podle ¢asti 15 predpist FCC. Tato omezeni jsou ur¢ena k tomu, aby
poskytovala pfimérenou miru ochrany pred Skodlivymi ucinky pfi instalaci v obytné
oblasti. Toto zafizeni generuje, pouziva a mlZe vyzafrovat radiofrekvencni energii, a pokud
se nenainstaluje a nepouZiva v souladu s pokyny, m{iZe negativné ovliviiovat radiovou
komunikaci. Nelze ovSem zarucit, Ze se pfi urcité instalaci ruSeni neobjevi. Pokud toto
zafizeni skutecné rusi radiovy nebo televizni pfijem, coz je moZné zjistit tim, Ze se zafizeni
vypne a zase zapne, vybizime uZivatele, aby se ruSeni pokusil odstranit pomoci jedné i
vice nasledujicich mozZnosti:

« Zménte orientaci nebo umisténi antény pro pfijem signalu.
+ umistéte zafizeni dale od prijimace;

+ zapojte zafizeni do sitové zasuvky v napajecim okruhu, do kterého neni zapojen
prijimag;

+ Pozadejte o radu prodejce nebo zkuSeného radiotelevizniho technika.
0 Dulezité
Jakékoli upravy provedené na tomto zafizeni, které nejsou schvaleny spolecnosti QNAP

Systems, Inc., mohou zrusit opravnéni udélené uZivateli Gfadem FCC k provozovani tohoto
zarizeni.

Smérnice o radiovych zafizenich (RED) 2014/53/EU, clanek 10

Smérnice o radiovych zafizenich (RED) 2014/53/EU poZaduje, aby dokumentace produkt(, které by mohly
pravdépodobné rusit neharmonizovany kmitocet v konkrétni zemi EU, zahrnovala omezeni a aby na obalu
byl uveden kéd zemé.

Tento router QNAP splfuje predpisy RED 2014/53/EU, clanek 10.
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Prohlaseni o RoHS EU

Toto zafizeni splfiuje nafizeni RoHS Evropské unie 2011/65/EU o omezeni pouZivani nékterych nebezpecnych
latek v elektrickych a elektronickych zafizenich. Nafizeni se vztahuje na pouzivani olova, rtuti,

kadmia, Sestimocného chromu, polybromovanych bifenyl (PBB) a polybromovanych difenylether(i (PBDE)
v elektrickych a elektronickych zafizenich.

Prohlaseni o shodé ISED

Ministerstvo Industry Canada bylo po vydani sbirek zdkon( RSP-100 ¢. 11 a DC-01 €. 06 prejmenovano

na Innovation, Science and Economic Development Canada (ISED). Osvédceni pro zafizeni vydana dfive
ministerstvem Industry Canada zUstavaji v platnosti a nevyzaduiji aktualizaci. Znamena to, Ze nazvy mohou
byt v této dokumentaci zaménovany. Nasledujici prohlaseni se vztahuje na ASiR-pRRH s osvédcenim
Innovation, Science and Economic Development (ISED): Toto zaFizeni splfiuje normu ICES-003 bezlicencnich
RSS ministerstva Industry Canada. Provoz podIéha nasledujicim dvéma podminkam:

1. Zafizeni nesmi zpUsobovat ruseni.

2. Toto zafizeni musi byt schopné absorbovat veskeré ruseni, v€etné ruseni zplsobujiciho nezadouci
provoz.

Prohlaseni o expozici vuci zareni

Tento produkt splfiuje stanovené limity pro expozici vlci zareni integrovanych obvod( pro nekontrolované
prostredi. Pro spInéni poZadavk( na expozici vici zafeni RSS 102 RF je nutné mezi anténou tohoto zafizeni
a vSemi osobami zajistit odstup alespon 27 cm. Zafizeni pro pasmo 5150-5350 MHz je urceno pouze

pro externi pouzivani za Uc¢elem omezeni potencialné skodlivého ruseni mobilnich satelitnich systém( se
spolecné sdilenymi kanaly.

Upozornéni UKCA

Toto zafizeni splfiuje poZadavky UKCA pro vyrobky prodavané ve Velké Britanii.
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