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1. Pfehled produktti

Tato kapitola poskytuje zakladni informace o zafizeni QNAP.

O modelu QHora-321

UZivatelska prirucka QHora-321

Model QHora-321 poskytuje kabelové pripojeni diky Sesti portim 2,5 GbE, které vam umoziuiji
nakonfigurovat podnikové sité Mesh VPN. Doplnte své zaFizeni QNAP o router, ktery zajisti bezpecné prenosy
dat a snizi riziko kybernetickych Utokd. Router se mize pochlubit vestavénou technologii SD-WAN, ktera
usnadriuje implementaci pripojeni VPN. Router miZzete pouzivat jako centrum nebo jako zafizeni Edge

s vyuZitim QUWAN, technologie SD-WAN od spole¢nosti QNAP.

Technické udaje hardwaru

G Upozornéni
Pokud produkt QNAP vykazuje vady hardwaru, vratte jej za icelem UdrZzby nebo vymény

ruSi platnost zaruky.

Tip

spolecnosti QNAP nebo do autorizovaného servisniho stfediska QNAP. Jakykoli pokus
0 opravu nebo provedeni Udrzby produktu z vasi strany nebo neopravnénou tfeti stranou

Spolecnost QNAP neni odpovédna za jakékoli poSkozeni nebo ztratu dat zplsobenou
neopravnénymi Upravami a instalaci nepodporovanych aplikaci tfetich stran.
Podrobnosti najdete v dokumentu Zarucni podminky spolecnosti QNAP.

Specifikace modeld se mohou lisit bez predchoziho ozndmeni. Nejnové;jsi specifikace
najdete na strankach https://www.qgnap.com.

Soucast QHora-321
Procesor
Procesor Marvell® CN9130
Frekvence 4 jadra 2,2 GHz
Architektura Armv8 Cortex-A72
Pameét 4 GB DDR4
Pamét Flash 4 GB eMMC
Sit

Rozhrani sité Gigabit

6 x 2,5 GbE RJ45 (100M/1G/2,5G)

Maximalni spotfeba energie

36W

Rozhrani

Tlacitka Reset

Rozméry

Rozméry (V x S x H) 166,4 x 145,7 x 29,85 mm

(6,55x 5,73 x 1,17 palce)

Cistd hmotnost

0,81 kg (1,78 liber)

Jiné

Provozni teplota

0°Caz40°C(32°Faz104°F)

Relativni vihkost

Nekondenzujici relativni vihkost: 5 % az 95 %

Prehled produktd 4
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Parametry softwaru

UZivatelska prirucka QHora-321

Specifikace

Popis

Stav a sprava systému

Pfipojena zafizeni
Stav pfipojeni zafizeni
Stav WAN

Sprava planovani firmwaru

Sprava sité s kabelovym
pripojenim

Sprava fyzickych rozhrani
Konfigurace rozhrani WAN

* Porty WAN

* VLAN
Konfigurace rozhrani LAN

* Porty LAN

* VLAN

* Premosténi
Stav pripojeni sitovych portU
Konfigurace VLAN
Konfigurace serveru DHCP
Smérovani IPv4/IPv6 a tabulky statickych tras

Konfigurace dynamického DNS (DDNS)

Zabezpeceni

Brana firewall podle protokol( (TCP, UDP, ICMP, TCP+UDP)
Pravidla brany firewall zaloZena na nazvech domén a IP adresach
Konfigurace pravidel brany firewall podle IP adresy

Preklad adres (NAT) a presmérovani portd

Podporuje FTP Application-Level Gateway (ALG), PPTP ALG a SIP
ALG

Demilitarizovanéa zéna (DMZ)

Prehled produktd 5




UZivatelska prirucka QHora-321

Specifikace

Popis

VPN

Podpora vzdaleného pristupu prostrednictvim protokoll L2TP,
OpenVPN, QBelt (vlastni protokol VPN spole¢nosti QNAP)
a WireGuard

Sprava fondu IP adres klienta

Sprava klientl VPN

Protokoly pfipojeni

Maximalni pocet tunell VPN: 30 (v¢etné pripojeni QUWAN a QVPN)

Zabezpeceny vzdaleny pfistup jako klienti VPN pomoci protokolu
OpenVPN

Rizenf pfistupu

Filtrovani DNS (Domain Name System) a filtrovani obsahu

Nastaveni systému

Nastaveni zalohovani a obnoveni
Nastaveni resetovani a restartovani
Sprava zvukovych upozornéni

Mistni ucet, QNAP ID a vzdalena sprava

Protokoly udalosti

QUWAN

Automaticka sprava VPN napfic pracovisti
Optimalizace WAN

+ Agregace WAN

* Prevzeti sluZeb pri selhani

* VyvaZzovani zatéze

Sprava SD-WAN a monitorovani provozu pomoci nastroje QUWAN
Orchestrator

Sprava technologie QoS (Quality of Service)

Maximalni pocet tunell VPN: 30 (vCetné pripojeni QUWAN a QVPN)

50 000 soubéznych pripojeni

Obsah baleni

Polozka

MnozZstvi

Router QHora-321

Napajeci kabel

Pravodce rychlou instalaci (QIG)

Soucasti

Prehled produktd 6




PFedni panel

UZivatelska prirucka QHora-321

=

Soucast

C. Soucast

LED napajeni

Stav QUWAN Orchestrator

LED stavu systému

Stav pfipojeni Auto-Mesh

Zadni panel

O 0 0 0
<o || BE ol ‘u:HL?H?H:u‘ e =i == @-
0 o LIS IS EOE Y EE)| O |
' ' [
(6 0
C. Soucast C. Soucast
1 Tlacitko Reset 4 Prikon
2 LED 2,5 Gigabit Ethernet (rychlost 2,5 Gb/s) 5 Porty 2,5 Gigabit Ethernet (RJ45)
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UZivatelska prirucka QHora-321

Soucast C. Soucast

LED 2,5 Gigabit Ethernet (rychlost 1 Gb/s 6 LED WAN a LAN
nebo 100 Mb/s)

Informace o bezpecnosti

Nasledujici pokyny pomahaiji zajistit osobni bezpecnost a ochranu Zivotniho prostredi. Pfed provedenim
jakékoli operace si tyto pokyny peclivé prectéte.

Obecné pokyny

Zarizeni mélo byt uloZzeno na bezpecném misté s omezenym pfistupem kontrolovanym pomoci
nastroje, zamku a klice nebo jakychkoli bezpecnostnich prostredk(.

Fyzicky pfistup k zafizeni by mély mit pouze kvalifikované, vySkolené a opravnéné osoby se znalosti
vSech omezeni, bezpecnostnich opatreni a postupl instalace a udrzby.

Abyste predesli moznému zranéni nebo poskozeni soucasti, ujistéte se, zda disky a dalSi vnitfni soucasti
systému vychladly; teprve potom Ize s nimi manipulovat.

DodrZujte postupy zajistujici ochranu pred elektrostatickym vybojem (ESD), aby nedosSlo
k potencialnimu zranéni nebo poSkozeni soucasti.

Napajeni

Abyste snizili riziko poZaru nebo Urazu elektrickym proudem, zapojte napajeci kabel pouze do fadné
uzemnéné elektrické zasuvky.

%
N

Zarizeni s redundantnim napajenim mohou mit jeden nebo vice kabel( napajeci jednotky (PSU). Abyste
predesli vaznym zranénim, musi vySkoleny servisni technik pred instalaci nebo vyménou soucasti
systému odpojit vSechny kabely napajeci jednotky (PSU) od zafizeni.

Prehled produktd 8




UZivatelska prirucka QHora-321

2. Instalace a pfristup

Tato kapitola uvadi konkrétni postup instalace hardwaru a pristupu k routeru.

Pozadavky na instalaci

Kategorie PoloZky

Prostredi * Pokojova teplota: 0 °C az 40 °C (32 °F az 104 °F)
+ Nekondenzuijici relativni vihkost: 5 aZz 95 %
+ Teplota vihké barky: 27 °C (80,6 °F)

* Rovny, antistaticky povrch bez vystaveni pfimému slune¢nimu
zareni, tekutinam nebo chemickym latkdm

Hardware a periferni zafizeni Sitovy kabel
Nastroje Antistaticky feminek na zapésti
Nastaveni routeru

1. Umistéte router do prostredi, které splfiuje poZadavky.
Podrobnosti najdete v ¢asti Pozadavky na instalaci.

2. Zapnéte router.
Podrobnosti najdete v ¢asti Zadni panel.

3. Ovérte, Ze LED napajeni sviti Zlutozelené a LED stavu systému sviti oranZové.
Podrobnosti najdete v Casti LED.

4. Pripojte router k siti a pocitaci.
Podrobnosti najdete v asti Pfipojeni routeru k internetu.

5. Ovérte, ze LED kontrolka rozhrani WAN sviti oranzové a LED kontrolka rozhrani LAN zelené.
Podrobnosti najdete v ¢asti LED.

6. Prihlaste se k QuRouter s pfihlaSovacimi udaji mistniho Gctu nebo QNAP ID.
Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

PFipojeni routeru k internetu
1. Pripojte router ke zdroji napajeni.
a. Zapojte do routeru napajeci kabel.
b. Zapojte napajeci adaptér do elektrické zasuvky.
Router se zapne.
2. Pfipojeni routeru k internetu.
a. Do portu WAN routeru zapojte kabel sité Ethernet.

b. Druhy konec kabelu sité Ethernet pfipojte k brané poskytovatele internetovych sluzeb (ISP) nebo
jej zapojte do modemu.

3. Pfipojte router k pocitaci.

Instalace a pfistup 9



UZivatelska priru¢ka QHora-321

a. Do portu LAN routeru zapojte kabel sité Ethernet.

b. Druhy konec kabelu sité Ethernet zapojte do ethernetového portu pocitace.

Connect to
Internet

Port2:
Connect to PC

DuleZité

0 IP adresa pro pristup ke QuRouter se méni podle toho, k jakému portu routeru pripojite svj
pocitac. Na obrazku je pocitac pfipojen k rozhrani LAN1 na portu 2. Pro pfistup ke QuRouter
musite do adresniho fadku svého prohlizece zadat 192.168.100.1.

Podrobnosti najdete v asti Vychozi IP adresy routeru.
4. Ovéfte, zda pocitac router rozpoznal.
a. Otevrete aplikaci Qfinder Pro v hostitelském pocitaci.

Poznamka
Qfinder Pro mliZete stahnout na strance https://www.gnap.com/utilities.

@

b. Ze seznamu vyhledejte router.
5. Spustte na pocitali webovy prohlizec.

6. Pro pfistup k webovému rozhrani QuRouter zadejte IP adresu portu routeru.

Instalace a pfistup 10


https://www.qnap.com/utilities

UZivatelska prirucka QHora-321

7. Pomoci prlvodce instalaci nakonfigurujte prvni nastaveni routeru QNAP.

PFistup k routeru

Metoda Popis PoZadavky
Internetovy K routeru mUZete pristupovat z jakéhokoli| + Pocitac pripojeny ke stejné siti jako
prohlizec pocitace pfipojeného ke stejné siti, pokud router

mate k dispozici nasledujici udaje:
+ Internetovy prohlizec
+ IP adresu routeru

+ PfihlaSovaci udaje platného
uzivatelského uctu

Podrobnosti najdete v Casti Pfistup
k routeru pomoci prohlizece.

Qfinder Pro Qfinder Pro je nastroj pro stolni pocitace, + Pocitac pripojeny ke stejné siti jako
ktery umoznuje lokalizovat zarizeni QNAP router

v dané siti a pfistupovat k nim. Podporuje
operaéni systémy Windows, macOS, Linux| * Internetovy prohlizec
a Chrome.

Qfinder Pro mlZete stahnout na strance
https://www.qnap.com/utilities.
Podrobnosti najdete v Casti Pfistup

k routeru pomoci nastroje Qfinder Pro.

+ Qfinder Pro

Vychozi IP adresy routeru

Prvni port 2,5 GbE je urlen jako rozhrani WAN pro odchozi pfipojeni. Pro pfistup ke QuRouter musite do
adresniho fadku svého prohliZzece zadat vychozi IP adresu rozhrani LAN.

Ve vychozim nastaveni je kazdému rozhrani LAN vazanému na port pfifazena jedinecna IP adresa uvedena
niZe.

Nazev rozhrani (Cislo portu) Adresa IP
LAN1 (Port 2) 192.168.100.1
LAN2 (Port 3) 192.168.101.1
LAN3 (Port 4) 192.168.102.1
LAN4 (Port 5) 192.168.103.1
LANS (Port 6) 192.168.104.1

PFistup k routeru pomoci prohliZzece

K routeru mdZete pristupovat z jakéhokoli pocitace v siti, pokud znate IP adresu a prihlaSovaci Udaje
platného uZivatelského uctu.

=

1. Ovérte, zda je pocitac pripojeny ke stejné siti jako router.

Poznamka
Pro vyhledani IP adresy routeru mdzete pouzit Qfinder Pro.

2. Spustte na pocitaci webovy prohlizec.

Instalace a pfistup 11
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3. Do rfadku adresy zadejte IP adresu.

Zobrazi se stranka webového rozhrani QuRouter.

4. Zadejte vychozi uZivatelské jméno a heslo.

UZivatelska prirucka QHora-321

Vychozi Vychozi heslo
uZivatelské jméno
admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena velka.

Tip

Pokud je adresa MAC napfiklad 00:0a:0b:0c:00:01, je vychozi heslo

000A0BOC0001.

5. Kliknéte na tlacitko PFihlaseni.

Zobrazi se stranka fidiciho panelu QuRouter.

PFistup k routeru pomoci nastroje Qfinder Pro

Qfinder Pro je nastroj pro stolni pocitace, ktery umoZriuje lokalizovat zafizeni QNAP v dané siti a pristupovat
k nim. Podporuje operacni systémy Windows, macOS, Linux a Chrome.

1. Nainstalujte Qfinder Pro na pocitac pFipojeny ke stejné siti jako router.
Qfinder Pro mlzZete stahnout na strance https://www.gnap.com/utilities.

2. Spustte Qfinder Pro.
Qfinder Pro automaticky vyhleda vSechna zafizeni QNAP v siti.

3. Vyhledejte v seznamu router a poté dvakrat kliknéte na nazev nebo IP adresu.

Otevre se vychozi stranka webového prohliZzece.

4. Zadejte vychozi uZivatelské jméno a heslo.

Vychozi Vychozi heslo
uZivatelské jméno
admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena velka.

Tip

Pokud je adresa MAC napfiklad 00:0a:0b:0c:00:01, je vychozi heslo

000AO0BOC0001.

5. Kliknéte na tlacitko PFihlaseni.
Zobrazi se Gvodni stranka.
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3. Zakladni operace

UZivatelska prirucka QHora-321

Tato kapitola popisuje zakladni operace zafizeni.

LED

LED kontrolky oznacuiji celkovy stav napajeni routeru, sitovych portd a systému.

@ Poznamka

LED na prednim panelu jsou aktivni béhem celého procesu resetovani.

Vychozi rozhrani WAN je pfifazeno portu Cislo 1.

LED

Stav

Popis

Napajeni

Zlutozelena

Router je zapnuty.

Vypnuto

Router je vypnuty.

Blik4 Zlutozelené kaZdou
sekundu spolu s LED stavu
systému

Doslo k systémové chybé.

Stav systému

OranZova

Router je zapnuty a inicializuje se.

Blika oranZové kaZzdou
sekundu

Router se pravé inicializuje.

Blika oranZoveé kazdou
sekundu spolu s LED

Doslo k systémové chybé.

napajeni

Blika oranZové kazdé Firmware se pravé aktualizuje.

2 sekundy

Vypnuto Router je vypnuty.

Stav QUWAN | Modro-zelena Router se pfripojil do topologie QUWAN Orchestrator a je
Orchestrator pripojeny k siti SD-WAN.

Blikd modrozelené kazdé 0,5 | Router se pfipojuje k siti SD-WAN QuWAN Orchestrator.

sekundy

Blika modrozelené kazdé 2 Router ztratil spojeni se siti SD-WAN QUWAN Orchestrator.

sekundy

Vypnuto Router neni soucasti sité SD-WAN QuWAN Orchestrator.

Stav pfipojeni | Bila PFipojeno: VSechny tunely Mesh VPN vytvorfené zafizenim na
Auto-Mesh siti SD-WAN QuWAN Orchestrator jsou pristupné.

Blika bile kazdé 2 sekundy Caste¢né pripojeno: N&které tunely Mesh VPN vytvorené
routerem na siti SD-WAN QUWAN Orchestrator nejsou
pristupné.

Vypnuto Router neni soucasti sité SD-WAN QuWAN Orchestrator.

2,5 Gigabit Zelena Sitové pfipojeni je v provozu o rychlosti 2,5 Gb/s.
Ethernet Blika zelené Probih4 pFenos dat.

(rychlost 2,5 R

Gb/s) Vypnuto Neni sitové pripojeni.
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LED Stav Popis
2,5 Gigabit OranZova Sitové pfipojeni je v provozu o rychlosti 1 Gb/s nebo 100
Ethernet Mb/s.
(rychlost Blika oranzové Probiha pFenos dat.
1 Gb/s nebo o
100 Mb/s) Vypnuto Neni sitové pripojeni.
WAN 2,5 OranZova Bylo navazano pfipojeni WAN.
Gigabit
Ethernet
LAN 2,5 Zelena Bylo navazano pfipojeni LAN.
Gigabit
Ethernet

Tlacitko Reset

Pomoci tlacitka resetovani na zadni strané zafizeni Ize obnovit vychozi nastaveni routerdi QNAP.

Podrobnosti o umisténi komponent najdete na zadni strané zafizeni.

Operace

Akce uzivatele

Vysledek

Resetovat

Stisknéte a podrzte tlacitko po
dobu 10 sekund.

Router resetuje a obnovi vSechna vychozi nastaveni.
Dojde k vymazani veSkerych informaci o staticky
prifazenych IP adresach, konfiguracich WAN a LAN
a nastaveni zabezpeceni.

Propojeni mezi routerem QNAP ID se zrusi.

Zakladni operace 14




4. QuRouter

O rozhrani QuRouter

UZivatelska prirucka QHora-321

QuRouter je rozhrani pro centralizovanou spravu, které je soucasti routeru QNAP a je pfistupné zadanim
IP adresy do adresy prohliZzeCe. Diky intuitivnimu rozhrani QuRouter usnadfiuje nastaveni, zabezpeceni

a konfiguraci funkci routeru.

PoZadavky na systém

Kategorie Podrobnosti

Hardware Router QNAP

Software * Webovy prohlizec:

+ Microsoft Edge 42 nebo novéjsi
*+ Mozilla Firefox 60.0 nebo nové;si
+ Apple Safari 11.1 nebo novéjsi

+ Google Chrome 70.0 nebo novéjsi

+ Qfinder Pro 6.9.2 nebo novéjsi

Zaciname

1. Prihlaste se k QuRouter s prihlaSovacimi tdaji mistniho Uctu nebo QNAP ID.

Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

2. Konfigurace nastaveni sité.
Podrobnosti najdete v ¢asti Nastaveni sité.

3. Konfigurace nastaveni systému.
Podrobnosti najdete v nasledujicich tématech:

« Uprava nézvu zafizeni

+ Konfigurace nastaveni kontroly pristupu

+ Restartovani, Resetovani, Zalohovani a Obnoveni
+ Povoleni nastaveni zvukovych upozornéni

4. Nakonfigurujte nastaveni QVPN.
Podrobnosti najdete v nasledujicich tématech:

+ Pridani uzivatele QVPN
* Povoleni serveru QBelt VPN
* Povoleni serveru L2TP VPN

+ Povoleni serveru OpenVPN VPN

QuRouter 15
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Konfigurace QuRouter

Tato kapitola objasiuje postup konfigurace routeru pomoci webového rozhrani pro spravu béhem
pocatecniho nastaveni.

1. Spustte webovy prohliZec.

2. Do rfadku adresy zadejte vychozi IP adresu sitového rozhrani.

Dulezité

0 IP adresa pro pfistup ke QuRouter se méni podle toho, k jakému portu routeru je pfipojen vas
pocitac.
Podrobnosti najdete v ¢asti Vychozi IP adresy routeru.

Zobrazi se obrazovka prihlaseni k QuRouter.
3. Router mizete na seznamu vyhledat také pomoci Qfinder Pro.

4. Kliknéte dvakrat na nazev nebo IP adresu.
Zobrazi se stranka Priivodce chytrou instalaci.

5. Kliknéte na Spustit.
Zobrazi se strdnka hesla mistniho Gctu.

6. Zadejte pro mistni Ucet nové heslo.

@ Poznamka
Viychozi heslo je adresa MAC routeru bez jakékoli interpunkce a vSechna pismena velka.
Pokud je adresa MAC napfriklad 00:0a:0b:0c:00:01, je vychozi heslo 000A0BOC0001.

QNRAP

QNAP SYSTEMS: INC. &

5 : QHora-322

A2V 3 0L RTRN TR

Address : No.22, Gengjian N. Rd., Qidu Dist, Keelung City 206, Taiwan MAC:DDAA11BCS DE
Made in Taiwan/ SIS/ SEYE

Model/%

Inpult/&i A

TR T

(EFc%em i @@

IP:182.168.100.1
I Username: admin
Password: MAC address of this device Oruse QID tolog in P/MN: 52400-QHO500-00-HF

Adresu MAC najdete na registracnim Stitku na zadni strané zafizeni.

7. Kliknéte na Dalsi.
Zobrazi se stranka vybéru domény.

8. Pro nasledujici polozku vyberte doménu.
+ Globalni

+ €ina
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9.

UZivatelska prirucka QHora-321

Kliknéte na Dalsi.
Zobrazi se strdnka Nastaveni WAN.

10. Vyberte jeden z nasledujicich nastaveni rozhrani WAN.

Nastaveni Popis

DHCP Ziskavat nastaveni IP adresy automaticky prostfednictvim DHCP

Staticka IP adresa | Rucné pfifadte statickou IP adresu. Musite zadat nasledujici udaje:

¢ Pevna IP adresa
+ Maska podsité

* Server DNS

PPPoE Pomoci této moznosti zadate uzivatelské jméno a heslo pro protokol PPPoE (Point-to-

Point Protocol over Ethernet).

11.

12.

Kliknéte na moznost PouZzit.

Aktualizujte firmware na nejnovéjsi verzi.
Podrobnosti najdete v asti Firmware.

13. Kliknéte na moznost PouZit.
14. Zadejte vychozi uZivatelské jméno a heslo.
Vychozi uzivatelské jméno Vychozi heslo
admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena
velka.
Tip

Pokud je adresa MAC napfiklad 00:0a:0b:0c:00:01, je
vychozi heslo 000A0BOCO001.

Adresu MAC najdete na registracnim Stitku na zadni
strané zafizeni.

15.

16.

17.
18.

Kliknéte na tlacitko PFfihlaseni.
Zobrazi se okno Mistni Gcet.

Volitelné: M(iZete se prihlasit k QuRouter pomoci QNAP ID a hesla.
Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

Znovu zadejte nebo upravte uZivatelské jméno a heslo k mistnimu Gctu.

Kliknéte na OK.
Zobrazi se potvrzovaci zprava.

QuRouter ulozi nastaveni.

Propojeni routeru s QNAP ID

1.

@

2.

Prihlaste se s QNAP ID a heslem k QuRouter.

Poznamka
Pro vytvoreni nového Uctu QNAP kliknéte na moznost Vytvofit Gcet.

Kliknéte na tlacitko PFihlaseni.
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UZivatelska prirucka QHora-321
Zobrazi se okno Mistni Gcet.
3. Zadanim prihlasovacich udaji mistniho Gc¢tu dokoncite dvoufazové ovérovani.

4. Kliknéte na OK.
Otevre se Fidici panel QuRouter a zobrazi se okno Upravit nazev zafizeni.

5. Zadejte nazev zafizeni, ktery obsahuje 3 aZ 15 alfanumerickych znakd.
6. Kliknéte na OK.

Router je nyni propojeny s QNAP ID.

ZruSeni propojeni routeru s QNAP ID
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Rizeni pFistupu > Spravce.

Pod polozkou Odpojeni QNAP ID kliknéte na
Zobrazi se potvrzovaci zprava.

F Y

. Kliknéte na OK.

=

Poznamka
Propojeni routeru s QNAP ID bylo zruSeno a byli jste odhlaSeni ze systému QuRouter.
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5. Navigace QuRouter

Hlavni panel

"2 RuRodter | QHora-321

1]
C. Prvek Akce uZivatele
1 [USER_NAME] Odhlasit: Odhlasi uZivatele z aktualni relace
2 Vice Kliknutim na tlacitko zobrazite nasledujici polozky nabidky:
+ Jazyk: Nabizi seznam podporovanych jazykl a umoZziiuje zménit jazyk
prostfedi operacniho systému
+ Nastaveni domény: Kliknutim zménite doménu.
@ Poznamka
Doménu nelze zménit, pokud byl router dfive pfidan do sité
QuUWAN.
+ 0 aplikaci: Zobrazi tyto informace:
+ Operacni systém
* Model hardwaru
+ Verze firmwaru
+ Vzdalena podpora QNAP: Kliknutim vytvofite poZzadavek podpory
a kontaktujete oddéleni podpory zakaznikd QNAP.
Podrobnosti najdete v asti Vzdalena podpora QNAP pro feSeni potizi.
3 QuUWAN Kliknutim na tlacitko zobrazite informace vztahujici se k systému QuWAN.
+ Stav pripojeni QUWAN Orchestrator
+ Organizace
+ Nastaveni QUWAN
« Odkaz na QUWAN Orchestrator
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Ridici panel

. QuRRoGter | QHora-321

LI Dashboard

View the router’s network status and other related information.

QUWAN

Clients Overview n Device Connection Status

Network .[.| is healthy.
System uptime: D day(s) 02:20:46 e q

NAT/ Firewall
CPU temperature: Normal Internet QHora321Frank Clients
new firmware version 2.2.5.012 is availabl
Service Port A new firmware version 2.2.5.012 is available

Management

WAN Overview n Connected Devices
DDNS
@ Link Up (1) @ Link Down (0)

QVPN Servers
WAN1

QVPN Clients
Type: IPv4  Static IP IPv6  DHCPvE
Web Content Filtering IP Address:  IPvd 172.17.30.50 IPv6 global -

IPv6 link-local  feB0:265e:beff:fe6a:6c38/64
System

+ 0.00 bps
Firmware 4 519 Kbps

C. Cast Zobrazené informace Akce uzivatele

1 Pfehled * Doba provozu systému | -
(pocet dni, hodin, minut
a sekund)

* Teplota procesoru

« Informace o firmwaru

2 Stav pfipojeni zafizeni * Stav internetu -
« Stav zafizeni

* Pocet pripojenych klient(

3 Prehled WAN « Informace o aktivité Kliknutim na moznost
a neaktivité linky Nastaveni WAN otevrete
5 ) nabidku Sit'> Nastaveni
* Typ pripojeni fyzickych rozhrani.

« Informace o IP adrese

+ Informace o provozu

4 PFipojena zafizeni Nazvy pripojenych zafizeni Pro zobrazeni vSech zafizeni
QNAP QNAP pfipojenych ke stejné
podsiti kliknéte na PFipojena
zarizeni QNAP.
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6. Konfigurace systému

Systém
Nastaveni systému
Uprava nazvu zafizeni
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Nastaveni systému > Nastaveni nazvu zafizeni.
> @

Kliknéte na

Zobrazi se okno Upravit nazev zafizeni.

4. Zadejte nazev zarizeni, ktery obsahuje 3 az 15 znakd z kterékoliv z nasledujicich skupin:
Platné znaky: A-Z, a-z, 0-9

5. Kliknéte na OK.

QuRouter aktualizuje nazev zafizeni.

Restartovani, Resetovani, Zalohovani a Obnoveni

Nastaveni systému QuRouter umoziuje vzdalené fizeni restartovani, resetovani, zalohovani a obnoveni
routeru.

Restartovani routeru

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na Restartovat.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na OK.

QuRouter restartuje zafizeni.

Resetovani routeru

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na Resetovat.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na moznost Souhlasim.
4. Kliknéte na OK.

QuRouter resetuje vychozi nastaveni zafizeni a odpoji router od QNAP ID.
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Zalohovani nastaveni systému

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na mozZnost Zalohovat.

Zarizeni exportuje nastaveni systému jako soubor BIN a stahne soubor do vaseho pocitace.

Obnoveni nastaveni systému

e Upozornéni
Pokud vybrany soubor zalohy zahrnuje informace o uZivateli nebo skuping, které jsou na
zafizeni jiz uloZzené, systém stavajici informace prepiSe.
1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /

Obnovit.

2. V nabidce Obnovit kliknéte na Prochazet.
Otevre se okno prizkumniku soubord.

3. vyberte platny soubor BIN, ktery obsahuje nastaveni systému zafizeni.
4. Kliknéte na Obnovit.

QuRouter obnovi nastaveni routeru.

Povoleni nastaveni zvukovych upozornéni
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Nastaveni systému > Zvukové upozornéni.

3.

Kliknéte na .
QuRouter povoli pro router zvukova upozornéni.

Konfigurace nastaveni kontroly pristupu

Kontrola pristupu muze ridit zpUsob, jakym se zafizeni pripojuji k routeru. Tato nastaveni pomahaji zvysit
zabezpeceni sité a minimalizovat rizika zabezpeceni.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Rizeni pFistupu > Nastaveni kontroly pFistupu.

3. Povolte nastaveni fizeni pFistupu.

Nastaveni Akce uzivatele

Mistni sprava pres HTTP Povolenim umoznite spravcim mistni pristup k webovému rozhrani
routeru prostfednictvim pFipojeni bez protokolu HTTPS.

Transfer Protocol Secure), pfenaSeny obsah vSak neni
Sifrovany.

@ Poznamka
PFipojeni HTTP jsou rychlejSi nez HTTPS (Hypertext
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Nastaveni Akce uzivatele

Vzdalena sprava Povolenim umoznite spravcim vzdaleny pristup k webovému rozhrani
routeru prostfednictvim IP adresy sité WAN.

Konfigurace nastaveni mistniho actu

@

1. Prihlaste se k rozhrani QuRouter.

Poznamka
Ucet spravce je vychozi Gcet routeru. Ucet spravce nemuzZete odstranit.

2. Prejdéte do nabidky Systém > Rizeni pFistupu > Spravce.

V ¢asti Mistni Ucet kliknéte na
Zobrazi se okno Mistni Gcet.

4. Nakonfigurujte nastaveni mistniho uctu.

Popis Akce uzivatele

Nové uzivatelské jméno | Zadejte uZivatelské jméno, které obsahuje 5 az 32 znaka.
Platné znaky: A-Z, a-z, 0-9

Aktualni heslo Zadejte aktualni heslo mistni uctu.
Nové heslo Zadejte heslo, které obsahuje 8 az 64 znakd ASCIL.
Potvrdit nové heslo Zadejte heslo znovu.

5. Kliknéte na moznost PouZzit.

QuRouter aktualizuje nastaveni mistniho Gctu.

Povoleni protokolii udalosti
V nabidce Systém > Protokoly udalosti m{Zete zobrazit zdznam protokol(l udalosti, které se vztahuji

k routeru. Mezi bé&Zné udalosti patfi aktivace nebo deaktivace sitovych sluzeb, konfigurace nastaveni uctu
a systému a konfigurace nastaveni zabezpeceni.
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System / Event Logs
Manage and Monitar real-time SySTEM SVents SUCh 35 SVENnt Severity, event log date and time, Source 1P, event I0g data SXport, &tc,
Event Logs All severity levels & earch
Severity Level Date & Time Source IP Address Category Contents.
a 2020-12-18 10:12:22 127.0.0.1 General [QuRouter] WAN Port 1 failed to connect to the Internet
] 2020-12-18 10:11:21 127001 General [QuRouter] WAN Port 1 failed to connect to the Internet.
(i ] 2020-12-18 10:11:17 192.168.100.101 General [QuRouter] User "admin” logged in.
a 2020-12-18 10:10:45 127.0.0.1 General [QuRouter] WAN Port 1 failed to connect to the Internet.
Li] 2020-12-18 10:10:41 192.168.100.101 General [QuRouter] User "admin” logged in
Li ] 2020-12-18 10:09:12 192.168.100.101 system [QuRouter] Configured primary device "Office”
i ] 2020-12-18 10:08:42 192.168.100.101 Wireless [QuRouter] Edited the wireless network information. SSID: TWQMIRO1, Connection type: 2.4G/5G-1/5G-2
Li] 2020-12-18 10:05:08 192,168.100.101 Firmware Update [QuRouter] The latest firmware version is available for download. Firmware version: 1.0.6.0001
Li] 2020-12-18 10:04:06 127.0.0.1 System [QuRouter] LAN port "2" connected.
'y 2020-12-18 10:04:04 127.0.01 System [QuRouter] LAN port "2" disconnected. .
l LI Page 1 i L Display Item 1-12, Total 12 Show 20 * Item(s)
Firmware

Spolecnost QNAP doporucuje udrZzovat firmware zafizeni aktualni. Diky tomu bude mit router pFistup

k novym funkcim, vylepSenim a opravam chyb.

Kontrola Zivych aktualizaci
1. Prejdéte do nabidky Firmware.

2. Povolte moZnost Ziva aktualizace.

3. Vyberte jednu nebo nékolik z nasledujicich mozZnosti.

+ Aktualizovat nyni

« Naplanovat aktualizaci na

Poznamka

=

4. Kliknéte na moznost PouZit.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost PouZit.

QuRouter vyhleda aktualizace firmwaru.

Rucni aktualizace firmwaru

Vyberte datum a Cas pro naplanovani aktualizace firmwaru.

Aktualizace muzZe trvat nékolik minut nebo déle, v zavislosti na konfiguraci hardwaru a sitovém pripojeni.

1. Stahnéte si firmware routeru.

2. Prejdéte na stranku http://www.gnap.com/download.

a. Vyberte model routeru.
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d.

e.

Prectéte si poznamky k vydani a potvrdte nasledujici:
* Model routeru odpovida verzi firmwaru.

+ Aktualizace firmwaru je nezbytna.

Ujistéte se, zda model produktu a firmware jsou spravné.

Stahnéte balicek firmwaru.

Rozbalte soubor s balickem firmwaru.

3. Prejdéte do nabidky Firmware.

4. Vyberte moznost Rucni aktualizace.

5. Kliknéte na Prochazet a vyberte rozbaleny soubor s balickem firmwaru.

6. Kliknéte na moznost Pouzit.

Zarfizeni se okamzité restartuje.

UZivatelska prirucka QHora-321
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7. Nastaveni sité

Sit’

Konfigurace nastaveni rozhrani sité WAN (Wide Area Network)

1. Prihlaste se ke QuRouter
2. Prejdéte na Sit'> Nastaveni fyzickych rozhrani > WAN.
3. Zadejte rozhrani WAN.
4.
Kliknéte na
Zobrazi se okno konfigurace port0.
5. Vyberte jako rozhrani moZnost WAN.
6. Nakonfigurujte nastaveni rozhrani.
Nastaveni Akce uZivatele
Nazev rozhrani Zadejte nazev rozhrani v rozsahu 1 az 64 znak(.
Popis (volitelné) Zadejte popis rozhrani.
MTU Zadejte hodnotu MTU od 576 do 1500.

@ Poznamka
Hodnota MTU (Maximum Transmission Unit) je nejvétsi
velikost paketu pfenasena siti.

Prenosova rychlost (Tx) linky ISP | Zadejte hrubou rychlost pfenosu fyzické vrstvy.

@ Poznamka
Rychlost linky ISP muZete nastavit pouze tehdy, pokud
jste nakonfigurovali nastaveni QUWAN a QoS.

Rychlost pfijmu (Rx) linky ISP Zadejte hrubou rychlost pfijmu fyzické vrstvy.

7.

Nakonfigurujte nastaveni pfidéleni adresy IPv4.

a. Z nasledujicich mozZnosti vyberte pFipojeni rozhrani.

Nastaveni Popis

DHCP Ziskavat nastaveni IP adresy automaticky prostfednictvim DHCP

Staticka adresa IP | Rucné priradte statickou IP adresu. Musite zadat nasleduijici tdaje:

* Pevna IP adresa
+ Maska podsité
+ Vychozi brana

* Primarni a sekundarni servery DNS

PPPoE Vybérem této moznosti zadate uZivatelské jméno a heslo pro protokol PPPoE (Point-

to-Point Protocol over Ethernet).
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b. Nakonfigurujte nastaveni DNS.

Nastaveni

Popis

Server DNS

Viyberte jednu z nasledujicich moZznosti:
+ Automaticky: Dojde k automatickému nacteni IP adresy pomoci DHCP.
* Ru€né: Rucné priradte IP adresu pro primarni a sekundarni servery DNS.

O Dulezité
Pro aktivaci vyhledavani pfes URL doporucuje spolecnost QNAP
zadat alespon jeden server DNS.

8. Nakonfigurujte nastaveni IPv6.

a. Kliknéte na moznost Povolit IPv6.

b. Nakonfigurujte nastaveni pfipojeni.

Nastaveni

Akce uzivatele

DHCPv6

Adaptér automaticky nacte adresu IPv6 a nastaveni DNS ze serveru s podporou
DHCPv6.

O DuleZité
Tato mozZnost vyZaduje na serveru dostupny server s podporou
DHCPv6.

Staticka adresa IP

Rucné priradte statickou IP adresu adaptéru. Je tfeba zadat nasledujici informace:
*+ Pevna IP adresa
+ Délka predpony

Tip
Nactéte informace o délce pfedpony od spravce sité.

* Vychozi brana

* Primarni a sekundarni servery DNS

PPPoEV6

Vybérem této moznosti zadate uZivatelské jméno a heslo pro protokol PPPoE (Point-
to-Point Protocol over Ethernet) IPv6.

O Dulezité
Pokud chcete pouZivat PPPoEv6 jako rozhrani WAN, musite zménit
rozhrani IPv4 WAN na PPPoE.

Bezstavova adresa
(SLAAC)

Adaptér automaticky ziska adresu IPv6 a nastaveni DNS z routeru.

O Dulezité
Tato moznost vyZaduje na siti dostupny router s podporou IPv6 RA
(propagace routeru).

c¢. Kliknéte na moznost Delegovani predpony DHCPv6 (DHCPv6 PD) pro poskytovani adres IPv6 na
siti LAN predplatitele.

Poznamka

=

Delegovani predpony je k dispozici pouze pro moznosti PPPoEv6 a Bezstavova adresa (SLAAC).
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9. Kliknéte na moznost PouZzit.

QuRouter aktualizuje nastaveni WAN.

Konfigurace nastaveni rozhrani sité LAN (Local Area Network)
1. Prihlaste se ke QuRouter
2. Prejdéte na Sit'> Nastaveni fyzickych rozhrani > LAN.

3. Zadejte rozhrani LAN.

Kliknéte na .
Zobrazi se okno konfigurace port.

5. Vyberte jako rozhrani moZnost LAN.

6. Nakonfigurujte nastaveni rozhrani.

Nastaveni Akce uZivatele
Nazev rozhrani Zadejte nazev rozhrani v rozsahu 1 az 64 znakd.
Popis (volitelné) Zadejte popis rozhrani.
MTU Zadejte hodnotu MTU od 576 do 9000.

@ Poznamka
Hodnota MTU (Maximum Transmission Unit) je nejvétsi
velikost paketu prfenasena siti.

7. Nakonfigurujte nastaveni pridéleni adresy IPv4.

Nastaveni Akce uzZivatele
Pevna IP adresa Zadejte pevnou IP adresu.

Tip
V dokumentaci nastaveni sité najdete nejlepSi postup pro
konfiguraci téchto nastaveni.

Maska podsité Zadejte masku podsité pro rozdéleni IP adresy.

Povolit protokol STP UmozZzhuje predejit smyckam v siti.
(Spanning Tree Protocol)
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Nastaveni Akce uzivatele

Povolit server DHCP Nakonfigurujte nastaveni serveru DHCP.

+ Pocatecni IP adresa: Zadejte pocatecni IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Koncova IP adresa: Zadejte koncovou IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Doba zapujceni: Zadejte dobu zapUijceni, po kterou je IP adresa
rezervovana pro klienta DHCP. IP adresa je po skonceni platnosti zapUjceni
dostupna pro ostatni klienty.

+ Nakonfigurujte nastaveni serveru DNS:

+ PouZit pevnou IP adresu: Zadanim poufZijete stejnou IP adresu
pfifazenou pro pevnou IP adresu.

* Ru€né: Rucné nakonfigurujte IP adresu serveru DNS.

@ Poznamka
Pro aktivaci vyhledavani pres URL doporucuje spolecnost
QNAP zadat alespon jeden server DNS.

Tabulka rezervovanych + Kliknutim na moZnost PFidat nakonfigurujete tabulku rezervovanych
IP IP adres.

+ Zadejte nasledujici idaje:
+ Nazev zafizeni
+ Adresa IP

* Adresa MAC

Kliknéte na 0 .

8. Nakonfigurujte nastaveni pridéleni adresy IPv6.
a. Kliknéte na IPvé.
b. Kliknéte na moznost Povolit IPv6.
€. Zrozeviraciho seznamu vyberte odchozi rozhrani WAN.
d. Zadejte predponu IP adresy IPv6.
e. Zrozeviraciho seznamu vyberte délku predpony.

f. Vyberte identifikator rozhrani pro zadani rozhrani propojeni.

Nastaveni Akce uZivatele
Identifikator Viyberte jednu z nasledujicich moZnosti:
rozhrani

+ EUI-64: Zadanim EUI-64 (Extended Unique Identifier) automaticky
nakonfigurujete adresu hostitele IPv6.

* Ru€né: Zadejte ID rozhrani pro konfiguraci adresy hostitele IPv6.
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g. Zrozeviraciho seznamu pfiradte rezim adresovani klienta IPv6.

Nastaveni Popis

Rezim adresovani | Vyberte jednu z nasledujicich moznosti:

IPve

+ Stavova adresa: Stavovy DHCPv6 nebo spravovany reZim umoZfiuje ru¢ni
prirazeni jedinecné adresy IPv6 jednotlivym klientdm.

* Bezstavova adresa: Bezstavovy reZim DHCPv6 umoziuje uzivateldm rucni
zadani udajl IPv6 vcetné doby zapUijceni, aviak automaticky pfifazuje
jednotlivym klientdm jedine¢nou adresu IPv6.

+ SLAAC+RDNSS: SLAAC (Stateless Address Auto-Configuration) spolu s RDNSS
(Recursive DNS Server) umoziuje uzivatelm rucni prifazeni IP adresy podle
predpony IPv6 a pro preklad ndzvu doménu pouZziva rekurzivni dotazy.

« Zakazano: Zakaze adresovani klienta IPv6.

9. Kliknéte na moznost PouZzit.

QuRouter aktualizuje nastaveni LAN.

Vyhledavani ostatnich zarizeni QNAP v siti

Router dokaZe naijit ostatni zafizeni QNAP pFipojena ke stejné podsiti.
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte od nabidky PFipojena zaFizeni QNAP.

3. Provedte nékterou z téchto akci:

Uloha Akce uzivatele
Najit zarizeni a. Do pole hledani zadejte klicova slova.

b. Stisknéte Enter (Zadat).

Kopirovat IP nebo adresu MAC [_B
zafizeni Vedle pole IP nebo adresy MAC kliknéte na .

Aktualizovat seznam zafrizeni

q
Kliknéte na T .

VLAN

Virtualni sit LAN (VLAN) sdruZuje vé&t3i pocet sitovych zafizeni a omezuje doménu vysilani. Clenové sit& VLAN
jsou izolovani a sitovy prenos se realizuje pouze mezi ¢leny skupiny. Sité VLAN muZete pouzivat pro zvyseni
zabezpeceni a flexibility a také pro sniZeni latence a zatiZeni sité.

Obrazovka VLAN zobrazuje informace o stavajicich sitich VLAN a poskytuje pristup k moZnostem konfigurace
VLAN.

Pfidani rozhrani WAN VLAN
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit'> Nastaveni VLAN > Nastaveni VLAN.
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3. Kliknéte na mozZnost Pfidat VLAN.
Otevre se okno Konfigurace VLAN.

4. Vlyberte jako rozhrani moznost WAN.

5. Nakonfigurujte nastaveni rozhrani.

Nastaveni Akce uzivatele
Nazev rozhrani Zadejte nazev rozhrani v rozsahu 1 az 64 znak(.
Popis (volitelné) Zadejte popis rozhrani.
MTU Zadejte hodnotu MTU od 576 do 1500.

velikost paketu prenasena siti.

@ Poznamka
Hodnota MTU (Maximum Transmission Unit) je nejvétsi

Prenosova rychlost (Tx) linky ISP | Zadejte hrubou rychlost pfenosu fyzické vrstvy.

@ Poznamka
Rychlost linky ISP m(iZete nastavit pouze tehdy, pokud
jste nakonfigurovali nastaveni QUWAN a QoS.

Rychlost pfijmu (Rx) linky ISP Zadejte hrubou rychlost pFijmu fyzické vrstvy.

@ Poznamka
Rychlost linky ISP m{iZete nastavit pouze tehdy, pokud
jste nakonfigurovali nastaveni QUWAN a QoS.

6. Nakonfigurujte oznaceny nebo neoznaceny ¢lensky port VLAN.
7. Nakonfigurujte nastaveni pridéleni adresy IPv4.

a. Z nasledujicich mozZnosti vyberte pFipojeni rozhrani.

Nastaveni Popis

DHCP Ziskavat nastaveni IP adresy automaticky prostfednictvim DHCP

Staticka adresa IP | Rucné pfifadte statickou IP adresu. Musite zadat nasledujici udaje:

* Pevna IP adresa
+ Maska podsité
* Vychozi brana

* Primarni a sekundarni servery DNS

PPPoE Viybérem této moznosti zadate uZivatelské jméno a heslo pro protokol PPPoE (Point-

to-Point Protocol over Ethernet).

b. Nakonfigurujte nastaveni DNS.
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Nastaveni

Popis

Server DNS

Viyberte jednu z nasledujicich moZznosti:
+ Automaticky: Dojde k automatickému nacteni IP adresy pomoci DHCP.
* Ru€né: Rucné priradte IP adresu pro primarni a sekundarni servery DNS.

O Dulezité
Pro aktivaci vyhledavani pfes URL doporucuje spolecnost QNAP
zadat alespon jeden server DNS.

8. Nakonfigurujte nastaveni IPv6.

a. Kliknéte na moznost Povolit IPv6.

b. Nakonfigurujte nastaveni pfipojeni.

Nastaveni

Akce uzivatele

DHCPv6

Adaptér automaticky nacte adresu IPv6 a nastaveni DNS ze serveru s podporou
DHCPv6.

O DuleZité
Tato mozZnost vyZaduje na serveru dostupny server s podporou
DHCPv6.

Staticka adresa IP

Rucné priradte statickou IP adresu adaptéru. Je tfeba zadat nasledujici informace:
*+ Pevna IP adresa
+ Délka predpony

Tip
Nactéte informace o délce pfedpony od spravce sité.

* Vychozi brana

* Primarni a sekundarni servery DNS

PPPoEV6

Vybérem této moznosti zadate uZivatelské jméno a heslo pro protokol PPPoE (Point-
to-Point Protocol over Ethernet) IPv6.

O Dulezité
Pokud chcete pouZivat PPPoEv6 jako rozhrani WAN, musite zménit
rozhrani IPv4 WAN na PPPoE.

Bezstavova adresa
(SLAAC)

Adaptér automaticky ziska adresu IPv6 a nastaveni DNS z routeru.

O Dulezité
Tato moznost vyZaduje na siti dostupny router s podporou IPv6 RA
(propagace routeru).

c. Kliknéte na moznost Delegovani predpony DHCPv6 (DHCPv6 PD) pro poskytovani adres IPv6 na
siti LAN predplatitele.

Poznamka

=

Delegovani predpony je k dispozici pouze pro moznosti PPPoEv6 a Bezstavova adresa (SLAAC).

9. Kliknéte na moznost Pouzit.
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QuRouter pfida rozhrani WAN VLAN.

Pridani rozhrani LAN VLAN
1. Pfihlaste se ke QuRouter
2. Prejdéte do nabidky Sit'> Nastaveni VLAN > Nastaveni VLAN.

3. Kliknéte na moznost Pfidat VLAN.
Otevre se okno Konfigurace VLAN.

4. Vlyberte jako rozhrani moZznost LAN.

5. Nakonfigurujte nastaveni rozhrani.

Nastaveni Akce uZivatele
Nazev rozhrani Zadejte nazev rozhrani v rozsahu 1 az 64 znak(.
Popis (volitelné) Zadejte popis rozhrani.
MTU Zadejte hodnotu MTU od 576 do 9000.

@ Poznamka
Hodnota MTU (Maximum Transmission Unit) je nejvétsi
velikost paketu prenasena siti.

6. Nakonfigurujte oznacené a neoznacené clenské porty VLAN.

7. Nakonfigurujte nastaveni pfidéleni adresy IPv4.

Nastaveni Akce uzivatele

Pevna IP adresa Zadejte pevnou IP adresu.

Tip
V dokumentaci nastaveni sité najdete nejlepSi postup pro
konfiguraci téchto nastaveni.

Maska podsité Zadejte masku podsité pro rozdéleni IP adresy.

Povolit protokol STP Umozhuje predejit smyckam v siti.
(Spanning Tree Protocol)

Nastaveni sité 33




UZivatelska prirucka QHora-321

Nastaveni Akce uzivatele

Povolit server DHCP Nakonfigurujte nastaveni serveru DHCP.

+ Pocatecni IP adresa: Zadejte pocatecni IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Koncova IP adresa: Zadejte koncovou IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Doba zapujceni: Zadejte dobu zapUijceni, po kterou je IP adresa
rezervovana pro klienta DHCP. IP adresa je po skonceni platnosti zapUjceni
dostupna pro ostatni klienty.

+ Nakonfigurujte nastaveni serveru DNS:

+ PouZit pevnou IP adresu: Zadanim poufZijete stejnou IP adresu
pfifazenou pro pevnou IP adresu.

* Ru€né: Rucné nakonfigurujte IP adresu serveru DNS.

@ Poznamka
Pro aktivaci vyhledavani pres URL doporucuje spolecnost
QNAP zadat alespon jeden server DNS.

Tabulka rezervovanych + Kliknutim na moZnost PFidat nakonfigurujete tabulku rezervovanych
IP IP adres.

+ Zadejte nasledujici idaje:
+ Nazev zafizeni
+ Adresa IP

* Adresa MAC

Kliknéte na 0 .

8. Nakonfigurujte nastaveni pridéleni adresy IPv6.
a. Kliknéte na IPvé.
b. Kliknéte na moznost Povolit IPv6.
€. Zrozeviraciho seznamu vyberte odchozi rozhrani WAN.
d. Zadejte predponu IP adresy IPv6.
e. Zrozeviraciho seznamu vyberte délku predpony.

f. Vyberte identifikator rozhrani pro zadani rozhrani propojeni.

Nastaveni Akce uZivatele
Identifikator Viyberte jednu z nasledujicich moZnosti:
rozhrani

+ EUI-64: Zadanim EUI-64 (Extended Unique Identifier) automaticky
nakonfigurujete adresu hostitele IPv6.

* Ru€né: Zadejte ID rozhrani pro konfiguraci adresy hostitele IPv6.
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g. Zrozeviraciho seznamu pfiradte rezim adresovani klienta IPv6.

Nastaveni Popis

Rezi

IPv6

m adresovani | Vyberte jednu z nasledujicich moznosti:

+ Stavova adresa: Stavovy DHCPv6 nebo spravovany reZim umoZfiuje ru¢ni
prirazeni jedinecné adresy IPv6 jednotlivym klientdm.

* Bezstavova adresa: Bezstavovy reZim DHCPv6 umoziuje uzivateldm rucni
zadani udajl IPv6 vcetné doby zapUijceni, aviak automaticky pfifazuje
jednotlivym klientdm jedine¢nou adresu IPv6.

+ SLAAC+RDNSS: SLAAC (Stateless Address Auto-Configuration) spolu s RDNSS
(Recursive DNS Server) umoziuje uzivatelm rucni prifazeni IP adresy podle
predpony IPv6 a pro preklad ndzvu doménu pouZziva rekurzivni dotazy.

« Zakazano: Zakaze adresovani klienta IPv6.

9.

Kliknéte na moznost PouZzit.

QuRouter pfida rozhrani LAN VLAN.

Konfigurace nastaveni VLAN

1.
2.

=

6.

Prihlaste se k rozhrani QuRouter.
Prejdéte do nabidky Sit'> Nastaveni VLAN > Nastaveni VLAN.
Zadejte sit' VLAN, kterou chcete nakonfigurovat.
©
Kliknéte na

Otevre se okno Konfigurace VLAN.

Upravte nastaveni VLAN.

Poznamka
Pro konfiguraci nastaveni VLAN postupujte podle pokyn( niZe:

* Pridani rozhrani WAN VLAN

* Pridani rozhrani LAN VLAN

Kliknéte na moznost PouZzit.

QuRouter aktualizuje nastaveni VLAN.

Odstranéni sité VLAN

1.

3.

Prihlaste se k rozhrani QuRouter.
Prejdéte do nabidky Sit'> Nastaveni VLAN > Nastaveni VLAN.

Zadejte sit' VLAN.

Kliknéte na
Zobrazi se potvrzovaci zprava.
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Konfigurace nastaveni premosténého spojeni

Vas router Ize nakonfigurovat tak, aby vytvofil kabelovy most a poskytoval transparentni pfipojeni ke vSem
zafizenim v siti. ReZim mostu vam umozZriuje propojit dva routery bez konfliktu IP adres a rozSifit dostupnost

portd na nékolik zafizeni.

Dulezité
0 Pokud chcete mezi dvéma routery vytvofit premosténé spojené, ujistéte se, Ze jsou na
obou routerech nakonfigurovana stejna nastaveni.

1. Prihlaste se ke QuRouter

2. Prejdéte na Sit'> Most.

3. Kliknéte na mozZnost PFidat most.

Zobrazi se okno Most.

4. Zadejte popis rozhrani.

5. Zadejte hodnotu MTU od 576 do 9000.

6. Ze seznamu vyberte jedno nebo vice dostupnych rozhrani.

7.
Kliknéte na °

QuRouter pfida rozhrani na seznam premosténych spojeni.

Poznamka

Pokud chcete pfidana rozhrani ze seznamu odebrat, kliknéte na o

8. Nakonfigurujte nastaveni pridéleni adresy IPv4.

Nastaveni

Akce uzivatele

Pevna IP adresa

Zadejte pevnou IP adresu.

Tip
V dokumentaci nastaveni sité najdete nejlepSi postup pro
konfiguraci téchto nastaveni.

Maska podsité

Zadejte masku podsité pro rozdéleni IP adresy.

Povolit protokol STP
(Spanning Tree Protocol)

Umoznuje predejit smyckam v siti.
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Nastaveni Akce uzivatele

Povolit server DHCP Nakonfigurujte nastaveni serveru DHCP.

+ Pocatecni IP adresa: Zadejte pocatecni IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Koncova IP adresa: Zadejte koncovou IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Doba zapujceni: Zadejte dobu zapUijceni, po kterou je IP adresa
rezervovana pro klienta DHCP. IP adresa je po skonceni platnosti zapUjceni
dostupna pro ostatni klienty.

+ Nakonfigurujte nastaveni serveru DNS:

+ PouZit pevnou IP adresu: Zadanim poufZijete stejnou IP adresu
pfifazenou pro pevnou IP adresu.

* Ru€né: Rucné nakonfigurujte IP adresu serveru DNS.

@ Poznamka
Pro aktivaci vyhledavani pres URL doporucuje spolecnost
QNAP zadat alespon jeden server DNS.

Tabulka rezervovanych + Kliknutim na moZnost PFidat nakonfigurujete tabulku rezervovanych
IP IP adres.

+ Zadejte nasledujici idaje:
+ Nazev zafizeni
+ Adresa IP

* Adresa MAC

Kliknéte na 0 .

9. Nakonfigurujte nastaveni pridéleni adresy IPv6.
a. Kliknéte na IPvé.
b. Kliknéte na moznost Povolit IPv6.
€. Zrozeviraciho seznamu vyberte odchozi rozhrani WAN.
d. Zadejte predponu IP adresy IPv6.
e. Zrozeviraciho seznamu vyberte délku predpony.

f. Vyberte identifikator rozhrani pro zadani rozhrani propojeni.

Nastaveni Akce uZivatele
Identifikator Viyberte jednu z nasledujicich moZnosti:
rozhrani

+ EUI-64: Zadanim EUI-64 (Extended Unique Identifier) automaticky
nakonfigurujete adresu hostitele IPv6.

* Ru€né: Zadejte ID rozhrani pro konfiguraci adresy hostitele IPv6.
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g. Zrozeviraciho seznamu pfiradte rezim adresovani klienta IPv6.

Nastaveni Popis

Rezim adresovani | Vyberte jednu z nasledujicich moznosti:

IPve

+ Stavova adresa: Stavovy DHCPv6 nebo spravovany reZim umoZfiuje ru¢ni
prirazeni jedinecné adresy IPv6 jednotlivym klientdm.

* Bezstavova adresa: Bezstavovy reZim DHCPv6 umoziuje uzivateldm rucni
zadani udajl IPv6 vcetné doby zapUijceni, aviak automaticky pfifazuje
jednotlivym klientdm jedine¢nou adresu IPv6.

+ SLAAC+RDNSS: SLAAC (Stateless Address Auto-Configuration) spolu s RDNSS
(Recursive DNS Server) umoziuje uzivatelm rucni prifazeni IP adresy podle
predpony IPv6 a pro preklad ndzvu doménu pouZziva rekurzivni dotazy.

« Zakazano: Zakaze adresovani klienta IPv6.

10. Kliknéte na moznost PouZit.

QuRouter pfida pfemosténé spojeni.

Sprava rezervaci IP adres DHCP

Chcete-li zajistit, aby sitové rozhrani obdrzelo stejnou IP adresu pfi kazdém restartu routeru, mizete si
rezervovat IP adresu poskytnutou serverem DHCP.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte na Sit'> Tabulka DHCP.
3. Zvolte jedno nebo vice rozhrani.

4. Kliknéte na Rezervovat.

Tip
Pro zruSeni rezervace IP adres DHCP pro vybrana rozhrani kliknéte na Odrezervovat.

QuRouter rezervuje IP adresy pro vybrana rozhrani.

Staticka trasa

V Casti Staticka trasa nastaveni sité muiZete vytvaret a spravovat statické trasy. Za béZznych podminek
QuRouter automaticky nacita informace o smérovani po konfiguraci pfistupu k internetu. Statické trasy jsou
vyZadovany pouze v neobvyklych pripadech, napriklad pokud je v siti vétsi pocet IP podsiti.

Informace o smérovani IPv4 a IPv6 zobrazite na nasledujicich strankach:
+ Informace o smérovani IPv4: Sit > Smérovani > IPv4 / Tabulka smérovani
+ Informace o smérovani IPv6: Sit > Smérovani > IPv6 / Tabulka smérovani

Smérovaci tabulka poskytuje informace o stavu zaznamu nakonfigurovanych tras z nasledujicich zdroju:
+ Primo pfipojené sité

* Protokoly dynamického smérovani
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+ Statisticky nakonfigurované trasy

PFidani statické trasy IPv4

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit > Smérovani > IPv4 / Staticka trasa.

3. Kliknéte na moznost Pfidat statickou trasu.
Zobrazi se okno PFidat statickou trasu.

4. Nakonfigurujte nastaveni.

Nastaveni

Akce uzivatele

Cil

Zadejte statickou IP adresu, na kterou se pfesmérovavaji pfipojeni.

Maska podsité

Zadejte IP adresu masky podsité cilového umisténi.

DalSi prechod

MCUZete vybirat z nasledujicich moznosti dalsiho smérovani:
+ Rozhrani WAN: Vyberte dostupné rozhrani WAN pro trasu smérovani.

+ IP adresa: Zadejte IP adresu nejblizSiho a nejoptimalnéjsiho routeru
v trase smérovani.

Metrika Zadejte pocet uzlQ, kterymi bude trasa prochazet.
@ Poznamka
Metriky predstavuji hodnoty nakladd, které routery pouzivaji
pro posouzeni nejlepsi trasy k cilové siti.
Popis Zadejte popis statické trasy.

5. Kliknéte na moznost PouZzit.

QuRouter vytvofi statickou trasu IPv4,

PFridani statické trasy IPv6

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit > Smérovani > IPv6 / Staticka trasa.

3. Kliknéte na mozZnost PFidat statickou trasu.
Zobrazi se okno Pfidat statickou trasu.

4. Nakonfigurujte nastaveni.

Nastaveni Akce uZivatele
Cil Zadejte statickou IP adresu, na kterou se presmérovavaji pfipojeni.
Délka predpony Viyberte délku pfedpony pro adresovani IPv6.

DalSi pfechod

Viyberte dostupné rozhrani WAN pro trasu smérovani.

Metrika Zadejte pocet uzll, kterymi bude trasa prochazet.
@ Poznamka
Metriky predstavuji hodnoty nakladd, které routery pouzivaji
pro posouzeni nejlepsi trasy k cilové siti.
Popis Zadejte popis statické trasy.
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5.

Kliknéte na moznost PouZzit.

QuRouter vytvofi statickou trasu IPv6.

Konfigurace statické trasy

1.
2.

6.

Prihlaste se k rozhrani QuRouter.
Vyberte statickou trasu.
« Staticka trasa IPv4: Sit'> Smérovani > IPv4 / Staticka trasa
« Staticka trasa IPv6: Sit'> Smérovani > IPv6 / Staticka trasa
Zadejte statickou trasu.
4
Kliknéte na

Zobrazi se okno Upravit statickou trasu.

Nakonfigurujte nastaveni statické trasy.
Podrobnosti najdete v nasledujicich tématech:

+ Pridani statické trasy IPv4
+ Pridani statické trasy IPv6

Kliknéte na moznost Pouzit.

QuRouter aktualizuje nastaveni statické trasy.

Odstranéni statické trasy

1.

2.

5.

Prihlaste se k rozhrani QuRouter.

Vyberte statickou trasu.
« Staticka trasa IPv4: Sit'> Smérovani > IPv4 / Staticka trasa
+ Staticka trasa IPv6: Sit'> Smérovani > IPv6 / Staticka trasa

Zadejte statickou trasu.

Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na moznost PouZit.

QuRouter odstrani statickou trasu.

Klienti

Tato ¢ast poskytuje pristup k jakymkoli klientdim pripojenym k siti routeru.

UZivatelska prirucka QHora-321

Navic mGZete pomoci seznamu blokovani fidit spravu klientd, kterym je blokovan pristup k sitovym sluzbam.
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Pridani zarizeni do seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Kliknéte na moznost Zablokovat klienta.
Zobrazi se okno PFidat zafizeni do seznamu blokovani.

4. Nakonfigurujte nastaveni.

Nastaveni Akce uZivatele
Popis Zadejte popis zafizeni.

@ Poznamka

* Popis musi mit 1 az 20 znakd.

* Platné znaky: A-Z, a-z, 0-9

* Platné specialni znaky: spojovnik (-), podtrzitko (_),
tecka (.)

Adresa MAC Zadejte adresu MAC zafizeni.

5. Vyberte rozhrani.
6. Kliknéte na moznost PouZit.
QuRouter pfida zafizeni na seznam blokovani.
Tip

MUZete rovnéz zablokovat klienta, a to kliknutim na polozku © vedle ndzvu klienta
v seznamu Klienti.

Konfigurace zarizeni v seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Zadejte zafizeni.

4. @
Kliknéte na
Zobrazi se okno Upravit zaFizeni v seznamu blokovani.

5. Nakonfigurujte nastaveni zafizeni.
Podrobnosti najdete v Casti Pfidani zafizeni do seznamu blokovani.

6. Kliknéte na moznost Pouzit.

QuRouter aktualizuje informace o zafizeni.

Odstranéni zafizeni ze seznamu blokovani

1. Prihlaste se k rozhrani QuRouter.
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2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Zadejte zafizeni.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost PouZit.

QuRouter odstrani zafizeni ze seznamu blokovani.

SD-WAN

O produktu QUWAN

QuWAN je cloudové sitové FeSeni SD-WAN od spolecnosti QNAP, které poskytuje centralizovanou fidici
platformu pro spravu sitovych funkci zafizeni v ramci typologie privatni sité. QUWAN dokaze inteligentné

a bezpecné ridit pfenosy napfic citi WAN.

Nastaveni SD-WAN muZete nakonfigurovat na routeru a zpfistupnit QUWAN Orchestrator pro spravu
prekryvaci sité SD-WAN.

Konfigurace nastaveni QUWAN

1. Prihlaste se k rozhrani QuRouter.

@ Poznamka
Pokud se pfihlasujete pomoci QNAP ID poprvé, budete v ramci dvoufazového ovérovani vyzvani
k zadani prihlasovacich Udaji k mistnimu Gctu.

Dulezité
0 Po konfiguraci a uloZeni nastaveni QUWAN se zafizeni restartuje, aplikuje nastaveni a pripoji se
k siti QUWAN.

2. Prejdéte do nabidky QUWAN > Nastaveni QUWAN.

3. Nakonfigurujte nastaveni QUWAN.

Nastaveni Akce uZivatele
Organizace Vlyberte organizaci pfifazenou ke QNAP ID.

@ Poznamka
Pokud nejsou QNAP ID pfifazeny zadné organizace, kliknéte
na moznost Vytvofit nebo upravit organizaci. QuRouter
vas prfesméruje na webovou stranku uctu QNAP, na které
mUZete vytvorit novou organizaci nebo upravit stavajici.

Oblast Vlyberte oblast propojenou s vybranou organizaci.
Kliknutim na moZnost PFidat oblast vytvofite novou oblast.
Lokalita Z rozeviraci nabidky vyberte lokalitu.

@ Poznamka
Kliknutim na moZnost Vytvofrit nebo upravit lokalitu
vytvofite novou lokalitu pfifazenou stavajici organizaci nebo
upravite stavajici lokalitu.
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Nastaveni Akce uzivatele

Nazev zafizeni Zadejte jedinecny nézev zarizeni, ktery obsahuje jakékoli 3 az 15 znakd
z nasleduijici skupiny.
Platné znaky: A-Z, a-z, 0-9

Role zafizeni Zvolte jednu z téchto moznosti:

+ Centrum: Nakonfigurujte zafizeni jako centrum SD-WAN. Pro pfipojeni
WAN je vyZadovana verejna IP adresa, aby bylo mozné vybrat zafizeni
jako centrum.

+ Edge: Nakonfigurujte zafizeni jako zafizeni Edge SD-WAN.

O Dulezité

* Roli zafizeni Edge mUzete priradit pouze zafizenim mimo
NAT v organizaci.

* QUWAN Orchestrator automaticky pfifazuje roli centra
prvnimu zafizeni v organizaci jen tehdy, pokud ma
verejnou IP adresu.

+ Pokud zafizeni QUWAN pouZiva privatni IP adresu,
mUZete priradit roli zafizeni Edge pouze pomoci
QuRouter. Pokud povolite presmérovani portd na routeru
pred zafizenim QUWAN, m{Zete zménit roli zafizeni
z Edge na Centrum v nabidce QUWAN Orchestrator.

Poloha Zvolte jednu z téchto moznosti:

* Vyhledat podle IP adresy

+ Aktualizovat podle GPS souradnice

4. Kliknéte na moznost Pridat se k organizaci a QuWAN.

Q Dulezité

+ Jakmile bude router soucasti topologie QUWAN, bude propojeni s QNAP ID zruSeno.

* Router QNAP dokaze podporovat az 30 tunel(i VPN.

Zobrazi se potvrzovaci zprava.
5. Kliknéte na OK.

QuRouter prida router k topologii QUWAN.

PFistup k QUWAN Orchestrator

1. Prihlaste se k rozhrani QuRouter.

Kliknéte na na panelu uloh.

3. Kliknéte na mozZnost Pfejit na QUWAN Orchestrator.
QuWAN Orchestrator se otevie na nové karté prohlizece.
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Konfigurace nastaveni serveru VPN QuWAN QBelt

QNAP umozniuje pouzit QUWAN Orchestrator pro konfiguraci zafizeni centra jako server VPN QBelt. Po
nastaveni serveru VPN v cloudovém reseni SD-WAN m(iZete pridavat dalsi uZivatele VPN; klienti pak mohou
QVPN Device Client pouZivat pfi pripojeni k centru.

@ Poznamka
Nakonfigurovana nastaveni mUiZete zobrazit pouze v nabidce QuRouter. Pro konfiguraci
nastaveni prejdéte do nabidky QUWAN Orchestrator.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky QUWAN > QuWAN QBelt VPN Server.

3. Kliknéte na mozZnost Pfejit na QUWAN Orchestrator.
QuWAN Orchestrator se otevre na nové karteé.

4. Prihlaste se s QNAP ID a heslem ke QuUWAN Orchestrator.

5. Prejdéte od nabidky Nastaveni serveru VPN > QuWAN QBelt VPN Server.

6. Zadejte centrum.

Kliknéte na .

@ Poznamka
Centra uvedena na strance QUWAN QBelt VPN Server jsou automaticky nakonfigurovana
a vychozimi nastavenimi serveru VPN. Nastaveni m({iZete upravit podle poZadavku VPN.

Zobrazi se okno konfigurace serveru VPN.

8. Nakonfigurujte nastaveni serveru VPN QUWAN QBelt.

Nastaveni

Akce uzivatele

Rozmezi IP pro uZivatele VPN

Priradte uzivatelm VPN rozmezi pevnych IP adres.

Maska podsité

Zadejte masku podsité pro rozdéleni IP adresy.

Port sluzby UDP

Kliknutim na moZnost Sprava sluzeb priradite portu sluzby UDP &islo
portu.

Tip

¥
Kliknutim na ™" cislo portu sluzby UDP.

Maximalni pocet uZzivatel( VPN

Zadejte maximalni pocet uzivateli VPN, ktefi se mohou pripojit
k serveru VPN.

@ Poznamka
Maximalni hodnota, kterou mdiZete zadat, zavisi na
stanovené masce podsité.

Servery DNS

Zadejte IP adresu servert DNS.
Tip
« MzZete zadat azZ tfi servery DNS.

+ Samostatné polozky oddélujte ¢arkou (,).
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9. Kliknéte na moznost Ulozit.
QuWAN Orchestrator ulozi nastaveni serveru VPN.

10.

Kliknutim na server VPN povolite.

Nakonfigurovana nastaveni serveru VPN QUWAN Qbelt se aktualizuji pro QuRouter.

QVPN

QVPN umoZnfuje vytvaret a spravovat servery VPN, pfidavat klienty VPN a monitorovat protokoly VPN.

Nastaveni serveru QVPN

QuRouter umoznuje konfiguraci routert QNAP jako serveru VPN. M(iZete konfigurovat vétsi pocet
virtualnich serverd pro hostovani a poskytovani sluzeb VPN uZivatelim v ramci organizace.

@

Povoleni serveru QBelt VPN

Poznamka
Router QNAP dokaZe podporovat az 30 tunell VPN, vcetné pripojeni QUWAN a QVPN.

QBelt je vlastni komunikacni protokol spolecnosti QNAP, ktery propojuje protokol DTLS (Datagram Transfer
Layer Security) a Sifrovani AES-256.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

V nabidce QBelt kliknéte na

Kliknéte na
Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru QBelt.

Nastaveni Popis

Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pfipojeni klientd VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.2.2 do
198.18.2.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Servisni port (UDP) Viyberte port pro pfistup k serveru.

=

Poznamka
Viychozi Cislo portu: 4433
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Nastaveni Popis

Predsdileny klic Pro ovéreni pripojeni klientd VPN zadejte predsdileny kli¢ (heslo).

Tip
PoZadavky na predsdileny klic:

+ Délka: 8-16 ASCII znakd

* Platné znaky: A-Z, a-z, 0-9

DNS Zadejte server DNS pro server QBelt.

=

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Kliknéte na moznost Pouzit.

QuRouter uloZi nastaveni serveru QBelt.

Povoleni serveru L2TP VPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

3.
V nabidce L2TP kliknéte na

O DuleZité
Server L2TP nelze povolit, pokud router vyuZziva sluzbu QUWAN.

Pokud chcete povolit server L2TP, pfejdéte do nabidky QUWAN > Nastaveni QUWAN a kliknéte
na moznost Opustit organizaci a QuUWAN.

Kliknéte na @ .

Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru L2TP.

Nastaveni Popis

Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pripojeni klient VPN.

Q Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.3.2 do
198.18.3.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pFipojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Ovérovani Vyberte jednu z nasledujicich metod ovérovani:

* PAP

* MS-CHAPv2

Nastaveni sité 46



UZivatelska prirucka QHora-321

Nastaveni

Popis

Predsdileny klic

Pro ovéreni pripojeni klientd VPN zadejte predsdileny kli¢ (heslo).

Tip
PoZadavky na predsdileny klic:

+ Délka: 8-16 ASCII znakd

* Platné znaky: A-Z, a-z, 0-9

DNS

Zadejte server DNS pro server L2TP.

=

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Kliknéte na moznost Pouzit.

QuRouter ulozi nastaveni serveru L2TP.

Povoleni serveru OpenVPN VPN

1. Pfihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

V nabidce OpenVPN kliknéte na

Kliknéte na

Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru OpenVPN.

Nastaveni

Popis

Fond IP adres klienta

Zadejte rozmezi IP adres dostupnych pro pfipojeni klientd VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.4.2 do
198.18.4.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Servisni port

MUZete vybirat z nasledujicich moZnosti:
. TCP

« UDP

@

Poznamka
Viychozi &islo portu: 1194
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Nastaveni Popis
Sifrovani Vyberte jednu z nasledujicich zplsob Sifrovani:

+ Stifedni (AES 128bitové)

* Vysoké (AES 256bitové)
DNS Zadejte server DNS pro server OpenVPN.

@

6. Povolte mozZnost PouZit toto pFipojeni jako vychozi branu pro vzdalena pfipojeni.

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

@ Poznamka
Povolenim umozZnite pfesmérovani vychozi sitové brany napric serverem OpenVPN. VeSkeré
nemistni pfenosy od klienta se prenaseji prostfednictvim serveru VPN.

7. Aktivujte moznost Povolit komprimované spojeni VPN.

@ Poznamka
Toto nastaveni pfed pfenosem na server VPN data komprimuje. Dojde ke zvySeni pfenosovych
rychlosti dat, jsou v3ak vyZadovany dalSi prostfedky procesoru.

8. Kliknéte na moznost PouZit.
QuRouter uloZzi nastaveni serveru OpenVPN.

9. volitelné: Kliknutim na <= si stahnete soubory konfigurace pro ru¢ni nastaveni serveru OpenVPN.

Povoleni serveru VPN WireGuard
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.
3. Povolte WireGuard.
a. Vyhledejte server WireGuard.

b.

Kliknéte na . Zobrazi se strdnka Nastaveni WireGuard.
c. Kliknéte na moznost Povolit server WireGuard.

d. Nakonfigurujte nastaveni serveru WireGuard.

Nastaveni Akce uzivatele

Fond IP adres klienta Zadejte podsit pevnych IP pro server VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje pouzivani
IP adres od 198.18.7.1/24. Pokud je pro toto rozmezi
nakonfigurovano jiné pripojeni, dojde chybé konfliktu
IP adres. Pred pridanim tohoto serveru se ujistéte, zda pro
toto rozhrani neni nakonfigurovan také klient VPN.
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Nastaveni Akce uzZivatele
Port pro naslouchani Zadejte Cislo portu UDP od 1 do 65535.
@ Poznamka
Vychozi ¢islo portu pro WireGuard je 51820.
Privatni klic Kliknutim na moZnost Generovat dvojice klicti automaticky zadate jedinecny,
32bajtovy privatni klic.
DNS Zadejte server DNS pro server WireGuard.
Trvalé udrZeni nazivu Zadejte interval v sekundach pro odesilani paket( udrzeni nazivu, pokud je

zarizeni za branou firewall.

4. Kliknéte na mozZnost PouZit.
Obrazovka WireGuard se zavre.

Kliknéte na .
Zobrazi se potvrzovaci zprava.

6. Kliknéte na Ano.

QuRouter povoli server WireGuard.
Pridani uzivatele QVPN
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Sprava uZivatelti QVPN > Nastaveni uZivatele QVPN.

w

. Pridejte uzivatele QVPN L2TP, OpenVPN nebo QBelt.
a. Kliknéte na moznost Pridat.
b. Zadejte uzivatelské jméno a heslo.
Tip
Zadejte heslo s 8 aZ 16 znaky, které zahrnuje alespon jedno pismeno (A-Z, a-z) a jednu islici
(0-9).
¢. Kliknéte na moznost Pouzit.
4. Pridejte uzivatele QVPN WireGuard.
a. Kliknéte na moznost Pridat.
b. Zadejte nazev uzivatelského profilu.
c. Kliknutim na moZnost Generovat dvojice klici vytvorite privatni a verejny Klic.
d. Kliknéte na moznost Pridat.

QuRouter prida uzivatele VPN.

Nastaveni klientii QVPN

Se sluzbou klientd QVPN mUZete pfipojit router ke vzdalenym serverdm VPN pomoci protokolu OpenVPN.
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Q Dulezité
* Pfi pfidavani pripojeni OpenVPN je pro navazani pfipojeni vyZadovan soubor

konfigurace OpenVPN.

+ Pokud chcete povolit sluzbu klienta QVPN, nezapomerite deaktivovat sluzbu serveru
QVPN a sluzbu QUWAN.

Vytvoreni profilu pFipojeni OpenVPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pripojeni QVPN.

3. Kliknéte na PFidat profil.
Zobrazi se okno VytvofFit pFipojeni OpenVPN.

4. Nakonfigurujte profil pfipojeni OpenVPN.

Nastaveni Akce uzivatele

Profil pfipojeni OpenVPN Pridejte soubor konfigurace OpenVPN.

a. Kliknéte na Prochazet.
Otevre se okno programu Priizkumnik soubord.

b. Vyhledejte soubor konfigurace OpenVPN.

c. Kliknéte na Otevrit.

Nazev profilu pFipojeni Zadejte nazev, ktery vam pomuze urit tento profil.
OpenVPN
UZivatelské jméno Zadejte uZivatelské jméno pro pfistup k serveru VPN.
Heslo Zadejte heslo pro pfistup k serveru VPN.

Tip

PoZadavky na heslo:
+ Délka: 1-64 ASCII znakU

* Platné znaky: A-Z, a-z, 0-9

5. Volitelné: Vyberte moznost Automaticky znovu p¥ipojit k OpenVPN po restartovani serveru.
6. Kliknéte na PFidat.

QuRouter pfida uzivatele profil pripojeni QVPN.

Povoleni sluzby klienta QVPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pFipojeni QVPN.
3. Vyberte aktivni profil.
4,

Kliknéte na
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QuRouter povoli sluzbu klienta QVPN.

Tip
Chcete-li zobrazit protokoly pfipojeni QVPN, pfejdéte do nabidky Klienti QVPN >
Protokoly pFipojeni QVPN.

Odstranéni profilu pfipojeni QVPN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pFipojeni QVPN.

3. Vyhledejte profil pfipojeni.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na Ano.

QuRouter odstrani profil pfipojeni QVPN.

@

Sprava protokoli QVPN

Poznamka
Odstranéni aktivniho profilu pripojeni QVPN automaticky deaktivuje sluzbu klienta QVPN.

QuRouter zaznamenava akce serverl a klientdl QVPN. Mezi zaznamenané informace patii data pripojeni,
doba trvani pripojeni, nazvy klientd, zdrojové IP adresy a informace protokolu.

1. Prihlaste se k rozhrani QuRouter.

MoZnost Cesta v uZivatelském rozhrani
Protokoly serveru | Servery QVPN > Protokoly.
QVPN
Protokoly klient( Klienti QVPN > Protokoly pFipojeni QVPN.
QVPN

2. Protokoly QVPN smazZete kliknutim na moznost Vymazat protokoly.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na Ano.

QuRouter vymaze protokoly QVPN.

Sprava servisnich portt

Funkce Sprava servisnich porti umoziuje jednoduchou spravu jakychkoli vlastnich sitovych portt sluzeb
routeru. Pro komunikaci s externimi aplikacemi nebo zafizenimi m{iZete pridavat vlastni sluzby.

PFidani portu vlastni sluzby
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sprava portu sluZeb.
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3. Kliknéte na moznost P¥idat vlastni sluzbu.
Zobrazi se okno Pfidat vlastni sluzbu.

4. Zadejte informace o vlastni sluzbé.

Nastaveni Akce uZivatele
Nazev sluzby Zadejte nazev sluzby.
Protokol Vyberte jeden z nasledujicich protokoll sitového prenosu:

* VSechny (TCP+UDP)
. TCP
+ UDP

+ ESP

Port sluzby WAN | Zadejte Cislo portu.

Tip
+ Porty musi mit hodnotu v rozmezi od 1 do 65 535
+ Toto pole mize mit az 15 portd.

« VétSi pocet portl oddélujte ¢arkami (,).

* Pro rozmezi portl pouZijte spojovnik (-) bez mezery.

Popis PFidejte popis vlastni sluzby.

5. Kliknéte na moznost UloZit.

QuRouter pfida port vlastni sluzby.

Odstranéni portu vlastni sluzby
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sprava portu sluZeb.

3. Vyhledejte port vlastni sluzby.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na Ano.

QuRouter odstrani port vlastni sluzby.

Nastaveni DDNS

Sluzba DDNS (Dynamic DNS Service) umoZiuje pfistup k routeru pfes internet pomoci nazvu domény
namisto IP adresy. Diky tomu bude router pfistupny dokonce tehdy, kdyz ISP klienta zméni pfifazeni IP.

Konfigurace nastaveni DDNS (My DDNS)

1. Prihlaste se s QNAP ID a heslem k QuRouter.
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2. Prejdéte do nabidky DDNS.
3. Kliknéte na Nastaveni DDNS.
Zobrazi se okno Nastaveni DDNS.
4. Vyberte rozhrani WAN.
Nastaveni Akce uzivatele
Rozhrani WAN Viyberte nakonfigurované rozhrani WAN.
Staticka adresa IP Rucné pfiradte pevnou IP adresu.
Ziskat automatickou IP adresu | Pokud sit' podporuje DHCP, adaptér automaticky ziska IP adresu
DHCP a nastaveni sité.
5. Kliknéte na moznost PouZit.
QuRouter aktualizuje nastaveni DDNS.
6.

Kliknéte na

QuRouter povoli sluzbu DDNS.

Uprava nazvu domény DDNS

Upravou nazvu domény DDNS zménite adresu pouZivanou pro pfistup k zafizeni.

1.
2.

=

5.

Prihlaste se k rozhrani QuRouter.
Prejdéte do nabidky Nastaveni DDNS.

Kliknéte na Upravit nazev domény.
Zobrazi se okno Upravit nazev zafizeni.

Zadejte nazev domény DDNS.
Poznamka
Nazev domény myQNAPcloud musi mit 3 az 15 znakl a mdZe obsahovat pismena (A-Z, a-2)
a Cislice (0-9).

Kliknéte na OK.

QuRouter aktualizuje ndzev domény DDNS.
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8. Nastaveni zabezpeceni

Brana firewall

Brana firewall umoZniuje fidit tok informaci v individualnich paketech a konfigurovat opravnéni podle
stanoveného kritéria.

Odsud mUzZete aktivovat branu firewall a spravovat jednotliva pravidla brany firewall.

X QuRodter QHora30W

(©) Dashboard NAT/ Firewall / Firewall Rule

@g QuWAN Configure and manage firewall rules.
°

&P clients

@ Network o Firewall Rule Table Enable firewall @O

«T)) ‘Wireless/Virtual Access Priority Rule Protocol Source Destination Allow / Deny

Point
Rule 4 None Any Any Deny

£ NAT/ Firewall
Rule 3 None LAN Access Port Any Allow

- Firewall Rule
Rule 2 None Any Any Allow

- NAT

& aven

Q8 Parental Controls

{3} system

@ Firmware

Rule 1 TCP+UDP Port 111 Allow

PFidani pravidla brany firewall
1. Prejdéte do nabidky NAT/brana firewall > Pravidlo brany firewall.

2. Kliknéte na PFidat.
Zobrazi se okno PFidat pravidlo.

3. Nakonfigurujte nastaveni pravidla brany firewall.

Nastaveni Akce uzivatele

Nazev pravidla Zadejte nazev pravidla brany firewall.

@ Poznamka
PoZadavky:
+ Délka: 1- 32 znaka

* Platné znaky: A-Z, a-z, 0-9

Protokol Zadejte typ protokolu IP pro toto pravidlo.
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Nastaveni Akce uzivatele

Zdroj Zadejte zdroj pfipojeni pro toto pravidlo.
+ MozZnost Jakékoli aktivuje toto pravidlo pro vSechna pfipojeni.

+ MoZnost Definovat aktivuje toto pravidlo pro prenosy od zdroje definovaného
pro toto pravidlo.

+ Kategorie Zadné umozniuje pouZit pravidlo pro pfenosy z operaéniho
systému klienta.

+ Kategorie Rozhrani umozZiuje pouZzit toto pravidlo pro pfenosy ze vSech
IP adres z vybraného rozhrani WAN a LAN, jako jsou porty WAN a LAN, sité
VLAN a pFemosténé sité.

+ Kategorie IP umoZriuje pouZit toto pravidlo pro pfipojeni z jedné IP adresy,
konkrétni podsité nebo kazdé IP adresy v zadaném rozhrani.

Cil Zadejte cil pFipojeni pro toto pravidlo.
+ Moznost Jakékoli aktivuje toto pravidlo pro viechna pfipojeni.

* Moznost Definovat aktivuje toto pravidlo pro prenosy ke viem cilim
definovanym pro toto pravidlo.

+ Kategorie IP umoZfiuje pouZit toto pravidlo pro pfipojeni k jedné IP adrese,
konkrétni podsiti nebo kazdé IP adrese v zadaném rozhrani.

+ Kategorie Nazev domény umoZznuje pouzit toto pravidlo pro prenosy ke
vSem IP adresam prifazenym zadanym nazvim domény.

Port Zadejte typ protokolu IP pro toto pravidlo.
Toto pole je k dispozici pouze tehdy, pokud vyberete protokol TCP nebo UDP.

@ Poznamka

* Porty musi mit hodnotu v rozmezi od 1 do 65 535
+ Toto pole mUZe mit az 15 portd

+ Vétsi pocet portd oddélujte ¢arkami (,)

* Pro rozmezi portl pouZijte spojovnik (-) bez mezery

Akce Zadejte, zda toto pravidlo povoli nebo zablokuje odpovidajici pfipojeni.

4. Kliknéte na mozZnost UloZit.

QuRouter vytvori pravidlo brany firewall.

Konfigurace pravidla brany firewall
1. Prejdéte do nabidky NAT/brana firewall > Pravidlo brany firewall.

2. Zadejte roli.

3. @
Kliknéte na
Zobrazi se okno Upravit pravidlo.
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4. Nakonfigurujte nastaveni pravidla brany firewall.
Podrobnosti najdete v Casti Pfidani pravidla brany firewall.

5. Kliknéte na moznost UlozZit.

QuRouter aktualizuje pravidlo brany firewall.

Odstranéni pravidla brany firewall
1. Prejdéte do nabidky NAT/brana firewall > Pravidlo brany firewall.
2. Vyhledejte pravidlo brany firewall.

3.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na mozZnost Pouzit.

QuRouter odstrani pravidlo brany firewall.

Preklad adres (NAT)

Funkce NAT umozZzhuje pFipojeni k internetu privatnim sitim, které vyuZivaji neregistrované IP adresy. Pfed
presmérovanim paketl do jiné sité provadi funkce NAT preklad privatnich IP adres v interni siti na verejné
IP adresy.

Brana aplikacni vrstvy (ALG, Application Layer Gateway)

Funkce ALG umoziuje implementaci transparentnich prekladd sité v konkrétnich protokolech aplikacni
vrstvy. NAT ALG podporuje nasledujici protokoly:

* Protokol FTP (File Transfer Protocol)
* Protokol PPTP (Point-to-Point Tunneling Protocol)
* Protokol SIP (Session Initiation Protocol)

Funkcnost jednotlivych protokolt miiZete povolit aktivaci prepinace umisténého vedle nazvu protokolu.

PFfesmérovani portu

Muzete nakonfigurovat pravidla presmérovani port(, ktera Ize pouZit pro primé prichozi a odchozi prenosy
smérovace na zafizeni pfipojené Kk siti.

Pfidani pravidla pfesmérovani portii

Pred konfiguraci pravidel presmérovani portu se ujistéte, zda jste v nabidce Sprava servisnich porti pridali
porty vlastnich sluzeb. Podrobnosti najdete v ¢asti Pfidani portu vlastni sluzby.

1. Prejdéte do nabidky NAT/brana firewall > NAT > Pfesmérovani port.

2. Kliknéte na PFidat pravidlo.
Zobrazi se okno Pridat pravidio.

3. Nakonfigurujte nastaveni pravidla.
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Nastaveni Akce uzivatele
Port sluzby WAN Z rozeviraci nabidky vyberte port vlastni sluzby WAN.
Rozhrani WAN Z rozeviraci nabidky vyberte rozhrani WAN.
IP adresa hostitele Zadejte IP adresu sité LAN.
Port sluzby LAN Pro IP adresu hostitele zadejte Cislo portu sluZby.
Povolené vzdalené IP adresy Zadejte jednu nebo nékolik IP adres.
@ Poznamka
Pokud toto pole ponechate prazdné, umoznite pristup
z jakékoli vzdalené IP adresy.
Popis Zadejte popis pravidla.
4. Kliknéte na moznost PouZit.

QuRouter prida pravidlo pfesmérovani portd.

Konfigurace pravidla pfesmérovani portt

1.

2

5.

Prejdéte do nabidky NAT/brana firewall > NAT > PFesmérovani portu.
. Zadejte pravidlo, které chcete nakonfigurovat.

©
Kliknéte na

Zobrazi se okno Upravit pravidlo.

Nakonfigurujte nastaveni presmérovani portd.
Podrobnosti najdete v ¢asti Pridani pravidla presmérovani portd.

Kliknéte na moznost PouZzit.

QuRouter aktualizuje pravidlo presmérovani portd.

Odstranéni pravidla pfesmérovani portt

1

2.

. Prejdéte do nabidky NAT > PFesmérovani portu.

Zadejte pravidlo.

3.

4,

Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na moznost PouZzit.

QuRouter pravidlo odstrani.

De

militarizovana zéna (DM2)

Demarkacni zéna nebo demilitarizovana zéna (DMZ) vytvari za branou firewall vefejné pFistupnou podsit.
Konfigurace pravidla DMZ umoZzniuje pridavat do sité WAN verejné sluzby bez ohrozeni celkového

zab

ezpeceni sité.

0

DuleZité
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Pravidla DMZ mUZete nakonfigurovat pouze v nakonfigurovaném rozhrani WAN, které
nevyuzivaji pravidla pfesmérovani porta.
Konfigurace nastaveni DMZ
1. Prejdéte do nabidky NAT/brana firewall > NAT > Demilitarizovana zéna (DM2).

2. Zadejte pravidlo demilitarizované zény.

@ Poznamka

+ Port WAN1-2.5GbE se pouZziva jako vychozi rozhrani pro pravidlo demilitarizované zény.

+ Kazdé nakonfigurované rozhrani WAN mdze mit jedno pravidlo demilitarizované zény.

Kliknéte na
Zobrazi se okno Nastaveni DMZ.

4. Zadejte IP adresu podsité pro pravidlo demilitarizované zény.
5. Kliknéte na mozZnost Pouzit.

QuRouter aktivuje nastaveni.

Kliknéte na
QuRouter povoli pravidlo demilitarizované zony.

Resetovani pravidla demilitarizované zény
1. Prejdéte do nabidky NAT/brana firewall > NAT > Demilitarizovana zéna (DMZ).
2. Zadejte pravidlo demilitarizované zény.
3. Kliknéte na Resetovat.

QuRouter resetuje pravidlo demilitarizované zony.

Filtrovani webového obsahu

Filtrovani webového obsahu umoZznuje organizacim regulovat a sledovat pristup k obsahu s cilem dodrZzovat
interni zasady organizace. Filtrovani obsahu a bezpecné vyhledavani mohou chranit pfipojené klienty pfed
pristupem k nevhodnému nebo Skodlivému obsahu. Spravci sité mohou vytvaret vlastni pravidla filtrovani
webového obsahu pro omezeni pfistupu k internetu, blokovani webovych stranek a pfifazovani pravidel
pFipojenym zafizenim.
PFidani role filtrovani webového obsahu

1. Prihlaste se k rozhrani QuRouter.

2. Prejdete na Filtrovani webového obsahu.

3. Kliknéte na PFidat roli.
Zobrazi se okno Pfidat roli.

4. Nakonfigurujte nastavenirole.
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Nastaveni Akce uzivatele
Nazev role Zadejte nazev role filtrovani webového obsahu.
Povolit filtr webové stranky Zadanim povolite filtrovani webovych stranek a zamezite uZivatel(im

zobrazovat nékteré adresy URL nebo webové stranky.

Filtr nazvu domény a. Zadejte cely nazev domény nebo konkrétni adresy URL. Vétsi pocet
adres URL oddélujte carkami (,).

b. Kliknéte na PFidat.

Bezpecné hledani Povolenim vyfiltrujete explicitni obsah z nasledujicich stranek:

* YouTube

@ Poznamka
MuzZete volit mezi nasledujicimi reZimy omezeni:

+ Omezeno: Zcela zablokuje potencialni nasilny
obsah a obsah pro dospélé.

« Stredni: Castecn& povoli explicitni obsah a obsah
pro dospélé.

* Google

* Bing

5. Kliknéte na PFidat.

QuRouter vytvofi roli filtrovani webového obsahu.

Konfigurace role filtrovani webového obsahu
1. Prihlaste se k rozhrani QuRouter.
2. Prejdete na Filtrovani webového obsahu.

3. Zadejte roli.

4. @
Kliknéte na
Zobrazi se okno Upravit roli.

5. Nakonfigurujte nastaveni rodicovské role.
Podrobnosti najdete v Casti Pridani role filtrovani webového obsahu.

6. Kliknéte na moznost Pouzit.

QuRouter aktualizuje roli filtrovani webového obsahu.

Odstranéni pravidla filtrovani webového obsahu
1. Prihlaste se k rozhrani QuRouter.
2. Prejdete na Filtrovani webového obsahu.

3. Zadejte roli.
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Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na moznost PouZit.

QuRouter odstrani roli filtrovani webového obsahu.

Pridani zarizeni k roli filtrovani webového obsahu

5.
6.

Poznamka
Nelze pfifadit zafizeni vice nez jedné roli soucasné.

@

. Prihlaste se k rozhrani QuRouter.

. Prejdete na Filtrovani webového obsahu.

Zadejte roli, ke které chcete pridat zafizeni.

Kliknéte na moznost PFidat zafizeni.
Zobrazi se okno Pfidat zaFizeni.

Ze seznamu vyberte zafizeni.

Kliknéte na PFidat.

QuRouter pfida zafizeni k roli filtrovani webového obsahu.

Odstranéni zafizeni z role filtrovani webového obsahu

1.

5.

Prihlaste se k rozhrani QuRouter.
Prejdete na Filtrovani webového obsahu.

Zadejte zafizeni, které chcete odstranit.

Kliknéte na
Zobrazi se potvrzovaci zprava.

Kliknéte na OK.

QuRouter odebere zafizeni od role filtrovani webového obsahu.

Technologie QoS (Quality of Service)

Sluzba QoS (Quality of Service) zlepSuje podobu sitovych prenosu klasifikaci a stanovenim priorit rGznych
sitovych zarizeni a paketd. Sluzba QoS umoznuje konfigurovat zasady prenost a aktivaci téchto zasad na
portech prepinace.

Pro konfiguraci nastaveni QoS musite pfidat zafizeni ke sluzbé& QUWAN a nakonfigurovat nastaveni pomoci
QuWAN Orchestrator.

Konfigurace nastaveni QoS pro QUWAN Orchestrator

1.

Prihlaste se k rozhrani QuRouter.
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2. Prejdéte do nabidky QUWAN > SluZba QoS (Quality of Service).
3. Kliknéte na Konfigurace QoS na QUWAN Orchestrator.

4. Prihlaste se k QUWAN Orchestrator

5. Prejdéte do nabidky ZaFizeni QUWAN.

6. Vyberte oblast a zafizeni.

7. Kliknéte na moznost SluZba QoS (Quality of Service).

8. V nabidce SluZba QoS (Quality of Service) kliknéte na moznost Pridat.
Zobrazi se okno Pridat pravidlo QoS.

9. Zadejte nazev pravidla.

10. Nakonfigurujte nastaveni pravidla.

Nastaveni Akce uzivatele

Zdroj Zadejte zdroj pfipojeni pro pravidlo.
+ Moznost Jakékoli aktivuje toto pravidlo pro vSechna pfipojeni.

+ MozZnost Definovat aktivuje toto pravidlo pro prenosy od zdroje definovaného
pro toto pravidlo.

+ Kategorie Zadné umoZfuje pouZit pravidlo pro pFenosy z opera¢niho
systému klienta.
Z rozeviraciho seznamu zadejte operacni systém klienta.

+ Kategorie IP umoZfiuje poufzit toto pravidlo pro pFipojeni z jedné IP adresy,
konkrétni podsité nebo kazdé IP adresy v zadaném rozhrani.

Cil Zadejte cil pFipojeni pro toto pravidlo.
* Moznost Jakékoli aktivuje toto pravidlo pro vSechna pfipojeni.

* MoZnost Definovat aktivuje toto pravidlo pro prenosy ke viem ciliim
definovanym pro toto pravidlo.

+ Kategorie Zadné umoZfuje pouZit pravidlo pro pfenosy do opera¢niho
systému klienta.
Z rozeviraciho seznamu zadejte operacni systém klienta.

+ Kategorie IP umoZfiuje poufzit toto pravidlo pro pFipojeni z jedné IP adresy,
konkrétni podsité nebo kazdé IP adresy v zadaném rozhrani.

« MoZnost Nazev domény aktivuje pravidlo pro zadany nazev domény.

Protokol Zadejte protokol pFenosu v siti pro pravidlo.
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Nastaveni

Akce uzivatele

Port

Zadejte Cislo portu sluzeb.
Toto pole je k dispozici pouze tehdy, pokud je vybrany protokol TCP nebo UDP.

Tip
+ Zadejte Cislo portu od 1 do 65535.
+ Zadejte az 15 portd.
+ Vétsi pocet portl oddélujte ¢arkami (,).

* Pro rozmezi portl pouZijte spojovnik (-) bez mezer.

Aplikace

Zadejte, zda toto pravidlo povoli nebo zablokuje konkrétni aplikace nebo kategorie
aplikaci.

+ Moznost Jakékoli aktivuje toto pravidlo pro vSechny aplikace a kategorie aplikaci.

* MoZnost Definovat aktivuje toto pravidlo pro pfenosy ke vSem aplikacim
a kategoriim definovanym pro toto pravidlo.

Akce

* Trida sluzeb: Z rozeviraciho seznamu zadejte prioritu tfidy sluZeb.

+ Rizeni sit&: Zadanim zplsobu Fizeni pAsma miiZete Fidit pfenosy na zakladé
oznaceni QoS na paketech.

« Automaticky: QUWAN Orchestrator automaticky detekuje optimalni
prenosovou trasu pro fizeni prenosu.

« PFimé: Vyberte ru¢né port WAN pro fizeni prenos(.

11. Kliknéte na Vytvofrit.

QuWAN Orchestrator pfida pravidlo QoS.
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9. Odstrafovani problému

Tato kapitola poskytuje zakladni informace o odstrariovani problém.

Podpora a dalSi materialy

Spole¢nost QNAP poskytuje nasledujici materialy:

Material Adresa URL
Dokumentace https://docs.qnap.com
Portal sluzeb https://service.qnap.com
Ke stazeni https://download.qnap.com
Férum komunity https://forum.gnap.com

Testovani pripojeni k siti pomoci prikazu ping

Pomoci zprav dotazu protokolu ICMP (Internet Control Message Protocol), zprav ECHO protokolu ICMP
a odpovédi ECHO protokolu ICMP ovéfuje pfikaz ping pfipojeni zafizeni.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Diagnostika.

3. Nakonfigurujte nastaveni prikazu ping.

4. Jako nastroj pro diagnostiku vyberte Ping IPv4.
5. Z rozeviraci nabidky vyberte rozhrani WAN.

6. Zadejte IP adresu nebo nazev domény.

7. Zadejte pocet pozadavkl ECHO k odeslani a pfijmu.

@

8. Kliknéte na Ping IPv4.

Poznamka
Zadejte Cislo od 1 do 50.

QuRouter vygeneruje data pro zadany nastroj diagnostiky.

Tip

Data vygenerovana QuRouter vymaZzete kliknutim na moznost Vymazat.
Testovani pripojeni k siti pomoci prikazu traceroute

Traceroute zjiStuje trasu paketu mezi zdrojem a cilem. Traceroute zaznamenava jednotlivé zpravy prekroceni
Casu ICMP a generuje prehled sledovani trasy paketu pro dosazeni cile.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Diagnostika.
3. Nakonfigurujte nastaveni pfikazu traceroute.

4. Jako nastroj pro diagnostiku vyberte Traceroute.
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5. Z rozeviraci nabidky vyberte rozhrani WAN.
6. Zadejte IP adresu nebo nazev domény.
7. Kliknéte na Traceroute.

QuRouter vygeneruje data pro zadany nastroj diagnostiky.
Tip
Data vygenerovana QuRouter vymaZzete kliknutim na moznost Vymazat.
Vzdalena podpora QNAP pro FeSeni potiZi
Vzdalena podpora umoznuje oddéleni podpory zakaznik( spolecnosti QNAP pristup a reSeni potizi s routery.
1. Prihlaste se k rozhrani QuRouter.
2.
Kliknéte na

3. Kliknéte na moznost Vzdalena podpora QNAP.
Otevre se okno Vzdalena podpora QNAP.

4. Vytvorte poZadavek podpory.

a. Kliknéte na Vytvorit poZzadavek podpory.
Stranka podpory zakazniki QNAP se otevie v prohlizei.

b. Kliknéte na PFihlaseni.
c. Prihlaste se s QNAP ID a heslem.
d. Kliknéte na Podpora.

e. Kliknéte na Vytvofit pozadavek podpory.
Zobrazi se stranka VytvoFit pozadavek podpory.

f. Nakonfigurujte nastaveni pozadavku.

Nastaveni Akce uzivatele
Sériové Cislo zarizeni Z rozeviraci nabidky vyberte zaregistrované sériové ¢islo produktu.

Tip
MuUZete zadat také sériové ¢islo zafizeni, které neni
zaregistrované pro QNAP ID.

Model Zadejte Cislo modelu zafizeni.

e Poznamka
Cislo modelu se automaticky vyplni, jakmile vyberete
zadané sériové Cislo zafizeni.

Firmware Zadejte Cislo sestaveni firmwaru.

Klientské zafizeni Z rozeviraciho seznamu vyberte operacni systém klientského zafizeni.
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Nastaveni

Akce uzivatele

Kategorie problému

Vyberte jednu z nasledujicich moZznosti:
* Porucha hardwaru

* Problém se softwarem

Typ zafizeni Z rozeviraci nabidky vyberte Pfepinac/router.
Problém Viyberte kategorii problému.

Pfedmét Zadejte pfedmét popisujici problém.

Popis Popiste problém s routerem 0 az 1000 znaky.

Tip
« MUZete vkladat obrazky nebo soubory protokolu az
do velikosti 35 MB.

* Pro stazeni protokoll diagnostiky prejdéte do
nabidky Systém > Protokoly udalosti a poté
kliknéte na prikaz Exportovat.

g. Potvrdte kontaktni udaje.

h. Kliknéte na Odeslat zpravu.
Od oddéleni podpory zakaznik(i QNAP obdrZite na adresu QNAP ID e-mail s ID poZadavku

podpory.

5. Povolte vzdalena pripojeni oddéleni podpory zakaznika.

a. Prihlaste se k rozhrani QuRouter.

b.

Kliknéte na

¢. Kliknéte na moznost Vzdalena podpora QNAP.
Otevre se okno Vzdalena podpora QNAP.

d. Zadejte ID pozadavku podpory a QNAP ID.

e. Kliknéte na DalSi.

Zobrazi se okno Podminky sluzby.

f. Prectéte si podminky pouZzivani a zaSkrtnéte souhlas.

g. Kliknéte na DalSi.

QuRouter vytvori docasny Ucet, heslo a privatni kli¢ pro oddéleni podpory zakaznik( QNAP.

h. Kliknéte na poloZku Potvrdit.

Oddéleni podpory zakaznik( QNAP vytvori vzdalené pripojeni k routeru.
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10. Slovnicek

myQNAPcloud

Poskytuje rGizné sluzby vzdaleného pristupu, jako je DDNS a myQNAPcloud Link

QNAP ID

UZivatelsky ucet, ktery vam umoZfiuje pouzivat vzdaleny pfistup na myQNAPcloud a dalSi sluzby spolecnosti
QNAP

Qfinder Pro

Nastroj spolecnosti QNAP, ktery umoznuje lokalizovat zafizeni QNAP v mistni siti a pfistupovat k nim

QuRouter

Webové rozhrani QNAP pro spravu umoziuje zobrazovat a konfigurovat QNAP routery

QuWAN

QNAP Systém spravy SD-WAN

QuWAN Orchestrator

QNAP Cloudova platforma pro centralizovanou spravu infrastruktury SD-WAN
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11. Oznameni

Tato kapitola poskytuje informace o zaruce, odmitnuti odpovédnosti, licencich a federalnich predpisech.

Omezena zaruka

Spole¢nost QNAP nabizi na své produkty omezeny zarucni servis. Na vas hardwarovy produkt znacky QNAP
se poskytuje zaruka na vady materialu a zpracovani po dobu jednoho (1) roku nebo vice od data vytiSténého
na fakture. ("Zarucni doba"). Zkontrolujte prosim sva zakonna prava na strance www.qnap.com/warranty,
kterou muze spole¢nost QNAP podle svého uvazeni ¢as od ¢asu zménit.

Zieknuti se prav

Informace v tomto dokumentu jsou poskytovany v souvislosti s produkty spolecnosti QNAP Systems, Inc.
("QNAP"). Tento dokument neudéluje, pfekazkou uplatnéni Zalobniho naroku ani jinak, Zadnou vyslovnou
ani predpokladanou licenci k pravu dusevniho vlastnictvi. S vyjimkou pripadd, které jsou stanoveny

v podminkach spolecnosti QNAP pro tyto produkty, spole€nost QNAP nepfebira Zadnou odpovédnost

a spolecnost QNAP se zfika jakékoli vyslovné nebo predpokladané zaruky tykajici se prodeje a/nebo
pouzivani produktd spole¢nosti QNAP véetné odpovédnosti nebo zaruk tykajicich se vhodnosti pro konkrétni
Gcel, prodejnosti nebo poruseni jakychkoli patentd, autorskych prav nebo jinych prav dusevniho vlastnictvi.

Produkty spolecnosti QNAP nejsou urceny k pouZiti v |ékarskych, zachrannych, Zivot udrzujicich, kritickych
fidicich nebo bezpetnostnich systémech nebo v aplikacich jadernych zafizeni.

Odpovédnost spolecnosti QNAP v Zadném pfipadé nepresahne cenu zaplacenou za produkt z primych,
nepfimych, zvlastnich, nahodnych nebo naslednych Skod vyplyvajicich z pouZiti produktu, jeho
doprovodného softwaru nebo jeho dokumentace. Spole¢nost QNAP neposkytuje Zadnou zaruku ani
prohlaseni, vyjadrené, predpokladané ani zakonné, pokud jde o jeji produkty nebo obsah nebo pouziti

této dokumentace a veSkerého doprovodného softwaru, a konkrétné se zfika jakékoli odpovédnosti za jeho
kvalitu, vykon, prodejnost nebo vhodnost pro konkrétni Gcel. Spole¢nost QNAP si vyhrazuje pravo revidovat
nebo aktualizovat své produkty, software nebo dokumentaci bez povinnosti informovat jakoukoli osobu
nebo subjekt.

Doporucujeme systém pravidelné zalohovat, aby nedochazelo ke ztraté dat. Spolecnost QNAP se zfika
jakékoli odpovédnosti za vSechny druhy ztraty nebo obnovy dat.

Pokud vracite jakékoli soucasti balicku produkttii QNAP za Gcelem vraceni penéz nebo udrzby, ujistéte se,
zda jsou pro prepravu peclivé zabaleny. Jakakoli forma poskozeni zplsobena nespravnym zabalenim nebude
nahrazena.

VeSkeré prvky, funkce a dalSi specifikace produktu se mohou zménit bez prfedchoziho upozornéni nebo
zavazku. Informace uvedené v tomto dokumentu se mohou bez predchoziho upozornéni zménit.

VeSkeré prvky, funkce a dalSi specifikace produktu se mohou zménit bez predchoziho upozornéni nebo
zavazku. Informace obsaZené v tomto dokumentu mohou byt zménény bez predchoziho upozornéni.

V textu se dale nepouZivaji symboly ® nebo ™.

Poznamka k oznaceni CE

Toto zafizeni QNAP NAS vyhovuje tfidé C shody CE.
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Upozornéni FCC
Upozornéni FCC tFidy B

Toto zafizeni vyhovuje ¢asti 15 pravidel FCC. Provoz podléha nasledujicim
podminkam:

1. Zafizeni nesmi zplsobovat nezadouci ruseni.

2. Toto zafizeni musi byt schopné prijmout veskeré ruseni vcetné ruseni zpUsobujiciho neZadouci provoz.

@ Poznamka

Toto zafizeni bylo vyzkouSeno a bylo ovéreno, Ze odpovida omezenim pro digitalni
zarizeni tfidy B podle ¢asti 15 predpist FCC. Tato omezeni jsou ur¢ena k tomu, aby
poskytovala pfimérenou miru ochrany pred Skodlivymi ucinky pfi instalaci v obytné
oblasti. Toto zafizeni generuje, pouziva a mlZe vyzafrovat radiofrekvencni energii, a pokud
se nenainstaluje a nepouZiva v souladu s pokyny, m{iZe negativné ovliviiovat radiovou
komunikaci. Nelze ovSem zarucit, Ze se pfi urcité instalaci ruSeni neobjevi. Pokud toto
zafizeni skutecné rusi radiovy nebo televizni pfijem, coz je moZné zjistit tim, Ze se zafizeni
vypne a zase zapne, vybizime uZivatele, aby se ruSeni pokusil odstranit pomoci jedné i
vice nasledujicich mozZnosti:

« Zménte orientaci nebo umisténi antény pro pfijem signalu.
+ umistéte zafizeni dale od prijimace;

+ zapojte zafizeni do sitové zasuvky v napajecim okruhu, do kterého neni zapojen
prijimag;

+ Pozadejte o radu prodejce nebo zkuSeného radiotelevizniho technika.
0 Dulezité
Jakékoli upravy provedené na tomto zafizeni, které nejsou schvaleny spolecnosti QNAP

Systems, Inc., mohou zrusit opravnéni udélené uZivateli Gfadem FCC k provozovani tohoto
zarizeni.

Smérnice o radiovych zafizenich (RED) 2014/53/EU, clanek 10

Smérnice o radiovych zafizenich (RED) 2014/53/EU poZaduje, aby dokumentace produkt(, které by mohly
pravdépodobné rusit neharmonizovany kmitocet v konkrétni zemi EU, zahrnovala omezeni a aby na obalu
byl uveden kéd zemé.

Tento router QNAP splfuje predpisy RED 2014/53/EU, clanek 10.
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Prohlaseni o RoHS EU

Toto zafizeni splfiuje nafizeni RoHS Evropské unie 2011/65/EU o omezeni pouZivani nékterych nebezpecnych
latek v elektrickych a elektronickych zafizenich. Nafizeni se vztahuje na pouzivani olova, rtuti,

kadmia, Sestimocného chromu, polybromovanych bifenyl (PBB) a polybromovanych difenylether(i (PBDE)
v elektrickych a elektronickych zafizenich.

Prohlaseni o shodé ISED

Ministerstvo Industry Canada bylo po vydani sbirek zdkon( RSP-100 ¢. 11 a DC-01 €. 06 prejmenovano

na Innovation, Science and Economic Development Canada (ISED). Osvédceni pro zafizeni vydana dfive
ministerstvem Industry Canada zUstavaji v platnosti a nevyzaduiji aktualizaci. Znamena to, Ze nazvy mohou
byt v této dokumentaci zaménovany. Nasledujici prohlaseni se vztahuje na ASiR-pRRH s osvédcenim
Innovation, Science and Economic Development (ISED): Toto zaFizeni splfiuje normu ICES-003 bezlicencnich
RSS ministerstva Industry Canada. Provoz podIéha nasledujicim dvéma podminkam:

1. Zafizeni nesmi zpUsobovat ruseni.

2. Toto zafizeni musi byt schopné absorbovat veskeré ruseni, v€etné ruseni zplsobujiciho nezadouci
provoz.

Prohlaseni o expozici vuci zareni

Tento produkt splfiuje stanovené limity pro expozici vlci zareni integrovanych obvod( pro nekontrolované
prostredi. Pro spInéni poZadavk( na expozici vici zafeni RSS 102 RF je nutné mezi anténou tohoto zafizeni
a vSemi osobami zajistit odstup alespon 27 cm. Zafizeni pro pasmo 5150-5350 MHz je urceno pouze

pro externi pouzivani za Uc¢elem omezeni potencialné skodlivého ruseni mobilnich satelitnich systém( se
spolecné sdilenymi kanaly.

Upozornéni UKCA

Toto zafizeni splfiuje poZadavky UKCA pro vyrobky prodavané ve Velké Britanii.
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