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1. Uvod

O této pFirucce

Tato pfirucka poskytuje informace o zafizeni a podrobné pokyny k instalaci hardwaru. Poskytuje také pokyny
pro zakladni operace a informace o odstrariovani problémd.

Cilova skupina

Tento dokument je urcen spotrebitellim a spravciim sité. Tento prlvodce predpoklada, Ze uZivatel se
orientuje v zakladech problematiky sit&, GloZiSt'a zalohovani.

Konvence v textu

Symbol Popis
Poznamky poskytuji informace o vychozim nastaveni a jiné doplfujici
informace.

zasadni informace.

o DUlezité poznamky poskytuji informace o poZadovaném nastaveni a dalsi

Tipy poskytuji doporuceni nebo informuiji o alternativnich zplsobem provadéni
tkond nebo nastaveni.

Vystrahy informuji o riziku ztraty, zranéni nebo dokonce smrti, které hrozi,
budou-li ignorovany.

Uvod 4
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2. PFehled produktu

O zarizeni QMiro-201W

QMiro-201W je prvni tfipasmovy router bezdratové smiSené sité od spolecnosti QNAP (WMN) vybaveny
funkci QUWAN na podporu vestavéného sitového Ulozisté (SD). Router ma Ctyfi interni antény a podporuje
jedno pasmo 2,4 MHz a dvé sitova pasma 5 MHz. Pomoci webového rozhrani nebo mobilni aplikace
QuRouter Ize nakonfigurovat a spravovat vice zafizeni QMiro-201W.

Technické udaje hardwaru

e Upozornéni

Pokud produkt QNAP vykazuje vady hardwaru, vratte jej za icelem Gdrzby nebo vymény
spolecnosti QNAP nebo do autorizovaného servisniho stfediska QNAP. Jakykoli pokus
0 opravu nebo provedeni Udrzby produktu z vasi strany nebo neopravnénou tfeti stranou
rusi platnost zaruky.
Spolecnost QNAP neodpovida za jakékoli poskozeni nebo ztratu dat zplsobenou
neopravnénymi Gpravami a instalaci nepodporovanych aplikaci tfetich stran.
Podrobnosti najdete v dokumentu Zaru¢ni podminky spolecnosti QNAP.

Tip
Specifikace model(i se mohou lisit bez predchoziho oznameni. Nejnovéjsi specifikace
najdete na strankach https://www.gnap.com.

Soutést | QMiro-201W
Procesor
Procesor Qualcomm® IPQ4019 SoC
Frekvence 4 jadra 716,8 MHz
Architektura ARM Cortex-A7
Pamét
Pamét 512 MB DDR3L
Pamét Flash 4 GB eMMC
Sit
Rozhrani sité Gigabit 2x 10M/100M/1G RJ45
Bluetooth Bluetooth 5
Napajeni
Maximalni spotfeba energie 24 W
Bezdratové
Wi-Fi Wi-Fi 5 (802.11ac)
Antény 4 interni antény
Externi I/O porty a rozSifujici sloty
Porty USB 1x port USB 3.2 Gen 1 typu A
Rozhrani
Tlacitka *+ Resetovat

* Wi-Fi Protected Setup (WPS)

Rozméry

Prehled produktd 5
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Soucast

QMiro-201W

Rozméry (V x S x H)

68 x 100 x 175,5 mm
(2,67 x 3,93 x 6,90 in)

Cistd hmotnost

0,44 kg (0,97 Ibs)

Ostatni

Provozni teplota

0°Caz40°C(32°Faz104°F)

Relativni vihkost

Nekondenzujici relativni vihkost: 5 az 95 %

Softwarové funkce

Funkce

Popis

Stav a sprava systému

Stav pfipojeni zafizeni
Celkovy stav zafizeni

Stav WAN

Stav bezdratového pripojeni

Sprava planovani firmwaru

Sprava sité s kabelovym
pripojenim

Konfigurace portli WAN/LAN
Stav pripojeni sitovych port(

Sprava smérovani adres IPv4

Zabezpeceni

Sprava sitovych adres (NAT) a predavani portl

VPN

Podpora vzdaleného pfistupu prostrednictvim protokol( L2TP,
OpenVPN a QBelt (vlastni protokol VPN spolecnosti QNAP)

Sprava fondu IP adres klienta
Sprava klient VPN
Protokoly pFipojeni

Maximalni pocet tuneld VPN: 30

Rizenf pfistupu

Rodicovska kontrola

DNS (Domain Name Filtering) a filtrovani obsahu

Nastaveni systému

Zalohovani a obnoveni
Restartovani, resetovani

Sprava zvukovych upozornéni
Sprava mistniho G¢tu a QNAP ID

Nastaveni USB: Spréava uZivatelll zafizeni USB, prehled vyuZiti USB,
sprava servert FTP

QuWAN

Konfigurace organizace, oblasti, lokality, nazvu zafizeni a role zafizeni

Prehled produktd 6
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Parametry bezdratového pripojeni

Parametr Popis
5 GHz: IEEE 802.11ac/n/a

Standardy

* 2,4 GHz: IEEE 802.11ac/n/g/b
Hodnoty provozniho kmitoctu * 24 GHz

* 5GHz-1

* 5GHz-2
Hodnoty rychlosti AC2200

* 5GHz (1734 Mb/s): 2 x 2 (80 MHz)

* 2,4 GHz (400 Mb/s): 2 x 2 (40 MHz)
Rezimy * ReZim routeru

*+ ReZim pristupového bodu (AP)

Hostovana bezdratova sit * 1x5GHz

* 1x24GHz
Sifrovani « WPA2-PSK

« WPA-PSK + WPA2-PSK

+ WPA-Enterprise

+ WPA2-Enterprise

* WPA2-PSK / WPA3-Personal

+ OWE
Sprava bezdratové sité * Podporuje technologii MU-MIMO

+ Podporuje fizeni pasma pro tfipasmové (2,4 GHz a 5 GHz)
pristupové body

* Pfenosovy vykon (vysoky, stfedni a nizky)

* Pasmo 20/40/80 MHz

+ Automatické a vlastni kanaly DFS (Dynamic Frequency Selection)
* Funkce RTS/CTS (Request to Send/Clear to Send)

* Chytré pripojeni

*+ Bezdratovy planovac

* Wi-Fi Protected Setup (WPS)

Obsah baleni

Polozka MnozZstvi
Router QMiro-201W 1

Prehled produktd 7
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Polozka

MnoZstvi

Sitovy adaptér

Ethernetovy kabel

Komponenty

LED na celnim panelu

(AL T

Tento indikator LED vyjadFuje stav systému a souvisejici informace, pokud je zafizeni zapnuté. Nasleduijici
informace LED plati pouze v pfipadé, Ze je zafizeni zapnuté a pripojené k siti.

LED Stav

Popis

Pfedbézna konfigurace

Stav systému Zelena

* Zarizeni se pravé inicializuje.

+ Doslo k chybé.

Blika zelené kazdé 0,1 sekundy

Zarizeni se vyhledava pomoci aplikace QuRouter.

Blika modre kazdé 2 sekundy

Zafizeni je jiz nakonfigurované.

DalSi konfigurace

Prehled produktd 8
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LED Stav Popis
+ Stav Vypnuto Zafizeni je vypnuto.
systému Cervena + Zafizeni neni pfipojeno k siti.
* Bezdratové + Uzel je mimo rozsah.
Modra Zafizeni je pfipraveno.
Zelena * Zafizeni se nacita.

+ Firmware se pravé aktualizuje.

O Dulezité
PFi aktualizaci firmwaru neodpojujte
napajeci kabel ani kabel USB
a neprovadéjte nucené ukonceni
aplikace.

* Zafizeni se prave resetuje.

+ Doslo k chybé.

Blika modre kazdé 0,5 sekundy

+ Zafizeni se vyhledava pomoci webového
rozhrani QuRouter.

* Bylo stisknuto tlaitko WPS.

+ SmiSena sit primarniho zafizeni se rozsifuje
o uzel.

Blika oranZové kazdé 0,5 sekundy

Uzel ve smiSené siti ma slaby signal.

Zadni panel

Soucast

Vstup napajeni

Prehled produktd 9
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Cislo Soucast
2 Tlacitko reset
Podrobnosti najdete v ¢asti Tlacitko Reset.
3 Port WAN
Port LAN
5 Port USB 3.2 Gen 1 typu A

Tlacitko Reset

Pomoci tlacitka resetovani na zadni strané zarizeni Ize obnovit vychozi nastaveni routerd QNAP.

Podrobnosti o umisténi komponent najdete na zadni strané zafizeni (viz Zadni panel).

Operace Akce uZivatele Vysledek
Resetovat | Stisknéte a podrzte tlacitko po Router resetuje a obnovi vSechna vychozi nastaveni.
dobu 3 sekund.

Dojde k vymazani veSkerych informaci o staticky
prifazenych IP adresach, konfiguracich WAN a LAN
a nastaveni zabezpeceni.

Propojeni mezi routerem QNAP ID se zrusi.

Horni panel

Komponenta

1 Tlacitko WPS

Podrobnosti najdete v ¢asti Tlacitko WPS.

Tlacitko WPS

Wi-Fi Protected Setup (WPS) je protokol, ktery umoziiuje jednoduché nastaveni bezdratové sité. Umoznuje
uzivatellim nastavit bezdratovou sit'bez nutnosti konfigurovat jakékoli nazvy siti, hesla nebo jiné

kryptografické tdaje.

Prehled produktd 10
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Funkci WPS mUZete nakonfigurovat stisknutim tlacitka WPS na Celnim panelu zafizeni (viz Horni panel). Nebo
mUZete funkci WPS nakonfigurovat prostrednictvim QuRouter; podrobnosti najdete v ¢asti Konfigurace WPS
(Wi-Fi Protected Setup).

Operace Akce uZivatele Vysledek
Povolit WPS 1. Stisknéte na 3 sekundy tlacitko WPS Protokol WPS je aktivni a klientské zafizeni
umisténé na routeru. se muze pripojit k siti.

2. Povolte funkci WPS na klientském
zarizeni.

Tip

V zavislosti na produktu muze byt
funkce WPS oznacena jinak.
Funkce je vétSinou uvedena na
strance nastaveni Bezdratove.

Informace o bezpecnosti

Nasledujici pokyny pomahaiji zajistit osobni bezpecnost a ochranu Zivotniho prostredi. Pfed provedenim
jakékoli operace si tyto pokyny peclivé prectéte.

Obecné pokyny

+ Zafizeni mélo byt uloZeno na bezpeném misté s omezenym pfistupem kontrolovanym pomoci
nastroje, zamku a klice nebo jakychkoli bezpecnostnich prostredk(.

« Fyzicky pfistup k zafizeni by mély mit pouze kvalifikované, vySkolené a opravnéné osoby se znalosti
vSech omezeni, bezpecnostnich opatreni a postupl instalace a udrzby.

+ Abyste predesli moZznému zranéni nebo poskozeni soucasti, ujistéte se, zda disky a dalSi vnitfni soucasti
systému vychladly; teprve potom Ize s nimi manipulovat.

+ Dodrzujte postupy zajiStujici ochranu pred elektrostatickym vybojem (ESD), aby nedoslo
k potencialnimu zranéni nebo poSkozeni soucasti.

Napajeni

+ Abyste snizili riziko pozaru nebo Urazu elektrickym proudem, zapojte napajeci kabel pouze do fadné
uzemnéné elektrické zasuvky.

%
N

Zarizeni s redundantnim napajenim mohou mit jeden nebo vice kabel( napajeci jednotky (PSU). Abyste
predesli vaznym zranénim, musi vySkoleny servisni technik pred instalaci nebo vyménou soucasti
systému odpojit vSechny kabely napajeci jednotky (PSU) od zafizeni.

Prehled produktd 11
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3. Instalace a pristup

Tato kapitola uvadi konkrétni postup instalace hardwaru a pristupu k routeru.

Instalace

PoZadavky na instalaci

Kategorie PoloZka
Prostredi * Pokojova teplota: 0 az 40 °C (32 aZz 104 °F)

+ Nekondenzujici relativni vihkost: 5 az 95 %
« Teplota vihké banky: 27 °C (80,6 °F)

* Rovny, antistaticky povrch bez vystaveni pfimému slune¢nimu
zareni, tekutinam nebo chemickym latkam

Hardware a periferni zafizeni Sitovy kabel

Nastroje Antistaticky feminek na zapésti

Nastaveni routeru

1. Umistéte router do prostredi, které splfiuje pozadavky.
Podrobnosti najdete v ¢asti PoZzadavky na instalaci.

2. Zapnéte router.

3. Ovérte, zda LED kontrolka stavu sviti zelené.
Podrobnosti najdete v ¢asti LED na celnim panelu.

4. Pripojte router k siti a pocitaci.
Podrobnosti najdete v ¢asti Pfipojeni routeru k internetu.

5. Nakonfigurujte nastaveni routeru.
Podrobnosti najdete v Casti Konfigurace QuRouter.

6. Prihlaste se pomoci QNAP ID nebo prihlasovacich Gdajd mistniho uctu.
Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

PFipojeni routeru k internetu

1. Pripojte router ke zdroji napajeni.
Router se zapne a LED kontrolka na €elnim panelu zacne svitit zelené.

2. Pfipojeni routeru k internetu.
a. Do portu WAN routeru zapojte kabel sité Ethernet.

b. Druhy konec kabelu sité Ethernet pfipojte k brané poskytovatele internetovych sluzeb (ISP) nebo
jej zapojte do modemu.

3. Pfipojte router k pocitaci.
a. Do portu LAN routeru zapojte kabel sité Ethernet.

b. Druhy konec kabelu sité Ethernet zapojte do ethernetového portu pocitace.

Instalace a pfistup 12



4. Spustte na pocitaci webovy prohliZec.

5. Do radku adresy zadejte 192.168.100.1.
Zobrazi se obrazovka prihlaseni k QuRouter.

UZivatelska prirucka QMiro-201W

6. Pomoci prlivodce instalaci na obrazovce nakonfigurujte prvni nastaveni routeru.

PFistup k routeru

Metoda

Popis

PoZadavky

Internetovy
prohlizec

K routeru mUZete pristupovat z jakéhokoli
pocitace pfipojeného ke stejné siti, pokud
mate k dispozici nasledujici udaje:

« IP adresu routeru

+ PfihlaSovaci Gdaje platného
uZivatelského Gctu

Podrobnosti najdete v Casti Pfistup
k routeru pomoci prohliZece.

Pocitac pFipojeny ke stejné siti jako
router

Internetovy prohlize¢

Qfinder Pro

Qfinder Pro je nastroj pro stolni pocitace,
ktery umoZznuje lokalizovat zarizeni QNAP
v dané siti a pfistupovat k nim. Podporuje
operacni systémy Windows, macOS, Linux
a Chrome.

Qfinder Pro mlZete stahnout na strance
https://www.qnap.com/utilities.
Podrobnosti najdete v Casti Pfistup

k routeru pomoci nastroje Qfinder Pro.

Pocitac pFipojeny ke stejné siti jako
router

Internetovy prohlize¢

Qfinder Pro

Aplikace QuRouter

K routeru mUZete pristupovat z jakéhokoli
pocitace pfipojeného ke stejné siti, pokud
mate k dispozici nasledujici udaje:

+ IP adresu routeru

+ PfihlaSovaci Gdaje platného
uzivatelského uctu

Podrobnosti najdete v Casti Pfistup
k routeru pomoci aplikace QuRouter.

Mobilni zafizeni pFipojené ke stejné
siti jako router

Aplikace QuRouter

PFistup k routeru pomoci prohlizece

K routeru mdZete pristupovat z jakéhokoli pocitace v siti, pokud znate IP adresu a prihlaSovaci Udaje
platného uZivatelského uctu.

=

Poznamka
Pro vyhledani IP adresy routeru mdzZete pouzit Qfinder Pro.

1. Ovérte, zda je pocitac pripojeny ke stejné siti jako router.

2. Spustte na pocitaci webovy prohlizec.

3. Do radku adresy zadejte IP adresu.
Zobrazi se stranka webového rozhrani QuRouter.

Instalace a pfistup 13
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4. Zadejte vychozi uZivatelské jméno a heslo.

Vychozi Vychozi heslo
uZivatelské jméno
admin QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena velka.
Tip
Pokud je adresa MAC napriklad 00:0a:0b:0c:00:01, je vychozi heslo
000A0B0C0001.

5. Kliknéte na tlacitko PFihlaseni.
Zobrazi se stranka ovladaciho panelu QuRouter.

PFistup k routeru pomoci nastroje Qfinder Pro

Qfinder Pro je nastroj pro stolni pocitace, ktery umoziuje lokalizovat zafizeni QNAP v dané siti a pfistupovat
k nim. Podporuje operacni systémy Windows, macOS, Linux a Chrome.

1. Nainstalujte Qfinder Pro na pocitaC pfipojeny ke stejné siti jako router.
Qfinder Pro m{Zete stahnout na strance https://www.gnap.com/utilities.

2. Spustte Qfinder Pro.
Qfinder Pro automaticky vyhleda vSechna zafizeni QNAP v siti.

3. Vyhledejte v seznamu router a poté dvakrat kliknéte na nazev nebo IP adresu.
Otevre se vychozi stranka webového prohlizece.

4. Zadejte vychozi uZivatelské jméno a heslo.

Vychozi Vychozi heslo
uZivatelské jméno
admin QuRouter: Adresa MAC bez jakékoli interpunkce a viechna pismena velka.
Tip
Pokud je adresa MAC napriklad 00:0a:0b:0c:00:01, je vychozi heslo
000A0B0C0001.

5. Kliknéte na tlac¢itko PFihlaseni.
Zobrazi se Gvodni stranka.

PFistup k routeru pomoci aplikace QuRouter

Tento proces vyZaduje jiz nakonfigurovany router. Postup konfigurace nového routeru najdete v casti
Konfigurace routeru pomoci aplikace QuRouter.

1. Spustte QuRouter.
Pro staZeni aplikace na zafizeni Android nebo iOS kliknéte na nasledujici odkazy:

* QuRouter pro Google Play Store
* QuRouter pro iOS
2. Klepnéte na moZnost Pfihlaseni existujiciho zafizeni.

3. Vyberte oblast.
Zobrazi se stranka prihlaSeni QNAP ID.

Instalace a pfistup 14
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4. Zadejte QNAP ID a heslo.
5. Klepnéte na P¥ihlasit.

Zobrazi se strdnka Pfehled.
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4. QuRouter

O rozhrani QuRouter
QuRouter je rozhrani pro centralizovanou spravu, které je soucasti routeru QNAP a je pfistupné zadanim

IP adresy do adresy prohliZzeCe. Diky intuitivnimu rozhrani QuRouter usnadfiuje nastaveni, zabezpeceni
a konfiguraci funkci routeru.

PoZadavky na systém

Kategorie Podrobnosti
Hardware Router QNAP
Software * Webovy prohlizec:

+ Microsoft Edge 42 nebo novéjsi
*+ Mozilla Firefox 60.0 nebo nové;si
+ Apple Safari 11.1 nebo novéjsi

+ Google Chrome 70.0 nebo novéjsi

+ Qfinder Pro 6.9.2 nebo novéjsi

Zaciname
1. Spustte na pocitaci webovy prohlizec.

2. Do radku adresy zadejte 192.168.100.1.
Zobrazi se obrazovka prihlaseni k QuRouter.

3. Prihlaste se pomoci QNAP ID nebo prihlasovacich tdajd mistniho uctu.
Podrobnosti najdete v ¢asti Propojeni routeru s QNAP ID.

4. Konfigurace nastaveni sité.
Podrobnosti najdete v nasledujicich tématech:

+ Konfigurace nastaveni WAN
+ Konfigurace nastaveni LAN

5. Konfigurace nastaveni bezdratového pfipojeni.
Podrobnosti najdete v nasledujicich tématech:

+ Konfigurace nastaveni bezdratové sité
+ Konfigurace hostované bezdratové sité
+ Konfigurace WPS (Wi-Fi Protected Setup)

6. Konfigurace nastaveni systému.
Podrobnosti najdete v nasledujicich tématech:

+ Uprava nazvu zafizeni

+ Konfigurace nastaveni kontroly pristupu

QuRouter 16
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* Restartovani, Resetovani, Zadlohovani a Obnovenf

Konfigurace nastaveni QVPN.
Podrobnosti najdete v nasledujicich tématech:

* Pridani uzivatele VPN
* Povoleni serveru QBelt VPN
* Povoleni serveru L2TP VPN

+ Povoleni serveru OpenVPN VPN

Konfigurace QuRouter

Tato kapitola objasiuje postup konfigurace routeru pomoci webového rozhrani pro spravu béhem
pocatecniho nastaveni.

1.
2.

Spustte webovy prohlizec.

Do radku adresy zadejte 192.168.100.1.
Zobrazi se obrazovka prihlaseni k QuRouter.

Router muZzete na seznamu vyhledat také pomoci Qfinder Pro.

Kliknéte dvakrat na nazev nebo IP adresu.
Zobrazi se stranka Priivodce chytrou instalaci.

Kliknéte na Spustit.
Zobrazi se stranka Nastavit a otev¥it QUWAN.

Kliknéte na OK.
Zobrazi se strdnka Nastaveni WAN.

Viyberte jeden z nasledujicich nastaveni rozhrani WAN.

Nastaveni Popis

DHCP Ziskavat nastaveni IP adresy automaticky prostfednictvim DHCP

Staticka IP adresa | Rucné prifadte statickou IP adresu. Musite zadat nasledujici Gdaje:

* Pevna IP adresa
+ Maska podsité

* Server DNS

PPPoE Pomoci této moznosti zadate uzivatelské jméno a heslo pro protokol PPPoE (Point-to-
Point Protocol over Ethernet).
8. Kliknéte na moznost PouZit.

9.

Zadejte aktualni polohu zafizeni.

a. Kliknutim na rozeviraci seznam vyberte zemi nebo region.

potvrzovaci zprava, ktera vas vyzve, abyste router pouzivali v zakladnim bezdratovém reZimu.

@ Poznamka
Pokud se vybrana oblast neshoduje s geografickou polohou IP adresy zafizeni, zobrazi se

Zakladni bezdratovy rezim ma nasledujici omezeni:
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« Pasmo 2,4 GHz poskytuje pristup pouze ke kandldm 1 az 11.
« Pasma 5 GHz jsou nedostupna.
+ Pasmo 2,4 GHz funguje na nizky vystupni vykon.

b. Kliknéte na mozZnost PouZit.
QuRouter ovéri polohu zarizeni.

10. Vyberte bod Wi-Fi routeru.

=

11. Kliknéte na moznost Pouzit.

Poznamka
Bod Wi-Fi je fyzicka poloha nainstalovaného routeru.

12. Zadejte novy identifikator SSID a heslo routeru.

@ Poznamka
Vychozi identifikator SSID a heslo najdete na zadni strané routeru.

aNAP SYSTEMS: INC. 1 WiFi password:9a3d43ee

I ts A A 12V I 2A

SR AN it 0 OO AR
E!-E!ﬁ#ﬁfgmﬁﬁg{jqaﬁ}_gg MAC:00AA11BC56DE
odel B8/ T 5QMiro-201W UL {4 AR (TR
Made in China/% 3l 3%/ [E 3 & S/IN:Q202A00001

5GHz band (W52, W53): Indooruse only

13. Kliknéte na moznost Pouzit.

14. Pridejte ke smiSené siti jiny router.
a. Ze seznamu vyberte router.
b. Kliknéte na moznost Pouzit.
c. Vyberte bod Wi-Fi.
d. Kliknéte na moznost Pouzit.

15. Aktualizujte firmware na nejnovéjsi verzi.
Podrobnosti najdete v ¢asti Firmware.

16. Kliknéte na moznost Pouzit.

17. Zadejte vychozi uZivatelské jméno a heslo.

UZivatelska priru¢ka QMiro-201W

7 P:192.168.100
O M IP:192.168.100.1
aan ISSlD'OM'm 201W_560E| Login: admin or use QNAPID

Login password: MAC address of this device

[=]

=]y}

Scan the QR code to
download QuRouter app
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Vychozi uZivatelské jméno Vychozi heslo

admin

velka.

Tip

S Pokud je adresa MAC napriklad 00:0a:0b:0c¢:00:01, je
vychozi heslo 000A0B0C0001.
Adresu MAC najdete na registracnim Stitku na zadni
strané zafizeni.

QuRouter: Adresa MAC bez jakékoli interpunkce a vSechna pismena

18.

19.

20.
21.

Kliknéte na tlacitko PFihlaseni.
Zobrazi se okno Mistni Gcet.

Volitelné: MUzete se prihlasit k QuRouter pomoci QNAP ID a hesla.
Podrobnosti najdete v asti Propojeni routeru s QNAP ID.

Znovu zadejte nebo upravte uzivatelské jméno a heslo k mistnimu Gctu.

Kliknéte na OK.
Zobrazi se potvrzovaci zprava.

QuRouter ulozi nastaveni.

Propojeni routeru s QNAP ID

1.

=

5.
6.

Prihlaste se s QNAP ID a heslem k QuRouter.

Poznamka
Pro vytvoreni nového uctu QNAP kliknéte na moZnost Vytvofit Gcet.

Kliknéte na tlacitko PFihlaseni.

Zobrazi se okno Mistni Gcet.
Zadanim prihlasovacich Gdaju mistniho uctu dokoncite dvoufazové ovéreni.

Kliknéte na OK.
Otevre se ovladaci panel QuRouter a zobrazi se okno Upravit nazev zafizeni.

Zadejte nazev zarizeni, ktery obsahuje 3 az 15 alfanumerickych znak.

Kliknéte na OK.

Router je nyni propojeny s QNAP ID.

ZruSeni propojeni routeru s QNAP ID

1.
2.

Prihlaste se k rozhrani QuRouter.

PFejdéte do nabidky Systém > Rizeni pFistupu > Spravce.

Pod poloZzkou Odpojeni QNAP ID kliknéte na
Zobrazi se potvrzovaci zprava.

. Kliknéte na OK.
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Poznamka
Propojeni routeru s QNAP ID bylo zruSeno a byli jste odhlaSeni ze systému QuRouter.

©
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5. Navigace QuRouter

Hlavni panel

X QuRodter Qqmiro-201W

1 3
Cislo Prvek Mozné akce uZivatele
1 [USER_NAME] | Odhlasit: Odhlasi uzivatele z aktualni relace.
2 Vice Kliknutim na tlacitko zobrazite nasledujici polozky nabidky:

+ Jazyk: Otevie seznam podporovanych jazyk(l a umozni zménu
jazyka rozhrani QuRouter

+ Nastaveni domény: Kliknutim zménite doménu.
+ 0 aplikaci: Zobrazi tyto informace:

+ Operacni systém

* Model hardwaru

* Verze firmwaru

3 QuWAN + Kliknutim na tlacitko zobrazite nasledujici informace vztahujici se
k systému QUWAN:

+ Stav pripojeni QUWAN Orchestrator

+ Organizace

Kliknutim Nastaveni QUWAN spustite spravu nastaveni QUWAN.

Kliknutim na moZnost PFejit na QUWAN Orchestrator otevrete
QuUWAN Orchestrator na nové karté nebo v novém okné.
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Ridici panel

2 QuRoGter QMmiro-201W

() pashboard Dashboard

@ QUWAN View the router's network status and other related information.
°

[ qmiro Devices overview Device Connection Status 2

o G QMiro-201W is healthy.
@ Network System uptime: 04:23:28 @

The firmware is up-to-date. Internet QMiro-201W Clients
((TJ) Wireless

£ naT
@ aven

o WAN Overview 3 WIFI Guest Wireless Network 4 ~ Connected Devices 5
QX Parental Controls

SSID: TW-QMIRO1
{5} system WAN interface: DHCP Q ©
Password: ik

" IP address: 172.17.30.72
@ Firmware

Ne Cast Zobrazené informace Akce uzivatele

1 Prehled + Doba provozu systému (pocet dni, | -
hodin, minut a sekund)

« Informace o firmwaru

2 Stav pripojeni + Stavinternetu -
zarizeni
+ Stav zafizeni

+ Pocet pfipojenych klientskych

zarizeni
3 Prehled WAN ¢ Rozhrani WAN -
Kliknutim na otevrete nabidku
» IP adresa Sit' > WAN.
4 Bezdratové Wi-Fi / hostovana bezdratova sit’ O
o Kliknutim na zakazete
+ Identifikator SSID bezdratovou nebo hostovanou
bezdratovou sit.
* Heslo
G Tip
Kliknutim na zobrazite
heslo
5 Pripojena zarizeni | Nazev hostitele pfipojeného zafizeni

~
Kliknutim otevrete stranku
Klienti.
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6. Konfigurace systému

Systém

Konfigurace provoznich reZimi routeru

QuRouter nabizi pristup ke dvéma provoznim rezimim.

3.

4.

+ Bezdratovy router: Vychozi rezim routeru nabizi moZnost pFipojeni zafizeni k internetu a sdileni

bezdratové sité s klientskymi zarizenimi. NAT a DHCP jsou ve vychozim nastaveni aktivni.

PFistupovy bod (AP): Router se pfipojuje k jinému bezdratovému routeru pomoci sitového kabelu,
ktery rozSifuje dosah bezdratového signalu pro ostatni zafizeni. Pokud router plni funkci bezdratového
pristupového bodu, jsou funkce souvisejici s routerem (server DHCP, NAT, QUWAN a WAN) neaktivni.
Podrobnosti o konfiguraci reZimu pfistupového bodu najdete v kapitole Konfigurace rezimu
pristupového bodu (AP).

. Prihlaste se k rozhrani QuRouter.

Prejdéte do nabidky Systém > Provozni reZim.
Vyberte provozni reZim routeru.

Kliknéte na moznost PouZzit.

QuRouter aktivuje nastaveni provozniho rezimu.

Konfigurace reZimu pristupového bodu (AP)

PFistupovy bod (AP): Router se pfipojuje k jinému bezdratovému routeru pomoci sitového kabelu,
ktery rozSifuje dosah bezdratového signalu pro ostatni zafizeni. Pokud router pIni funkci bezdratového
pristupového bodu, jsou funkce souvisejici s routerem (server DHCP, NAT, QUWAN a WAN) neaktivni.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Provozni reZim.
3. Vyberte Rezim pFistupového bodu (AP).
a. Volitelné: Vyberte prikaz Povolit protokol STP (Spanning Tree Protocol).
b. Vyberte jednu z nasledujicich metod prifazeni IP adresy:
« DHCP: Nactéte informace o IP adrese automaticky ze serveru DHCP.
« Staticka IP adresa: Zadejte informace o IP adrese ru¢né.
Nakonfigurujte nasledujici nastaveni statické IP adresy:
Nastaveni Akce uZivatele
Pevna IP adresa Zadejte pevnou IP adresu.
Tip
V dokumentaci nastaveni sité najdete nejlepsi postup pro
konfiguraci téchto nastaveni.
Maska podsité Zadejte masku podsité pro rozdéleni IP adresy.
Vychozi brana Zadejte IP adresu vychozi brany pro server DHCP.

Konfigurace systému 23



UZivatelska prirucka QMiro-201W

Nastaveni Akce uZivatele
Server DNS Zadejte server DNS pro server DHCP.

4. Kliknéte na moznost PouZit.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na OK.

0 DuleZité
PFi pfepnuti routeru do rezimu AP se zméni nasledujici nastaveni.
* Propojeni mezi routerem QNAP ID se zrusi.

* Dojde k odebrani routeru z organizace QNAP a QUWAN. Pokud reZim routeru povolite
jesté jednou, musite nastaveni QUWAN znovu nakonfigurovat.

6. Spustte Qfinder Pro na pocitadi, ktery je pfipojeny k stejné mistni siti.

=

7. Vyhledejte v seznamu router a poté dvakrat kliknéte na nazev nebo IP adresu.
Zobrazi se obrazovka prihlaseni.

Poznamka
Qfinder Pro mlzZete stahnout na strance https://www.gnap.com/utilities.

8. Zadejte prihlaSovaci idaje k mistnimu Gctu routeru.

9. Kliknéte na tlac¢itko PFihlaseni.

@ Poznamka
QuRouter zobrazuje pouze informace vztahujici se k nastaveni pfistupového bodu, jako je sit,
bezdratové pripojeni, firmware a nastaveni systému.

Vyhledani routeru

Tato kapitola popisuje zplsob vyhledani mistniho routeru vzdalenou aktivaci LED kontrolky na routeru.
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky ZaFizeni QMiro.

3. Ze seznamu zafizeni QMiro vyberte router.

Kliknéte na
Zobrazi se okno nastaveni.

5. Vedle polozky Hledat zaFizeni po dobu 5 sekund, kliknéte na Spustit.

LED kontrolka blika 5x.

Povoleni LED kontrolky routeru
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky ZaFizeni QMiro.

3. Ze seznamu zafizeni QMiro vyberte router.
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Kliknéte na
Zobrazi se okno nastaveni.

5.
Vedle stavu LED kliknéte na

LED kontrolka routeru je aktivni.

Sprava protokolt

Pro router se zaznamenavaji duleZité udalosti, chyby nebo vystrahy, které Ize vyuZit pro diagnostiku
problém0 a sledovani ¢innosti routeru. Mezi béZné udalosti patfi aktivace nebo deaktivace sitovych sluzeb,
konfigurace nastaveni Uctu a systému a konfigurace nastaveni zabezpeceni.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Systém > Protokoly udalosti.

3. Provedte nékterou z téchto uloh.

Uloha Akce uZivatele

Hledani soubord protokolu a. Otevrete pole hledani.

b. Zadejte hledané vyrazy.
Filtrovat protokoly udalosti Filtrujte protokoly udalosti podle nasledujicich Urovni zabezpeceni:

+ Informace
« Upozornéni

+ Chyba

Exportovani soubord protokolu a. Kliknéte na Exportovat.
Otevre se okno prizkumniku soubord.

b. Zadejte nazev souboru pro uloZeni dokumentu.

c. Kliknéte na moznost UloZit.
QuRouter exportuje protokoly jako soubor CSV.

Odstranéni soubor( protokolu a. Kliknéte na moznost Vymazat.
Zobrazi se potvrzovaci zprava.

b. Kliknéte na moznost Vymazat.

QuRouter provede zadanou ulohu.

Nastaveni systému

Uprava nazvu zafizeni
1. Pfihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Nastaveni systému > Nastaveni nazvu zafizeni.

3. @2

Kliknéte na
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Zobrazi se okno Upravit nazev zafizeni.

4. Zadejte nazev zarizeni, ktery obsahuje 3 az 15 znak z kterékoliv z nasledujicich skupin:
Platné znaky:A-Z, a-z, 0-9

5. Kliknéte na OK.

QuRouter aktualizuje nazev zafizeni.

Restartovani, Resetovani, Zalohovani a Obnoveni

Nastaveni systému QuRouter umoZiuje vzdalené fizeni restartovani, resetovani, zalohovani a obnoveni
routeru.

Restartovani routeru
1. Router restartujete jednim z nasledujicich zpGsobd.
+ Nastaveni systému

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat /
Zalohovat / Obnovit.

2. Kliknéte na Restartovat.
Zobrazi se potvrzovaci zprava.

3. Kliknéte na OK.

+ Zarizeni QMiro

-

. Prejdéte do nabidky ZaFizeni QMiro.
2. Zadejte router.

3.

Kliknéte na
Zobrazi se okno nastaveni.

4. Kliknéte na Restartovat.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na OK.

QuRouter restartuje zafizeni.

Resetovani routeru
Resetovanim routeru obnovite vychozi stav zafizeni.
1. Router resetujete jednim z nasledujicich zplsobd.
+ Nastaveni systému

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat /
Zalohovat / Obnovit.

2. Kliknéte na Resetovat.
Zobrazi se potvrzovaci zprava.
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3. Kliknéte na OK.

+ Zarizeni QMiro

-

. Prejdéte do nabidky ZaFizeni QMiro.

N

. Zadejte router.

> &
Kliknéte na .
Zobrazi se okno nastaveni.

4. Kliknéte na Resetovat.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na OK.

QuRouter resetuje vychozi nastaveni zafizeni a odpoji router od QNAP ID.

0

Zalohovani nastaveni systému

Dulezité
Resetovanim primarniho zafizeni dojde k resetovani vsech uzl(i ve smiSené siti.

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. Kliknéte na moznost Zalohovat.

Zarizeni exportuje nastaveni systému jako soubor BIN a stahne soubor do vaseho pocitace.

Obnoveni nastaveni systému

e Upozornéni
Pokud vybrany soubor zalohy zahrnuje informace o uZivateli nebo skuping, které jsou na
zafizeni jiz uloZzené, systém stavajici informace prepise.

1. Prejdéte do nabidky Systém > Nastaveni systému > Restartovat / Resetovat / Zalohovat /
Obnovit.

2. V nabidce Obnovit kliknéte na Prochazet.
Otevre se okno prizkumniku soubord.

3. vyberte platny soubor BIN, ktery obsahuje nastaveni systému zarizeni.
4. Kliknéte na Obnovit.

QuRouter obnovi nastaveni routeru.

Konfigurace nastaveni kontroly pfistupu

Kontrola pristupu maze ridit zpUsob, jakym se zafizeni pfipojuji k routeru. Tato nastaveni pomahaji zvysit
zabezpeceni sité a minimalizovat rizika zabezpeceni.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Systém > Rizeni pFistupu > Nastaveni kontroly pFistupu.
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3. Povolte nastaveni fizeni pristupu.

Nastaveni Akce uzivatele

Mistni sprava pres HTTP Povolenim umoznite spravcim mistni pristup k webovému rozhrani
routeru prostfednictvim pripojeni bez protokolu HTTPS.

@ Poznamka
Pfipojeni HTTP jsou rychlejSi nez HTTPS (Hypertext
Transfer Protocol Secure), pfenaseny obsah v3ak neni
Sifrovany.

Vzdalena sprava Povolenim umoZnite spravcim vzdaleny pristup k webovému rozhrani
routeru prostfednictvim IP adresy sité WAN.

Konfigurace nastaveni mistniho uctu

=

1. Prihlaste se k rozhrani QuRouter.

Poznamka
Ucet spravce je vychozi Gcet routeru. Ucet spravce nemUZete odstranit.

2. Prejdéte do nabidky Systém > Rizeni pFistupu > Spravce.

> ©
Kliknutim na nakonfigurujete prihlaSovaci Udaje k mistnimu Gctu.
Zobrazi se okno Mistni Gcet.

4. Nakonfigurujte nastaveni mistniho uctu.

Popis Akce uzivatele
UZivatelské jméno Zadejte uzivatelské jméno, které obsahuje 5 az 32 znaka.
Platné znaky:A-Z, a-z, 0-9
Aktualni heslo Zadejte aktualni heslo mistni uctu.
Nové heslo Zadejte heslo, které obsahuje 8 az 64 znak( ASCIL.
Potvrdit nové heslo Zadejte heslo znovu.

5. Kliknéte na OK.

QuRouter aktualizuje nastaveni mistniho Gctu.

Nastaveni USB

Stranka Systém > Nastaveni USB umoznuje pfistup a spravu nastaveni USB, pfistupu pres FTP a uZivatel(
FTP.

Konfigurace pristupu k FPT
1. Prejdéte do nabidky Systém > Nastaveni USB.

2. Povolte moznost Server FTP.

Kliknéte na @ .

Zobrazi se okno Nastaveni FTP.

3.
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4. Nakonfigurujte nastaveni serveru FTP.

Nastaveni Akce uzivatele
Soubézna pripojeni Zadejte ¢islood 1 do 9.
@ Poznamka
QuRouter umozniuje az 9 soub&znych pfipojeni.
Kédovani nazvu souboru MUZete vybirat z nasledujicich moznosti:
« utf-8
* big5

5. Kliknéte na moznost UloZit.
QuRouter ulozi nastaveni FTP.

@ Poznamka
Kliknutim na IP adresu externiho odkazu zpfistupnite obsah zafizeni USB pripojeného
k routeru, pokud pfistupujete k siti prostfednictvim portu WAN.
Kliknutim na IP adresu interniho odkazu zpfistupnite obsah zafizeni USB pfipojeného k routeru,
pokud pfistupujete k siti prostfednictvim portu LAN.

Pridani uZivatele FTP
1. Prejdéte do nabidky Systém > Nastaveni USB.

2. Kliknéte na moznost PFidat uZivatele FTP.
Zobrazi se okno Pfidat uzZivatele FTP.

3. Nakonfigurujte nastaveni uzivatele FTP.

Nastaveni Akce uZivatele
UZivatelské jméno Zadejte uZivatelské jméno, které obsahuje 5 az 32 znakd.
Platné znaky:A-Z, a-z, 0-9

Heslo Zadejte heslo, které obsahuje 8 az 63 znakd.

@ Poznamka

* V heslem se rozliSuji velka a mala pismena.

Pokud chcete heslo zobrazit, kliknéte na

4. Kliknéte na PFidat.

QuRouter uloZi informace o uzivateli FTP.

Konfigurace uZivatele FTP
1. Prejdéte do nabidky Systém > Nastaveni USB.

2. Zadejte uzivatele FTP, které ho chcete nakonfigurovat.

3. @

Kliknéte na
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Zobrazi se okno Upravit uZivatele FTP.

4. Nakonfigurujte nastaveni uzivatele FTP.
Podrobnosti najdete v ¢asti Pridani uzivatele FTP.

5. Kliknéte na Upravit.

QuRouter aktualizuje informace o uZivateli FTP.

Odstranéni uzivatele FTP
1. Prejdéte do nabidky Systém > Nastaveni USB.
2. Zadejte uZivatele FTP, které ho chcete odstranit.

3.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na OK.

QuRouter odstrani uzivatele FTP.

Firmware

Spolecnost QNAP doporucuje udrZzovat firmware zafizeni aktualni. Diky tomu bude mit router pfistup
k novym funkcim, vylepSenim a opravam chyb.

Kontrola zivych aktualizaci
1. Prejdéte do nabidky Firmware.
2. Povolte moZnost Ziva aktualizace.
3. Vyberte jednu nebo nékolik z nasledujicich moZnosti.
¢ Aktualizovat nyni

+ Naplanovat aktualizaci na

@ Poznamka
Viyberte datum a ¢as pro naplanovani aktualizace firmwaru.
4. Kliknéte na moznost PouZit.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost Pouzit.

QuRouter vyhleda aktualizace firmwaru.

Rucni aktualizace firmwaru
Aktualizace mlze trvat nékolik minut nebo déle, v zavislosti na konfiguraci hardwaru a sitovém pfipojeni.
1. Stadhnéte si firmware routeru.

2. Prejdéte na stranku http://www.gnap.com/download.
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d.

e.

. Vyberte model routeru.

Prectéte si poznamky k vydani a potvrdte nasleduijici:
* Model routeru odpovida verzi firmwaru.

+ Aktualizace firmwaru je nezbytna.

Ujistéte se, zda model produktu a firmware jsou spravné.

Stahnéte bali¢ek firmwaru.

Rozbalte soubor s balickem firmwaru.

3. Prejdéte do nabidky Firmware.

4. Vyberte moZnost Ruéni aktualizace.

5. Kliknéte na Prochazet a vyberte rozbaleny soubor s balickem firmwaru.

6. Kliknéte na moznost PouZzit.

Zarizeni se okamzité restartuje.

UZivatelska prirucka QMiro-201W
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7. Nastaveni sité

Konfigurace nastaveni porti WAN

1. Prihlaste se k rozhrani QuRouter.

N

Prejdéte do nabidky Sit'> WAN.

. Nakonfigurujte nastaveni port(.

& W

. Z nasledujicich moZnosti vyberte nastaveni rozhrani WAN.

Nastaveni Akce uzivatele

DHCP Zadanim této moznosti ziskate nastaveni IP adresy automaticky
prostfednictvim DHCP

Staticka IP adresa Rucné priradte statickou IP adresu. Musite zadat nasleduijici udaje:

* Pevnd IP adresa
+ Maska podsité
* Vychozi brana
+ Server DNS 1

* Server DNS 2

PPPoE Vybérem této moznosti zadate uZivatelské jméno a heslo pro protokol
PPPoE (Point-to-Point Protocol over Ethernet).

5. Zadejte hodnotu MTU od 98 do 9000.

@

6. Kliknéte na moznost PouZzit.

Poznamka
Hodnota MTU (Maximum Transmission Unit) je nejvétSi velikost paketu pfenasena siti.

QuRouter aktualizuje nastaveni WAN.

Konfigurace nastaveni portii LAN
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit'’> LAN.

3. Konfigurace nastaveni IP adresy sité LAN.

Nastaveni Akce uzivatele

Pevna IP adresa Zadejte pevnou IP adresu.

Tip
V dokumentaci nastaveni sité najdete nejlepSi postup pro
konfiguraci téchto nastaveni.

Maska podsité Zadejte masku podsité pro rozdéleni IP adresy.
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Nastaveni Akce uzivatele

Povolit server DHCP Nakonfigurujte nastaveni serveru DHCP.

+ Pocatecni IP adresa: Zadejte pocatecni IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Koncova IP adresa: Zadejte koncovou IP adresu v rozmezi pfifazeném
klientdm DHCP.

+ Doba zapujceni: Zadejte dobu zapUijceni, po kterou je IP adresa
rezervovana pro klienta DHCP. IP adresa je po skonceni platnosti zapUjceni
dostupna pro ostatni klienty.

+ Nakonfigurujte nastaveni serveru DNS:

+ PouZit pevnou IP adresu: Zadanim poufZijete stejnou IP adresu
pfifazenou pro pevnou IP adresu.

* Ru€né: Rucné nakonfigurujte IP adresu serveru DNS.

@ Poznamka
Pro aktivaci vyhledavani pres URL doporucuje spolecnost
QNAP zadat alespon jeden server DNS.

Tabulka rezervovanych | Kliknutim na moZnost PFidat nakonfigurujete tabulku rezervovanych IP adres.
IP Zadejte nasledujici udaje:

+ Nazev zarizeni
« IP adresa

« Adresa MAC

4. Kliknéte na mozZnost PouZit.

QuRouter aktualizuje nastaveni portu LAN.

Zobrazeni informaci ze smérovaci tabulky
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit > Smérovani.
3. Zobrazujte zaznamy nakonfigurovanych tras z nasledujicich zdrojG:
+ Pfimo pfipojené sité
* Protokoly dynamického smérovani

« Statisticky nakonfigurované trasy

Staticka trasa
V Casti Staticka trasa nastaveni sité miiZete vytvaret a spravovat statické trasy. Za béznych podminek

QuRouter automaticky nacita informace o smérovani po konfiguraci pfistupu k internetu. Statické trasy jsou
vyzadovany pouze v neobvyklych pfipadech, napfiklad pokud je v siti vétsi poCet IP podsiti.
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PFidani statické trasy
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit' > Smérovani > Staticka trasa.

3. Kliknéte na moznost Pridat statickou trasu.
Zobrazi se okno Pridat statickou trasu.

4. Nakonfigurujte nastaveni.

Nastaveni Akce uZivatele
Cil Zadejte statickou IP adresu, na kterou se pfesmérovavaji pfipojeni.
Maska podsité Zadejte IP adresu masky podsité cilového umisténi.
Dalsi prechod MUZete vybirat z nasledujicich moZnosti dalSiho smérovani:

+ Port WAN: Vyberte dostupnou IP adresu portu WAN pro trasu smérovani.

+ IP adresa; Zadejte IP adresu nejblizSiho a nejoptimalnéjsiho routeru
v trase smérovani.

Metrika Zadejte pocet uzll, kterymi bude trasa prochazet.

@ Poznamka
Metriky predstavuji hodnoty nakladd, které routery pouzivaji
pro posouzeni nejlepsi trasy k cilové siti.

Popis Zadejte popis statické trasy.

5. Kliknéte na moznost PouZzit.

QuRouter vytvori statickou trasu.

Konfigurace statické trasy
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Sit' > Smérovani > Staticka trasa.

3. Zadejte statickou trasu.

4. @
Kliknéte na
Zobrazi se okno Upravit statickou trasu.

5. Nakonfigurujte nastaveni statické trasy.
Podrobnosti najdete v Casti Pfidani statické trasy.

6. Kliknéte na moznost Pouzit.

QuRouter aktualizuje nastaveni statické trasy.

Odstranéni statické trasy
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Sit > Smérovani > Staticka trasa.
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3. Zadejte statickou trasu.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost Pouzit.

QuRouter odstrani statickou trasu.

Bezdratové

Bezdratova nastaveni umoziuji vyuZivat bezdratové sité s paAsmem 2,4 GHz a 5 GHz a hostovanou
bezdratovou sit, konfigurovat rozsifena bezdratova nastaveni a povolit funkci WPS.

Konfigurace nastaveni bezdratové sité
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Bezdratoveé.

3. Nakonfigurujte nastaveni bezdratové sité.

Nastaveni Akce uzivatele
Povolit chytré pripojeni Povolenim mUzete pouzivat jediny identifikator SSID a heslo pro sit’
2,4GHzi5 GHz.
Identifikator SSID Zadejte identifikator SSID bezdratové sité.
Zabezpeceni Viyberte jednu z nasledujicich metod ovérovani zabezpeceni:
+ WPA2-PSK

« WPA-PSK+WPA2-PSK
* WPA-Enterprise

* WPA2-Enterprise

@ Poznamka
Pokud je metoda ovérovani zabezpeceni nastavena
na WPA-Enterprise nebo WPA2-Enterprise, zadejte
IP adresu serveru RADIUS (Remote Authentication
Dial-In User Service) a cislo portu serveru.

« WPA2-PSK / WPA3-Personal

+ OWE
Heslo Zadejte heslo, které obsahuje 8 az 63 znakd.
@ Poznamka
V rdmci hesla se rozlisuji velka a mala pismena.
Povolit bezdratovy planovac Zadanim konkrétnich dn(i a casovych obdobi povolite skupinu VAP.
Povolit fizeni pasma Povolenim automaticky presmérujete bezdratového klienta

k bezdratové siti, ktera nejlépe vyuZiva dostupné frekvencni pasmo.
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Nastaveni Akce uzivatele
Povolit MU-MIMO Povolenim technologie MU-MIMO (vicenasobné vstupy a vicenasobné
vystupy) povolite smérovaci komunikovat souc€asné s vétSim poctem
bezdratovych zafizeni.
PFenosovy vykon Viyberte pfenosovy vykon technologie MU-MIMO.
* Vysoky
+ StFedni
+ Nizky
Typ preambule Zadejte typ preambule.
+ Kratky
* Dlouhy
Povolit CTS/RTS Zadejte hodnotu CTS/RTS od 1 do 2347.
Povolit kanal DFS Povolenim funkce DFS (Dynamic Frequency Selection) zamezite
interferenci s radarovymi signaly.

4. Nakonfigurujte nastaveni pasem 2,4 GHz a 5 GHz.

Nastaveni Akce uZivatele
Sifka pasma Zadejte rozmezi Sitky nasledujicich pasem:
+ 2,4 GHz:
+ 20 MHz
* 40 MHz

* 5GHz-1a5GHz-2:
+ 20 MHz
¢ 40 MHz

+ 80 MHz
Kanaly Viyberte kanal DFS, ktery se pouZiva méné Casto.

Automaticky, aby se zabranilo vysokofrekvencnimu
ruseni.

@ Poznamka
Kanal je ve vychozim nastaveni nakonfigurovan

5. Kliknéte na moznost PouZzit.

QuRouter aktualizuje nastaveni bezdratové sité.

Konfigurace hostované bezdratové sité
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Bezdratové > Hostovana bezdratova sit.

3. Vyberte moznost Povolit.
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QuRouter aktivuje nastaveni hostované bezdratové sité.

4. Nakonfigurujte nastaveni hostované bezdratové sité.

Nastaveni Akce uzivatele

Identifikator SSID Zadejte identifikator SSID (Service Set Identifier), ktery obsahuje
maximalné 32 znakd.

@ Poznamka
V ramci identifikator SSID se rozliSuji velka a mala
pismena.

Zabezpeceni Viyberte jednu z nasledujicich metod ovérovani zabezpeceni:
+ WPA2-PSK

+ WPA-PSK+WPA2-PSK

* WPA-Enterprise

« WPA2-Enterprise

@ Poznamka
Pokud je metoda ovéfovani zabezpeceni nastavena
na WPA-Enterprise nebo WPA2-Enterprise, zadejte
IP adresu serveru RADIUS (Remote Authentication
Dial-In User Service) a cislo portu serveru.

« WPA2-PSK / WPA3-Personal

+ OWE
Heslo Zadejte heslo, které obsahuje 8 az 63 znakd.

=

IP adresa hostované bezdratové | Zadejte pevnou IP adresu hostované bezdratové sité.
sité

Poznamka
V ramci hesla se rozliuji velka a mala pismena.

Maska podsité Zadejte masku podsité pro rozdéleni IP adresy

5. Nakonfigurujte nastaveni serveru DHCP hostované bezdratové sité.

Nastaveni Akce uZivatele
Pocatecni IP adresa Zadejte pocatecni IP adresu v rozmezi pfirazeném klientim DHCP.
Koncova IP adresa Zadejte koncovou IP adresu v rozmezi prifazeném klientim DHCP.
Server DNS 1 Zadejte server DNS pro server DHCP.
Server DNS 2 Zadejte sekundarni server DNS pro server DHCP.

O DuleZité
Pro aktivaci vyhledavani pres URL doporucuje
spolecnost QNAP zadat alesponi jeden server DNS.

6. Kliknéte na moznost PouZit.

QuRouter ulozi nastaveni hostované bezdratové sité.
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Konfigurace WPS (Wi-Fi Protected Setup)
1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Bezdratové > WPS.

Kliknéte na
QuRouter povoli funkci WPS.

4. Nakonfigurujte nastaveni WPS.
a. Zrozeviraciho seznamu vyberte identifikator SSID pro WPS.

b. Kliknéte na WPS.

Poznamka
Postup aktivace funkce WPS pomoci tlacitka na routeru najdete v kapitole vénované WPS.

c. Povolte funkci WPS na klientském zafizeni.
Poznamka

+ Ujistéte se, zda je klientské zafizeni vybavené funkci WPS. Tato funkce je vétSinou uvedena
na strance nastaveni Wi-Fi.

« Umisténi a nazev funkce se muze liSit v zavislosti na produktu.

QuRouter pfida klientské zafizeni do bezdratové sité.

Klienti a seznam blokovanych klienti

Seznam klientl umoZznuje pristup ke kabelovym a bezdratovym klientim pFipojenym k siti routeru. Do
seznamu blokovani muzZete klienty také pridavat nebo je ze seznamu odebirat.

Seznam blokovani fidi spravu klient(, kterym je blokovan pfistup k dratovym a bezdratovym sluzbam.

Pridani zarizeni do seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Kliknéte na moznost Zablokovat klienta.
Zobrazi se okno Pfidat zaFizeni do seznamu blokovani.

4. Nakonfigurujte nastaveni.
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Nastaveni Akce uzivatele
Popis Zadejte popis zafizeni.

@ Poznamka

* Popis musi mit 1 az 20 znakd.

* Platné znaky:A-Z, a-z, 0-9

+ Platné specialni znaky:spojovnik (-), podtrzitko (),
tecka (.)

Adresa MAC Zadejte adresu MAC zafizeni.

5. Vyberte rozhrani.
6. Kliknéte na moZnost PouZzit.
QuRouter prida zafizeni na seznam blokovani.
Tip

MUZete rovnéz zablokovat klienta, a to kliknutim na polozku @ vedle nazvu klienta
v seznamu Klienti.

Konfigurace zafFizeni v seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.
3. Zadejte zafizeni.
4. &}
Kliknéte na

Zobrazi se okno Upravit zaFizeni v seznamu blokovani.

5. Nakonfigurujte nastaveni zafizeni.
Podrobnosti najdete v ¢asti Pfidani zafizeni do seznamu blokovani.

6. Kliknéte na moznost PouZzit.

QuRouter aktualizuje informace o zafizeni.

Odstranéni zarizeni ze seznamu blokovani
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Klienti > Seznam blokovani.

3. Zadejte zafizeni.

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost PouZzit.
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QuRouter odstrani zafizeni ze seznamu blokovani.

Bezdratova smisSena sit’

QuRouter umoZiuje vytvaret bezdratové smiSené sité pridavanim dalSich zafizeni fady QMiro do mistni
sitové topologie. Primarni router se mGZe pfipojit k dalSim uzliim v siti a navzajem komunikovat za Gcelem
smérovani dat mezi klienty. Bezdratové smisené sité se dynamicky prizpUsobuji poZzadavkim uzivatel(

a spravuji pripojeni uZivateld.

Soucasti smiSené sité

+ Primarni: Primarnim zafizenim je router, ktery se nejdfive inicializuje v mistni sitové topologii. Zafizeni
fidi komunikacni protokoly a smérovani dat mezi ostatnimi zafizenimi uzlu v siti.

+ Uzel: Uzly jsou sekundarni zarizeni pfidana k primarnimu routeru do topologie mistni sité.
Tip
Do bezdratové smiSené sité mUZete pridat aZ Ctyfi routery.
PFidani uzlu ke smiSené siti
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky ZaFizeni QMiro.

3. Kliknéte na PFidat uzel.
Zobrazi se okno Pfidat uzel.

4. Ze seznamu vyberte router.
5. Kliknéte na Dalsi.
6. Vyberte bod Wi-Fi.
7. Kliknéte na moznost PouZit.

QuRouter pfida uzel ke smiSené siti.

Odebrani uzlu z bezdratové smisené sité

PFi konfiguraci uzlu jako samostatného routeru musite router pfed odebranim z bezdratové smiSené sité
resetovat.

1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky ZaFizeni QMiro.

3. Zadejte uzel.

Kliknéte na
Zobrazi se okno nastaveni.

5. Kliknéte na Resetovat.
Zobrazi se potvrzovaci zprava.

6. Kliknéte na OK.
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QuRouter uzel resetuje a odebere jej z bezdratové smisSené sité.

SD-WAN
O produktu QUWAN

QuWAN je cloudové sitové FeSeni SD-WAN od spolecnosti QNAP, které poskytuje centralizovanou fidici
platformu pro spravu sitovych funkci zafizeni v ramci typologie privatni sité. QUWAN dokaZze inteligentné
a bezpecné Fidit prenosy napfic citi WAN.

Nastaveni SD-WAN muZete nakonfigurovat na routeru a zpfistupnit QUWAN Orchestrator pro spravu
prekryvaci sité SD-WAN.

Konfigurace nastaveni QUWAN
1. Pfihlaste se k rozhrani QuRouter.
@ Poznamka
Pokud se prihlaSujete pomoci QNAP ID poprvé, budete v ramci dvoufazového ovérovani vyzvani
k zadani prihlasovacich Gdaj k mistnimu Gctu.
2. Prejdéte do nabidky QUWAN > Nastaveni QuWAN.

3. Nakonfigurujte nastaveni QUWAN.

RuRoGter | QHora-301W

Dashboard QuUWAN / QUWAN Settings
— You can set up your device a3 a hub or an adge and add it to the QUWAN tapology in QUWAN Of

- QUWAN Settings
QUWAN Settings
- Quality of Service

() The device is currently not part of the QUWAN network.
Clients Qrganization:
Network £ e grRAnization sellings

al region
Wireless/Virtual Access

Paint

NAT/ Firewall

Device name: TWQHORA! [&
Service Port

Management Device role:
© Edge

A public 1P address is required for the WAN connection to select the device

DDNS

QVPN Servers Lotation: © Locate by IP address
QUPN Cllents Update by GPS coordinates
Parental Controls
System

¥ Firmware

Nastaveni Akce uzivatele
Organizace Vlyberte organizaci pfifazenou ke QNAP ID.

@ Poznamka
Pokud nejsou QNAP ID pfifazeny zadné organizace, kliknéte
na moznost Vytvofit nebo upravit organizaci. QuRouter
vas pfesméruje na webovou stranku uctu QNAP, na které
mUZete vytvorit novou organizaci nebo upravit stavajici.
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Nastaveni Akce uzivatele

Oblast Viyberte oblast propojenou s vybranou organizaci.
Kliknutim na mozZnost PFidat oblast vytvofite novou oblast.

Lokalita Z rozeviraci nabidky vyberte lokalitu.

@ Poznamka
Kliknutim na moznost VytvoFit nebo upravit lokalitu
vytvorite novou lokalitu pFifazenou stavajici organizaci nebo
upravite stavajici lokalitu.

Nazev zafizeni Zadejte jedineCny nazev zafizeni, ktery obsahuje jakékoli 3 az 15 znak
z nasleduijici skupiny.
Platné znaky:A-Z, a-z, 0-9

Role zafizeni Zvolte jednu z téchto moZnosti:

+ Centrum: Nakonfigurujte zafizeni jako centrum SD-WAN. Pro pfipojeni
WAN je vyZadovana verejna IP adresa, aby bylo moZné vybrat zafizeni
jako centrum.

+ Edge: Nakonfigurujte zafizeni jako zafizeni SD-WAN Edge.

O Dulezité

* Roli zafizeni Edge mUzete priradit pouze zafizenim mimo
NAT v organizaci.

* QuUWAN Orchestrator automaticky pfifazuje roli centra
prvnimu zafizeni v organizaci jen tehdy, pokud ma
verejnou IP adresu.

+ Pokud zafizeni QUWAN pouZziva privatni IP adresu,
mUZete priradit roli zafizeni Edge pouze pomoci
QuRouter. Pokud povolite presmérovani portd na routeru
pred zafizenim QUWAN, mUZete zménit roli zafizeni
z Edge na Centrum v nabidce QUWAN Orchestrator.

Poloha Zvolte jednu z téchto moznosti:

* Vyhledat podle IP adresy

+ Aktualizovat podle GPS soufadnice

4. Kliknéte na moznost Pridat se k organizaci a QuUWAN.

o Dulezité

+ Jakmile bude router soucasti topologie QUWAN, bude propojeni s QNAP ID zruSeno.

* Router QNAP mUZe podporovat az 30 tunelt VPN.

Zobrazi se potvrzovaci zprava.
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X
o The device will automatically restart to join
the QUWAN network.

The router will be unbound from the QNAP
ID when you join the organization and
QUWAN service. If you want to bind the
router to the QNAP ID again, dlick the "Leave
the Organization and QUWAN" button.

1f you are using myQNAPcloud Link
cannection to access the router web
interface, the link becomes invalid after you
Join the organization and QUWAN. Go to
myQNAPcloud to obtain a new link.

5. Kliknéte na OK.

QuRouter prida router k topologii QUWAN.

PFistup k QUWAN Orchestrator

1. Spustte QuRouter.

Kliknéte na na panelu uloh.

3. Kliknéte na moznost PFejit na QUWAN Orchestrator.
QUWAN Orchestrator se otevie na nové karté prohlizece.

QVPN

Nastaveni QVPN umoziuji vytvaret a spravovat servery VPN, pfidavat klienty VPN a monitorovat protokoly
VPN.

Nastaveni serveru QVPN

QuRouter umoziuje konfiguraci routert QNAP jako serveru VPN. MUZete konfigurovat vétsi pocet
virtualnich server(i pro hostovani a poskytovani sluzeb VPN uZivatellim v rdmci organizace.
@ Poznamka
Router QNAP dokaze podporovat az 30 tunel(i VPN.
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Povoleni serveru QBelt VPN

QBelt je vlastni komunikacni protokol spole¢nosti QNAP, ktery propojuje protokol DTLS (Datagram Transfer
Layer Security) a Sifrovani AES-256.

1. Prihlaste se k rozhrani QuRouter.

2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

V nabidce QBelt kliknéte na

Kliknéte na
Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru QBelt.

Nastaveni Popis

Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pripojeni klient VPN.

0 Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.2.2 do
198.18.2.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Servisni port (UDP) Viyberte port pro pfistup k serveru.
@ Poznamka
Vychozi ¢islo portu: 4433
Predsdileny klic¢ Pro ovéreni pfipojeni klientd VPN zadejte predsdileny kli¢ (heslo).
Tip

Pozadavky na pfedsdileny klic:
« Délka: 8-16 ASCII znakU

* Platné znaky:A-Z, a-z, 0-9

DNS Zadejte server DNS pro server QBelt.

@

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Kliknéte na moznost PouZzit.

QuRouter uloZi nastaveni serveru QBelt.

Povoleni serveru L2TP VPN

1. Prihlaste se k rozhrani QuRouter.
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2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.

3.
V nabidce L2TP kliknéte na

O Dulezité
Server L2TP nelze povolit, pokud router vyuziva sluzbu QuUWAN.
Pokud chcete povolit server L2TP, prejdéte do nabidky QUWAN > Nastaveni QUWAN a kliknéte
na moznost Opustit organizaci a QUWAN.

Kliknéte na
Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru L2TP.

Nastaveni Popis
Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pfipojeni klientd VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.3.2 do
198.18.3.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Ovérovani Viyberte jednu z nasledujicich metod ovérovani:
* PAP
+ MS-CHAPv2
Predsdileny klic Pro ovéreni pripojeni klientd VPN zadejte predsdileny kli¢ (heslo).
Tip

PoZadavky na predsdileny klic:
+ Délka: 8-16 ASCII znakl

* Platné znaky:A-Z, a-z, 0-9
DNS Zadejte server DNS pro server L2TP.

Q@

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Kliknéte na moznost PouZzit.

QuRouter uloZi nastaveni serveru L2TP.

Povoleni serveru OpenVPN VPN
1. Spustte QuRouter.

2. Prejdéte do nabidky Servery QVPN > Nastaveni QVPN.
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V nabidce OpenVPN kliknéte na

Kliknéte na
Zobrazi se okno Nastaveni QVPN.

5. Nakonfigurujte nastaveni serveru OpenVPN.

Nastaveni Popis

Fond IP adres klienta Zadejte rozmezi IP adres dostupnych pro pfipojeni klientd VPN.

O Dulezité

Ve vychozim nastaveni tento server vyhrazuje
pouzivani IP adres v rozmezi od 198.18.4.2 do
198.18.4.254.
Pokud je pro toto rozmezi nakonfigurovano jiné
pripojeni, dojde chybé konfliktu IP adres. Pfed
pridanim tohoto serveru se ujistéte, zda pro toto
rozhrani neni nakonfigurovan také klient VPN.

Servisni port MUZete vybirat z nasledujicich moznosti:
. TCP

« UDP

=

Poznamka
Viychozi &islo portu: 1194

Sifrovani Vyberte jednu z nasledujicich zplsob( Sifrovani:
+ Stifedni (AES 128bitové)
* Vysoké (AES 256bitové)

DNS Zadejte server DNS pro server OpenVPN.

=

Poznamka
Omezeni serveru DNS je ve vychozim nastaveni 1.

6. Povolte moZnost PouZit toto pFipojeni jako vychozi branu pro vzdalena pfipojeni.
@ Poznamka
Povolenim umozZnite presmérovani vychozi sitové brany napfic serverem OpenVPN. VeSkeré
nemistni prenosy od klienta se pfenaseji prostfednictvim serveru VPN.
7. Aktivujte mozZnost Povolit komprimované spojeni VPN.
@ Poznamka
Toto nastaveni pfed pfenosem na server VPN data komprimuje. Dojde ke zvySeni pfenosovych
rychlosti dat, jsou vSak vyZadovany dalSi prostfedky procesoru.

8. Kliknéte na moZnost PouZit.
QuRouter uloZi nastaveni serveru OpenVPN.

9. Volitelné: Kliknutim na = si stahnete soubory konfigurace pro ru¢ni nastaveni serveru OpenVPN.
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PFidani uZivatele VPN

1. Spustte QuRouter.

2. Prejdéte do nabidky Servery QVPN > Sprava uZivateld QVPN.

3. Kliknéte na mozZnost PFidat.

4. Zadejte uzivatelské jméno a heslo.
Tip
Zadejte heslo s 8 az 16 znaky, které zahrnuje alespon jedno pismeno (A-Z, a-z) a jednu islici
(0-9).

5. Kliknéte na moznost PouZit.

QuRouter pfida uZzivatele VPN.

Nastaveni klientu QVPN
Klient QVPN umozriuje routeru vzdalené pripojeni k serverdm VPN pomoci protokolu OpenVPN.

Q Dulezité

* PFi pridavani pfipojeni OpenVPN je pro navazani pfipojeni vyZadovan soubor
konfigurace OpenVPN.

+ Pokud chcete povolit sluzbu klienta QVPN, nezapomerite deaktivovat sluzbu serveru
QVPN a sluzbu QUWAN.

Vytvoreni profilu pFipojeni OpenVPN
1. Spustte QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pripojeni QVPN.

3. Kliknéte na PFidat profil.
Zobrazi se okno VytvofFit pFipojeni OpenVPN.

4. Nakonfigurujte profil pfipojeni OpenVPN.

Nastaveni Akce uzivatele
Profil pfipojeni OpenVPN Pridejte soubor konfigurace OpenVPN.

a. Kliknéte na Prochazet.
Otevre se okno programu Priizkumnik soubord.

b. Vyhledejte soubor konfigurace OpenVPN.

c. Kliknéte na Otevrit.

Nazev profilu pFipojeni Zadejte nazev, ktery vam pomuze urit tento profil.
OpenVPN
UZivatelské jméno Zadejte uZivatelské jméno pro pfistup k serveru VPN.
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Nastaveni Akce uzivatele

Heslo Zadejte heslo pro pfistup k serveru VPN.

Tip
Pozadavky na heslo:

+ Délka: 1-64 ASCII znakd

* Platné znaky:A-Z, a-z, 0-9

5. Vyberte mozZnost Automaticky znovu pfipojit k OpenVPN po restartovani serveru.
6. Kliknéte na OK.

QuRouter pfida uZivatele profil pripojeni QVPN.

Povoleni sluzby klienta QVPN
1. Spustte QuRouter.
2. Prejdéte do nabidky Klienti QVPN > Profily pFipojeni QVPN.
3. Vyberte aktivni profil.
4,

Kliknéte na

QuRouter povoli sluzbu klienta QVPN.

Odstranéni profilu pFipojeni QVPN
1. Prejdéte do nabidky Klienti QVPN > Profily pFipojeni QVPN.

2. Vyhledejte profil pfipojeni.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na Ano.

QuRouter odstrani profil pfipojeni QVPN.

@

Sprava protokolii QVPN

Poznamka
Odstranéni aktivniho profilu pfipojeni QVPN automaticky deaktivuje sluzbu klienta QVPN.

QuRouter zaznamenava akce server( a klientd QVPN. Mezi zaznamenané informace patfi data pfipojeni,
doba trvani pripojeni, nazvy klientd, zdrojové IP adresy a informace protokolu.

MoZnost Cesta v uzivatelském rozhrani

Protokoly serveru | Servery QVPN > Protokoly.
QVPN
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MoZnost

Cesta v uzivatelském rozhrani

Protokoly klient(
QVPN

Klienti QVPN > Protokoly pFipojeni QVPN.

1. Protokoly QVPN smazete kliknutim na moznost Vymazat protokoly.
Zobrazi se potvrzovaci zprava.

2. Kliknéte na Ano.

QuRouter vymaze protokoly QVPN.

Sprava servisnich port

Funkce Sprava servisnich portii umoZiuje jednoduchou spravu jakychkoli vlastnich sitovych portt sluzeb
routeru. Pro komunikaci s externimi aplikacemi nebo zafizenimi mUiZete pridavat vlastni sluzby.

PFidani portu vlastni sluzby

1. Spustte QuRouter.

2. Prejdéte do nabidky Sprava servisnich portu.

3. Kliknéte na mozZnost PF¥idat vlastni sluZzbu.
Zobrazi se okno Pfidat vlastni sluzbu.

4. Zadejte informace o vlastni sluzbé.

Nastaveni

Akce uzivatele

Nazev sluzby

Zadejte nazev sluzby.

Protokol

Vyberte jeden z nasledujicich protokoll sitového prenosu:
* VSechny (TCP+UDP)
+ TCP
+ UDP

+ ESP

Port sluzby WAN

Zadejte Cislo portu.
Tip
+ Porty musi mit hodnotu v rozmezi od 1 do 65 535
+ Toto pole mize mit az 15 portd.

« Vétsi pocet portd oddélujte ¢arkami (,).

* Pro rozmezi port( pouZijte spojovnik (-) bez mezery.

Popis

Pridejte popis vlastni sluzby.

5. Kliknéte na moznost UloZit.

QuRouter pfida port vlastni sluzby.
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Odstranéni portu vlastni sluzby
1. Spustte QuRouter.
2. Prejdéte do nabidky Sprava servisnich portu.
3. Vyhledejte port vlastni sluzby.

4,

Kliknéte na
Zobrazi se potvrzovaci zprava.

5. Kliknéte na Ano.

QuRouter odstrani port vlastni sluzby.

Nastaveni DDNS

Sluzba DDNS (Dynamic DNS Service) umoziuje pfistup k routeru pfes internet pomoci nazvu domény
namisto IP adresy. Diky tomu bude router pfistupny dokonce tehdy, kdyZz ISP klienta zméni pfifazeni IP.

Konfigurace nastaveni DDNS (My DDNS)
1. Spustte QuRouter.
2. Prejdéte do nabidky Nastaveni DDNS.

3. Kliknéte na Nastaveni DDNS.
Zobrazi se okno Vybrat rozhrani WAN.

4. Vyberte rozhrani WAN.

Nastaveni Akce uZivatele
Rozhrani WAN Vyberte nakonfigurovany port WAN.
Staticka IP adresa Rucné pfiradte pevnou IP adresu.
Ziskat automatickou IP adresu | Pokud sit' podporuje protokol DHCP, adaptér automaticky ziska
DHCP IP adresu a nastaveni sité.

5. Kliknéte na OK.
QuRouter aktualizuje nastaveni DDNS.

Kliknéte na

QuRouter povoli sluzbu DDNS.

Uprava nazvu domény DDNS

Upravou nazvu domény DDNS zménite adresu pouZivanou pro pfistup k zafizeni.
1. Prihlaste se k rozhrani QuRouter.
2. Prejdéte do nabidky Nastaveni DDNS.

3. Kliknéte na Upravit nazev domény.
Zobrazi se okno Upravit nazev zafizeni.
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4. Zadejte nazev domény DDNS.

@ Poznamka
Nazev domény myQNAPcloud musi mit 3 az 15 znakl a mdZe obsahovat pismena (A-Z, a-2)
a Cislice (0-9).

5. Kliknéte na OK.

QuRouter aktualizuje ndzev domény DDNS.
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8. Nastaveni zabezpeceni

Preklad adres (NAT)
Funkce NAT umozZzhuje pFipojeni k internetu privatnim sitim, které vyuZivaji neregistrované IP adresy. Pfed

presmérovanim paketu do jiné sité provadi funkce NAT preklad privatnich IP adres v interni siti na verejné
IP adresy.

Brana aplikacni vrstvy (ALG, Application Layer Gateway)

Funkce ALG umoziiuje implementaci transparentnich prekladd sité v konkrétnich protokolech aplikacni
vrstvy. NAT ALG podporuje nasledujici protokoly:

* Protokol FTP (File Transfer Protocol)
+ Protokol PPTP (Point-to-Point Tunneling Protocol)
* Protokol SIP (Session Initiation Protocol)

Funk¢nost jednotlivych protokol( mizete povolit aktivaci prepinace umisténého vedle nazvu protokolu.

PFesmérovani porti
MUZete nakonfigurovat pravidla presmérovani portd, kterd Ize pouZit pro pfimé prichozi a odchozi prenosy
smérovace na zafizeni pfipojené Kk siti.
Pfidani pravidla pfesmérovani porti
1. Prejdéte do nabidky NAT > PFesmérovani portu.

2. Kliknéte na PFidat pravidlo.
Zobrazi se okno Pridat pravidio.

3. Nakonfigurujte nastaveni pravidla.

Nastaveni Akce uZivatele
Protokol MUZete vybirat z nasledujicich moznosti:
+ Vie
+ TCP
+ UDP
Port sluzby WAN Zadejte port sluzby pro pravidlo.
IP adresa hostitele Zadejte IP adresu sité LAN.
Servisni port LAN Zobrazujte informace o portu sluzby LAN.
Povolené vzdalené IP adresy Zadejte jednu nebo nékolik IP adres.
@ Poznamka
Pokud toto pole ponechate prazdné, umoznite pristup
z jakékoli vzdalené IP adresy.
Popis Zadejte popis pravidla.

4. Kliknéte na moZnost PouZit.

Nastaveni zabezpeceni 52



UZivatelska priru¢ka QMiro-201W

QuRouter pfida pravidlo.

Konfigurace pravidla pfesmérovani portt

1. Prejdéte do nabidky NAT > PFesmérovani portu.

N

. Zadejte pravidlo.

3. @2
Kliknéte na
Zobrazi se okno Upravit pravidlo.

4. Upravte nastaveni pravidla pfesmérovani portd
Podrobnosti najdete v ¢asti Pridani pravidla presmérovani portd.

5. Kliknéte na moznost Pouzit.

QuRouter aktualizuje pravidlo presmérovani portd.

Odstranéni pravidla pfesmérovani port
1. Prejdéte do nabidky NAT > PFesmérovani portu.
2. Zadejte pravidlo.

3.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na mozZnost PouZit.

QuRouter pravidlo odstrani.

Demilitarizovana zéna (DM2)
Demarkacni z6na nebo demilitarizovana z6na (DMZ) vytvari za branou firewall vefejné pfistupnou podsit.

Konfigurace pravidla DMZ umoZiiuje pridavat do sité WAN verejné sluzby bez ohrozeni celkového
zabezpeceni sité.

Dulezité
O Pravidla DMZ mUZete nakonfigurovat pouze v nakonfigurovaném rozhrani WAN, které
nevyuzivaji pravidla pfesmérovani porta.

Konfigurace nastaveni DMZ
1. Prejdéte do nabidky NAT/brana firewall > NAT > Demilitarizovana zéna (DMZ2).
2. Zadejte pravidlo demilitarizované zény.
@ Poznamka
+ Port 1GbE WAN 1 se pouZziva jako vychozi rozhrani pro pravidlo demilitarizované zény.

+ Kazdy nakonfigurovany port WAN mize mit jedno pravidlo demilitarizované zény.
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Kliknéte na
Zobrazi se okno Nastaveni DMZ.

4. Zadejte IP adresu podsité pro pravidlo demilitarizované zény.
5. Kliknéte na moZnost PouZit.

QuRouter aktivuje nastaveni.

Kliknéte na
QuRouter povoli pravidlo demilitarizované zény.

Odstranéni pravidla demilitarizované zény
1. Prejdéte do nabidky NAT/brana firewall > NAT > Demilitarizovana zéna (DMZ2).
2. Zadejte pravidlo demilitarizované zény.

3.
Kliknéte na

QuRouter odstrani pravidlo demilitarizované zény.

Nastaveni zjiStovani

QuRouter umoziuje vyhledavat a spravovat sitovou infrastukturu domény.

Konfigurace Universal Plug and Play (UPnP)
Universal Plug and Play (UPnP) je sitovy protokol, ktery umoZznuje otevirani dynamickych portd pro

komunikaci partnerskych zafizeni v siti.

DuleZité
0 Povoleni protokolu UPnP umoziuje zjistitelnost zafizeni na internetu, které je vSak
nachylngé;jsi k atokm malwaru. V pripadé necinnosti deaktivujte.

1. Prejdéte do nabidky NAT/brana firewall > UPnP.

Kliknéte na
Zarizeni povoli funkci UPnP.

Vedle rozhrani WAN kliknéte na
Zobrazi se okno Vybrat rozhrani WAN.

4. Vlyberte port WAN.
5. Kliknéte na OK.

QuRouter aktivuje nastaveni UPnP.

Tip
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Na strance Seznam sluzeb UPnP zobrazite UPnP s podporou VLAN. Ve vychozim nastaveni
je UPnP aktivni na VLAN 1 a zafizeni se propaguje k zafizenim Plug and Play pfipojenym

K VLAN 1.

Rodicovska kontrola

QuRouter nabizi funkce rodicovské kontroly pro spravu filtrovani obsahu, bezpecné vyhledavani a ochranu
pripojenych klient(i pred nevhodnym a Skodlivym obsahem. Spravci sité mohou vytvaret vlastni pravidla
rodi¢ovské kontroly pro omezeni pfistupu k internetu, blokovani webovych stranek a pfifazovani pravidel

pfipojenym zarizenim.

PFidani role rodicovské kontroly

1. Prejdéte do nabidky Rodi€ovska kontrola.

2. Kliknéte na PFidat roli.
Zobrazi se okno Pfidat roli.

3. Nakonfigurujte nastaveni role.

Nastaveni

Akce uzivatele

Nazev role

Zadejte nazev role rodicovské kontroly.

Povolit filtr webové stranky

Zadanim této moznosti povolite filtrovani webovych stranek a zamezite
uzivatelim zobrazovat nékteré adresy URL nebo webové stranky.

Filtr nazvu domény

Zadejte cely nazev domény nebo konkrétni adresy URL. V&tSi pocet
adres URL oddélujte carkami (,).

Bezpecné hledani

Povolenim bezpecného hledani vyfiltrujete explicitni obsah
z nasledujicich stranek:

* YouTube

@

Poznamka
MuUzZete volit mezi nasledujicimi rezimy omezeni:

+ Omezeno: Zcela zablokuje potencialni nasilny
obsah a obsah pro dospélé.

« Stiedni: Caste¢né povoli explicitni obsah a obsah
pro dospélé.

* Google

* Bing

4. Kliknéte na mozZnost PouZit.

QuRouter vytvofi roli rodi¢ovské kontroly.

Konfigurace role rodicovské kontroly

1. Prejdéte do nabidky Rodi€ovska kontrola.

2. Zadejte roli.
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3. @
Kliknéte na
Zobrazi se okno Upravit roli.

4. Nakonfigurujte nastaveni rodicovské role.
Podrobnosti najdete na strance Pfidani role rodicovskeé kontroly.

5. Kliknéte na moznost PouZzit.

QuRouter aktualizuje roli rodicovské kontroly.

Odstranéni role rodicovské kontroly
1. Prejdéte do nabidky Rodicovska kontrola.

2. Zadejte pravidlo.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na mozZnost PouZit.

QuRouter pravidlo odstrani.

PFidani zafFizeni k roli rodicovské kontroly

=

1. Prejdéte do nabidky Rodi€ovska kontrola.

Poznamka
Nelze pfifadit zafizeni vice nez jedné roli soucasné.

2. Zadejte roli, ke které chcete pridat zafizeni.

3. Kliknéte na mozZnost PFidat zafizeni.
Zobrazi se okno Pfidat zaFizeni.

4. Ze seznamu vyberte bezdratové zafizeni.
5. Kliknéte na moznost PFidat.

QuRouter pfida zafizeni k roli rodicovské kontroly.

Odstranéni zarizeni z role rodicovské kontroly
1. Prejdéte do nabidky Rodi€¢ovska kontrola.

2. Zadejte zafizeni, které chcete odstranit.

Kliknéte na
Zobrazi se potvrzovaci zprava.

4. Kliknéte na OK.

QuRouter odstrani zafizeni z role rodi¢ovské kontroly.
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9. Aplikace QuRouter

QuRouter

Toto ustanoveni se vztahuje na ndsledujici (a novéjsi) verze aplikace: QuRouter 1.0.0 pro Android a iOS.

QuRouter je mobilni aplikace QNAP, ktera umoZznuje konfiguraci a spravu router QMiro a QMiroPlus. Na
strance Google Play Store nebo App Store si stahnete QuRouter pro konfiguraci routeru QNAP pomoci
mobilni aplikace.

Postup konfigurace nového routeru najdete v ¢asti Konfigurace routeru pomoci aplikace QuRouter.

Postup pfidani nového uzlu do smiSené sité najdete v €asti Pridani uzlu ke smiSené siti.

PoZadavky na systém
QuRouter je k dispozici na nasledujicich mobilnich platformach:

+ Android 5.0 (nebo novéjsi)

+ i0S 11 (nebo novéjsi)
Nawweb,u Google Play Store nebo Apple App Store si mlZete stahnout nejnovéjsi verzi QuRouter na mobilnim
zafizeni.
Konfigurace routeru pomoci aplikace QuRouter

1. Spustte na zafizeni se systémem Android nebo iOS QuRouter.

2. Klepnéte na Nastavit nové zafizeni.
Zobrazi se stranka Vybrat zafizeni.

3. Vyberte zafizeni QMiro.

4. Klepnéte na Spustit.
Zobrazi se stranka Zapnuti zafFizeni.

5. Klepnéte na Dalsi.
Zobrazi se stranka PFipojeni k internetu.

6. Klepnéte na Dalsi.

7. Ovérte stav LED.

8. Klepnutim na Indikace LED ovéfite indikace a vysvétlivky LED.
9. Klepnéte na Dalsi.

10. Pripojte mobilni zafizeni k routeru jednou z téchto metod:

PFipojeni Akce uzivatele

PFipojit bezdratové PFipojte mobilni zafizeni k bezdratové funkci routeru.
a. Na mobilnim zafizeni prejdéte do nabidky Nastaveni > Wi-Fi.

b. Povolte sit' Wi-Fi.

c. Vyhledejte identifikator SSID routeru.
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d. Klepnéte na identifikator SSID.

e. Zadejte heslo routeru.

@ Poznamka
Identifikator SSID a heslo jsou uvedené na registracnim Stitku
routeru.

f. Na zarizeni Android klepnéte na PFipojit, na zarizenich iOS klepnéte na
Join (PFipaoijit se).

g. Spustte aplikaci QuRouter.

h. Klepnéte na OK.

PFipojit pres Bluetooth

PFipojte mobilni zafizeni k routeru Bluetooth.
a. Na mobilnim zafizeni prejdéte do nabidky Nastaveni > Bluetooth.
b. Aktivujte Bluetooth.
c¢. Spustte aplikaci QuRouter.
d. Ze seznamu vyberte router.

e. Klepnéte na Dalsi.

Tip

Klepnutim na ﬁ vyhledejte router.

Mobilni zafizeni se pfipoji k routeru.

11. Zadejte poslednich 6 alfanumerickych znak( adresy MAC routeru.

Poznamka

@

12. Klepnéte na Dalsi.

13. Vyberte umisténi.

Adresa MAC je uvedena na registracnim Stitku routeru.

a. Vyberte umisténi routeru z nasledujicich moznosti:

+ Obyvaci pokoj

* LoZnice
+ Kancelar
+ Jidelna

* Studovna

+ Ostatni: Zadejte vlastni nazev umisténi routeru.

b. Klepnéte na PouZzit.
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15.

16.

17.

18.

19.

20.
21.

22.
23.

24.
25.

26.

QuRouter ulozi umisténi routeru.
Klepnéte na Dalsi.

Nakonfigurujte bezdratova nastaveni domény.

UZivatelska prirucka QMiro-201W

a. Pokud se umisténi routeru a mobilniho zafizeni liSi, zobrazi se okno Nekompatibilni nastaveni

bezdratové domény.
b. Klepnéte na OK.
€. Zadejte aktualni umisténi zafizeni.
d. Klepnéte na PoufZit.
Zadejte novy identifikator SSID a heslo routeru.

Klepnéte na PouZit.

Zobrazi se potvrzovaci zprava, ktera vas vyzve, abyste se pripojili k identifikatoru SSID aktualizovaného

routeru na strance nastaveni Wi-Fi mobilniho zafizeni.

Klepnéte na Dokonéit.
Zobrazi se strdnka Aktualizace firmwaru.

Klepnéte na Dalsi.
QuRouter aktualizuje firmware routeru.

Klepnéte na PFihlasit se pres QNAP ID.
Vyberte jednu z nasledujicich moZznosti:
+ Globalni
+ Cina
Zadejte QNAP ID a heslo.

Klepnéte na PFihlasit.
Zobrazi se stranka Nastaveni vzdaleného pFistupu.

Zadejte jedinecny nazev pro myQNAPcloud Link SmartURL routeru.

Klepnéte na Dalsi.
Zobrazi se stranka Nastaveni smérovace je dokonceno.

Klepnéte na Dokoncit.

Zobrazi se strdnka Pfehled.

Prehled

Obrazovka Prehled zobrazuje stav pripojeni viech zafizeni QMiro ve smiSené siti. Na této obrazovce ziskate
pristup k nastaveni bezdratového pripojeni, nastaveni hostované bezdratové sité a sitovym prenosiim
primarniho zafizeni.
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Overview

All devices are working.
The internet connection s stable and all the devices are online.
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Popis

Akce uzivatele

Vice

Klepnéte na E a vyberte moznost.
* [QNAP_ID]: Klepnutim na QNAP ID se odhlasite.

+ Instalovat novy router: Klepnutim prfidate ke smiSené siti
uzel.

+ Informace: Vyberte nasledujici moznosti:

+ Zpétna vazba: Pristup k webové strance pozadavku na
funkci/hlaSeni chyb spolecnosti QNAP

+ Podpora: Ziskejte pfistup ke strance podpory
spolecnosti QNAP.

+ Zreknuti se prav: Ziskejte pfistup ke strance zfeknuti
se prav spolecnosti QNAP.

Internet

@

Klepnutim na ziskate pfistup na stranku nastaveni sité.

SmiSena sit’

=
Klepnutim na ziskate pfistup na stranku nastaveni

Klienti

smisené sité.
Klepnutim na a ziskate pfistup ke kabelovym

a bezdratovym klientlim pripojenym k routeru.

Bezdratové

Klepnutim ziskate pFistup k nastavenim bezdratového pfipojeni
routeru.

Hostovana bezdratova sit’

Klepnutim ziskate pfistup k nastavenim hostovaného
bezdratového pfipojeni routeru.
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10. Slovnicek

myQNAPcloud

Poskytuje rGizné sluzby vzdaleného pristupu, jako je DDNS a myQNAPcloud Link

QNAP ID

UZivatelsky ucet, ktery vam umoZfiuje pouzivat vzdaleny pfistup na myQNAPcloud a dalSi sluzby spolecnosti
QNAP

Qfinder Pro

Nastroj spolecnosti QNAP, ktery umoznuje lokalizovat zafizeni QNAP v mistni siti a pfistupovat k nim

QuRouter

Webové rozhrani QNAP pro spravu umoziuje zobrazovat a konfigurovat QNAP routery

QuWAN

QNAP Systém spravy SD-WAN

QuWAN Orchestrator

QNAP Cloudova platforma pro centralizovanou spravu infrastruktury SD-WAN
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11. Oznameni

Tato kapitola poskytuje informace o zaruce, odmitnuti odpovédnosti, licencich a federalnich predpisech.

Omezena zaruka

Spole¢nost QNAP nabizi na své produkty omezeny zarucni servis. Na vas hardwarovy produkt znacky QNAP
se poskytuje zaruka na vady materialu a zpracovani po dobu jednoho (1) roku nebo vice od data vytiSténého
na fakture. ("Zarucni doba"). Zkontrolujte prosim sva zakonna prava na strance www.qnap.com/warranty,
kterou muze spole¢nost QNAP podle svého uvazeni ¢as od ¢asu zménit.

Zieknuti se prav

Informace v tomto dokumentu jsou poskytovany v souvislosti s produkty spolecnosti QNAP Systems, Inc.
("QNAP"). Tento dokument neudéluje, pfekazkou uplatnéni Zalobniho naroku ani jinak, Zadnou vyslovnou
ani predpokladanou licenci k pravu dusevniho vlastnictvi. S vyjimkou pripadd, které jsou stanoveny

v podminkach spolecnosti QNAP pro tyto produkty, spole€nost QNAP nepfebira Zadnou odpovédnost

a spolecnost QNAP se zfika jakékoli vyslovné nebo predpokladané zaruky tykajici se prodeje a/nebo
pouzivani produktd spole¢nosti QNAP véetné odpovédnosti nebo zaruk tykajicich se vhodnosti pro konkrétni
Gcel, prodejnosti nebo poruseni jakychkoli patentd, autorskych prav nebo jinych prav dusevniho vlastnictvi.

Produkty spolecnosti QNAP nejsou urceny k pouZiti v |ékarskych, zachrannych, Zivot udrzujicich, kritickych
fidicich nebo bezpetnostnich systémech nebo v aplikacich jadernych zafizeni.

Odpovédnost spolecnosti QNAP v Zadném pfipadé nepresahne cenu zaplacenou za produkt z primych,
nepfimych, zvlastnich, nahodnych nebo naslednych Skod vyplyvajicich z pouZiti produktu, jeho
doprovodného softwaru nebo jeho dokumentace. Spole¢nost QNAP neposkytuje Zadnou zaruku ani
prohlaseni, vyjadrené, predpokladané ani zakonné, pokud jde o jeji produkty nebo obsah nebo pouziti

této dokumentace a veSkerého doprovodného softwaru, a konkrétné se zfika jakékoli odpovédnosti za jeho
kvalitu, vykon, prodejnost nebo vhodnost pro konkrétni Gcel. Spole¢nost QNAP si vyhrazuje pravo revidovat
nebo aktualizovat své produkty, software nebo dokumentaci bez povinnosti informovat jakoukoli osobu
nebo subjekt.

Doporucujeme systém pravidelné zalohovat, aby nedochazelo ke ztraté dat. Spolecnost QNAP se zfika
jakékoli odpovédnosti za vSechny druhy ztraty nebo obnovy dat.

Pokud vracite jakékoli soucasti balicku produkttii QNAP za Gcelem vraceni penéz nebo udrzby, ujistéte se,
zda jsou pro prepravu peclivé zabaleny. Jakakoli forma poskozeni zplsobena nespravnym zabalenim nebude
nahrazena.

VeSkeré prvky, funkce a dalSi specifikace produktu se mohou zménit bez prfedchoziho upozornéni nebo
zavazku. Informace uvedené v tomto dokumentu se mohou bez predchoziho upozornéni zménit.

VeSkeré prvky, funkce a dalSi specifikace produktu se mohou zménit bez predchoziho upozornéni nebo
zavazku. Informace obsaZené v tomto dokumentu mohou byt zménény bez predchoziho upozornéni.

V textu se dale nepouZivaji symboly ® nebo ™.

Poznamka k CE

Toto zafizeni vyhovuje tfidé B shody CE.
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Upozornéni FCC
Upozornéni FCC tFidy B

Toto zafizeni vyhovuje ¢asti 15 pravidel FCC. Provoz podléha nasledujicim
podminkam:

1. Zafizeni nesmi zplsobovat nezadouci ruseni.

2. Toto zafizeni musi byt schopné prijmout veskeré ruseni vcetné ruseni zpUsobujiciho neZadouci provoz.

@ Poznamka

Toto zafizeni bylo vyzkouSeno a bylo ovéreno, Ze odpovida omezenim pro digitalni
zarizeni tfidy B podle ¢asti 15 predpist FCC. Tato omezeni jsou ur¢ena k tomu, aby
poskytovala pfimérenou miru ochrany pred Skodlivymi ucinky pfi instalaci v obytné
oblasti. Toto zafizeni generuje, pouziva a mlZe vyzafrovat radiofrekvencni energii, a pokud
se nenainstaluje a nepouZiva v souladu s pokyny, m{iZe negativné ovliviiovat radiovou
komunikaci. Nelze ovSem zarucit, Ze se pfi urcité instalaci ruSeni neobjevi. Pokud toto
zafizeni skutecné rusi radiovy nebo televizni pfijem, coz je moZné zjistit tim, Ze se zafizeni
vypne a zase zapne, vybizime uZivatele, aby se ruSeni pokusil odstranit pomoci jedné i
vice nasledujicich mozZnosti:

« Zménte orientaci nebo umisténi antény pro pfijem signalu.
+ umistéte zafizeni dale od prijimace;

+ zapojte zafizeni do sitové zasuvky v napajecim okruhu, do kterého neni zapojen
prijimag;

+ Pozadejte o radu prodejce nebo zkuSeného radiotelevizniho technika.
0 Dulezité
Jakékoli upravy provedené na tomto zafizeni, které nejsou schvaleny spolecnosti QNAP

Systems, Inc., mohou zrusit opravnéni udélené uZivateli Gfadem FCC k provozovani tohoto
zarizeni.

Smérnice o radiovych zafizenich (RED) 2014/53/EU, clanek 10

Smérnice o radiovych zafizenich (RED) 2014/53/EU poZaduje, aby dokumentace produkt(, které by mohly
pravdépodobné rusit neharmonizovany kmitocet v konkrétni zemi EU, zahrnovala omezeni a aby na obalu
byl uveden kéd zemé.

Tento router QNAP splfuje predpisy RED 2014/53/EU, clanek 10.
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Prohlaseni RoHS EU

Toto zafizeni splfiuje narfizeni RoHS Evropské unie 2011/65/EU o omezeni pouZivani nékterych nebezpecnych
latek v elektrickych a elektronickych zafizenich. Nafizeni se vztahuje na pouZivani olova, rtuti,

kadmia, Sestimocného chromu, polybromovanych bifenyl (PBB) a polybromovanych difenylether(i (PBDE)
v elektrickych a elektronickych zafizenich.

Prohlaseni o shodé ISED

Ministerstvo Industry Canada bylo po vydani sbirek zdkon( RSP-100 ¢. 11 a DC-01 €. 06 piejmenovano

na Innovation, Science and Economic Development Canada (ISED). Osvédceni pro zafizeni vydana dfive
ministerstvem Industry Canada zUstavaji v platnosti a nevyzaduiji aktualizaci. Znamena to, Ze nazvy mohou
byt v této dokumentaci zamé&novany. Nasledujici prohlaseni se vztahuje na ASiR-pRRH s osvédcenim
Innovation, Science and Economic Development (ISED): Toto zaFizeni splfiuje normu ICES-003 bezlicencnich
RSS ministerstva Industry Canada. Provoz podléha nasledujicim dvéma podminkam:

1. Zafizeni nesmi zpUsobovat ruseni.

2. Toto zafizeni musi byt schopné absorbovat veskeré ruseni, v€etné ruseni zplsobujiciho nezadouci
provoz.

Prohlaseni o expozici vuci zareni

Tento produkt splfiuje stanovené limity pro expozici vlici zareni pro nekontrolované prostredi. Pro spInéni
pozadavkl na expozici vici zareni RSS 102 RF je nutné mezi anténou tohoto zafizeni a vdemi osobami zajistit
odstup alespon 27 cm. Zafizeni pro pasmo 5150-5350 MHz je ureno pouze pro externi pouzivani za Gcelem
omezeni potencialné skodlivého ruseni mobilnich satelitnich systému se spolecné sdilenymi kanaly.

Smérnice EU 2002/96/ES o odpadnich elektronickych a elektrickych zarizenich (OEEZ)

V souladu s poZadavky legislativy OEEZ jsou pro vSechny znackové elektronické vyrobky spolecnosti QNAP,
na které se vztahuje smérnice OEEZ, zdkaznikiim poskytnuty nasleduijici informace pro uZivatele.

Tento symbol na vyrobku nebo na jeho obalu oznacuje, Ze tento vyrobek nesmi byt likvidovan spolecné

s ostatnim domovnim odpadem. Naopak je vasi povinnosti zlikvidovat odpadni zafizeni odevzdanim na
ureném sbérném misté pro recyklaci odpadnich elektrickych a elektronickych zafizeni. Separovany sbér

a recyklace vaseho odpadniho zafizeni v dobé likvidace pomuze Setfit prirodni zdroje a zajisti, Ze bude
recyklovano zplsobem, ktery chrani lidské zdravi a Zivotni prostredi. Dalsi informace o tom, kde mlzZete
odevzdat odpadni zafizeni k recyklaci, ziskate na mistnim méstském ¢i obecnim uradé, ve sluzbé pro likvidaci
domovniho odpadu nebo v obchodé, kde jste vyrobek zakoupili.

Upozornéni CCC tFidy B

Nésledujici prohlaseni se vztahuje na produkty dodavané na Gzemi Ciny a s oznacenim ,T¥ida B* na Stitku
0 shodé vyrobku.

Oznameni 65



UZivatelska prirucka QMiro-201W

BB XA B &= o EEEIMET > ©EsEmRLLETI c MRILRFERAE > BFP DIUREY B8 o
R ERTER o HBEEESFERABRRERRMHEE > WNWEEEFERHEHENEVNEE RN EREAS®N
EZIR1F CCCINIERBRIRIEAC2S

Upozornéni UKCA

Toto zafizeni splfiuje poZadavky UKCA pro vyrobky prodavané ve Velké Britanii.
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