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1. Wstep

Podrecznik uzytkownika urzagdzenia QMiro-201W

Informacje o niniejszym podreczniku

Podrecznik ten zapewnia informacje o urzadzeniu i instrukcje krok po kroku dotyczace instalacji osprzetu.
Podrecznik zawiera takze opis podstawowej obstugi i informacje dotyczace rozwigzywania problemoéw.

Odbiorcy

Ten dokument jest adresowany do uzytkownikéw oraz do administratoréw sieci. W podreczniku zatozono, ze
uzytkownik orientuje sie w podstawowych pojeciach z zakresu sieci, pamieci masowej i kopii zapasowych.

Konwencje przyjete w dokumencie

Symbol

Opis

=

Uwagi zawierajg informacje o domyslnych ustawieniach konfiguracyjnych i inne
informacje uzupetniajace.

o

Wazne uwagi zawierajg informacje o wymaganych ustawieniach
konfiguracyjnych i inne kluczowe informacje.

Wskazowki zawierajg zalecenia oraz alternatywne metody wykonywania zadan
i konfigurowania ustawien.

o

Ostrzezenia zawierajg informacje, ktérych zignorowanie moze potencjalnie
grozi¢ utratg danych, obrazeniami ciata, a nawet $miercia.
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2. Opis produktu

Informacje o routerze QMiro-201W

QMiro-201W to pierwszy w ofercie firmy QNAP trzypasmowy router bezprzewodowej sieci mesh (WMN)
z funkcjg QUWAN do obstugi wdrozen SD-WAN. Router ma cztery anteny wewnetrzne i obstuguje jedno
pasmo sieciowe 2,4 MHz oraz dwa pasma 5 MHz. Mozesz skonfigurowa¢ wiele urzadzen QMiro-201W

i zarzagdzac nimi za pomocg interfejsu webowego lub aplikacji mobilnej QuRouter.

Specyfikacja sprzetu

0

Ostrzezenie

Jesli posiadany produkt QNAP ma uszkodzony osprzet, zwrd¢ produkt do firmy QNAP lub
autoryzowanego centrum serwisowego QNAP w celu serwisowania lub wymiany. Wszelkie
samodzielne proby wykonywania procedur wymiany lub serwisowania produktu przez
uzytkownika lub nieautoryzowang strone trzecig spowodujg uniewaznienie gwarangji.
Firma QNAP nie ponosi odpowiedzialnosci za wszelki uszkodzenia lub utrate danych

w wyniki nieautoryzowanych modyfikacji lub instalacji nieobstugiwanych aplikacji firm
zewnetrznych.

Szczegbtowe informacje mozna znalez¢ w czesci Warunki gwarancji QNAP.

Wskazoéwka
Wszystkie specyfikacje modelu mogg ulegac¢ zmianie bez powiadomienia. Najnowsze
specyfikacje sq dostepne na stronie https://www.qnap.com.

Komponent ‘ QMiro-201W
Procesor
Procesor Qualcomm® IPQ4019 SoC
Czestotliwos¢ 4-rdzeniowy 716,8 MHz
Architektura ARM Cortex-A7
Pamiec
Pamiec 512 MB DDR3L
Pamiec flash 4 GB eMMC
Siec¢
Interfejs sieci Gigabit 2 x 10M/100M/1G RJ45
Bluetooth Bluetooth 5
Zasilanie
Maksymalny pobér mocy 24W

Sie¢ bezprzewodowa

Wi-Fi

Wi-Fi 5 (802.11ac)

Anteny

4 anteny wewnetrzne

Zewnetrzne porty we/wy i gniazda rozszerzen

Porty USB 1 x port USB 3.2 Gen 1 typu A
Interfejs
Przyciski * Resetuj

* WPS (ang. Wi-Fi Protected Setup)
Wymiary

Opis produktu 5
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Podrecznik uzytkownika urzadzenia QMiro-201W

Komponent QMiro-201W
Wymiary (wys. x szer. x gteb.) 68 x 100 x 175,5 mm
(2,67 x 3,93 x 6,90 cala)
Waga netto 0,44 kg (0,97 funta)
Inne

Temperatura robocza

0-40°C (32-104°F)

Wilgotnos¢ wzgledna

Wilgotnos¢ wzgledna bez kondensacji: 5%-95%

Funkcje oprogramowania

Funkcja

Opis

Status systemu i zarzadzanie
systemem

+ Status potaczenia urzadzenia
+ Kondycja urzadzenia

+ Status WAN

+ Status sieci bezprzewodowej

* Zarzgdzanie harmonogramem oprogramowania uktadowego

Zarzadzanie siecig przewodowg

+ Konfiguracja portéw sieci WAN/LAN
+ Status potaczenia portu sieciowego

* Zarzadzanie routingiem adreséw IPv4

Zabezpieczenia

Zarzadzanie adresami sieciowymi (NAT) i przekierowywanie portow

VPN

* Obstuga dostepu zdalnego za pomocg protokotéw L2TP, OpenVPN
i QBelt (protokét VPN opracowany przez QNAP)

* Zarzadzanie pulg adreséw IP klientow
+ Zarzadzanie klientami VPN
+ Dzienniki potaczen

+ Maksymalna liczba tuneli VPN: 30

Kontrola dostepu

+ Kontrola rodzicielska

* Filtrowanie nazw domen (DNS) i zawartosci

Ustawienia systemowe

+ Kopia zapasowa i przywracanie

* Ponowne uruchamianie i resetowanie

* Zarzadzanie alertami dzwiekowymi

* Zarzadzanie kontem lokalnym i kontem QNAP ID

+ Ustawienia USB: zarzadzanie uzytkownikami urzadzen USB,
przeglad wykorzystania USB, zarzgdzanie serwerami FTP

QuWAN

Konfigurowanie organizacji, regionu, lokacji, nazwy urzadzenia i roli
urzadzenia

Opis produktu 6
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Specyfikacja sieci bezprzewodowej

Specyfikacja Opis
Standardy « 5 GHz: IEEE 802.11ac/n/a
* 2,4 GHz: IEEE 802.11ac/n/g/b
Czestotliwosci pracy * 24 GHz
* 5 GHz-1
* 5GHz-2
Szybkosci AC2200
* 5 GHz (1734 Mb/s): 2 x 2 (80 MHz)
+ 2,4 GHz (400 Mb/s): 2 x 2 (40 MHz)
Tryby * Tryb routera
* Tryb punktu dostepu (AP)
Sie¢ bezprzewodowa goscia * 1x5GHz
* 1x2.4GHz
Szyfrowanie + WPA2-PSK

« WPA-PSK + WPA2-PSK

+ WPA-Enterprise

+ WPA2-Enterprise

* WPA2-PSK / WPA3-Personal

+ OWE

Zarzadzanie siecig
bezprzewodowg

* Obstuguje technologie MU-MIMO

*+ Obstuguje sterowanie pasmem w przypadku trzypasmowych
punktéw dostepu (2,4 GHz i 5 GHz)

« Sita sygnatu (wysoka, Srednia i niska)

* Przepustowos$¢ 20/40/80 MHz

+ Automatyczne i niestandardowe kanaty DFS
* Funkcje RTS/CTS

+ Inteligentne potaczenia

* Harmonogram sieci bezprzewodowej

* WPS (ang. Wi-Fi Protected Setup)

Zawartos¢ opakowania

Pozycja

Ilosc

Router QMiro-201W
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Pozycja

Ilosc

Zasilacz pradu przemiennego

Kabel Ethernet

Komponenty

Dioda LED na przednim panelu

Po wigczeniu urzadzenia ta dioda LED wskazuje stan systemu i powigzane informacje. Ponizsze informacje
dotyczace diody LED majg zastosowanie tylko wtedy, gdy urzadzenie jest wigczone i podtgczone do sieci.

Dioda LED

Stan

Opis

Konfiguracja wstepna

Stan systemu

Zielony

+ Trwa uruchamianie urzadzenia.

+ Wystapit btad.

Miga na zielono co 0,1 sekundy

Trwa lokalizacja urzadzenia przy uzyciu aplikac;ji
QuRouter.

Miga na niebiesko co 2 sekundy

Urzadzenie jest gotowe do skonfigurowania.

Konfiguracja koficowa

Opis produktu 8
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Dioda LED

Stan

Opis

+ Stan
systemu

+ Sie¢
bezprzewod
owa

Wyt

Urzadzenie jest wytgczone.

Czerwony

+ Urzadzenie nie jest podtgczone do sieci.

+ Wezet jest poza zakresem.

Niebieski

Urzadzenie jest gotowe.

Zielony

+ Urzadzenie jest w trakcie rozruchu.

+ Trwa aktualizacja oprogramowania
sprzetowego.

Q Wazne
Podczas aktualizacji

oprogramowania uktadowego nie
nalezy odigczac kabla zasilania ani
kabla USB, ani wymusza¢ wytaczenia
aplikacji.

+ Urzadzenie jest resetowane.

+ Wystapit btad.

Miga na niebiesko co 0,5 sekundy

+ Trwa lokalizacja routera przy uzyciu
interfejsu webowego QuRouter.

+ Nacisnieto przycisk WPS.

+ Trwa dodawanie wezta do urzadzenia
gtébwnego w sieci mesh.

Miga na pomaranczowo co

0,5 sekundy

Wezet w sieci mesh ma staby sygnat.

Tylny panel

Opis produktu 9
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Nr Komponent
1 Wejscie zasilania
2 Przycisk resetowania
Szczegotowe informacje mozna znalez¢ w sekcji Przycisk resetowania.
3 Port WAN
Port LAN
5 Port USB 3.2 Gen 1 typu A

Przycisk resetowania

Routery QNAP mozna resetowac do domysinych ustawien fabrycznych za pomocg przycisku resetowania
znajdujacego sie w tylnej czesci urzadzenia.

Szczegbtowe informacje o rozmieszczeniu komponentéw mozna znalezé w tylnej czesci urzadzenia (zobacz:
Tylny panel).

Operacja Dziatanie uzytkownika Wynik
Resetuj Nacisnij przycisk i przytrzymaj przez| Router zostanie zresetowany i nastgpi przywrocenie
3 sekundy. wszystkich ustawien domysinych. Spowoduje to

wyczyszczenie informacji o wszystkich przypisanych
statycznie adresach IP, konfiguracji sieci WAN i LAN oraz
ustawien zabezpieczen.

Powigzanie routera z kontem QNAP ID zostanie
usuniete.

Gorny panel

Nr Komponent

1 Przycisk WPS
Szczegotowe informacje mozna znalez¢ w sekcji Przycisk WPS.
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Przycisk WPS

WPS (Wi-Fi Protected Setup) to protokét umozliwiajgcy proste konfigurowanie sieci bezprzewodowe;.
Pozwala on skonfigurowac sie¢ bezprzewodowg bez koniecznosci definiowania nazw sieci, haset i innych
informacji kryptograficznych.

Aby skonfigurowac¢ funkcje WPS, mozesz nacisng¢ przycisk WPS na przednim panelu urzadzenia (zob. Gérny
panel). Konfiguracja funkcji WPS jest tez mozliwa w aplikacji QuRouter. Szczeg6towe informacje mozna
znalez¢ w sekcji Konfigurowanie funkcji WPS (Wi-Fi Protected Setup).

Operacja Dziatanie uzytkownika Wynik
Wiacz WPS 1. Nacisnij przycisk WPS na routerze Zostanie wigczony protokot WPS,
i przytrzymaj go przez 3 sekundy. a urzadzenie klienckie dotgczy do sieci.

2. Wiacz funkcje WPS na urzadzeniu
klienckim.

Wskazowka

Funkcja WPS moze miec inne
oznaczenie — w zaleznosci od
produktu.

Zwykle mozna jg znalez¢

na stronie ustawien sieci
bezprzewodowe;.

Informacje dotyczace bezpieczenstwa

Ponizsze instrukcje majg pomoc zapewnic bezpieczenstwo uzytkownikow i otoczenia. Przed rozpoczeciem
obstugi doktadnie zapoznaj sie z tymi instrukcjami.

0Ogodlne instrukcje

+ Urzadzenie to nalezy przechowywa¢ w bezpiecznym miejscu o ograniczonym dostepie, kontrolowanym
za pomocg narzedzia, blokady i klucza lub innych $rodkéw bezpieczenstwa.

+ Fizyczny dostep do urzadzenia powinni miec tylko wykwalifikowane, przeszkolone i upowaznione
osoby, znajgce wszystkie ograniczenia, srodki ostroznosci oraz procedury instalacji i konserwacji.

+ Aby unikng¢ potencjalnych obrazenh uzytkownika lub uszkodzenia komponentéw, przed dotknieciem
dyskéw i innych wewnetrznych komponentéw systemu nalezy upewnic sie, ze ostygty.

+ Aby unikng¢ potencjalnych obrazen osobistych lub uszkodzenia komponentéw urzgdzenia, nalezy
przestrzegac¢ procedur zwigzanych z wytadowaniami elektrostatycznymi.

Zasilanie

+ Aby zmniejszy¢ ryzyko wystgpienia pozaru lub porazenia pradem elektrycznym, upewnij sie, ze kabel
zasilania jest podtgczony tylko do odpowiednio uziemionego gniazda elektrycznego.

. s
NS

Urzadzenia wyposazone w zasilacz nadmiarowy mogg mie¢ jeden lub kilka przewodéw jednostek
zasilania (PSU). Aby zapobiega¢ powaznym obrazeniom, przed instalacjg lub wymiang komponentéw
systemowych wyszkolony technik serwisowy musi odtgczy¢ wszystkie przewody PSU od urzadzenia.
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3. Instalacja i dostep

W tym rozdziale opisujemy szczegdty instalacji sprzetu i procedure uzyskiwania dostepu do routera.

Instalacja

Wymagania instalacji

Kategoria Pozycja
Srodowisko « Temperatura pomieszczenia: 0-40°C (32-104°F)

+ Wilgotnos¢ wzgledna bez kondensacji: 5%-95%
+ Temperatura mokrego termometru: 27°C (80,6°F)

* Plaska powierzchnia antystatyczna bez ekspozycji na bezposrednie
dziatanie stonca, ptynéw lub srodkéw chemicznych

Osprzet i urzadzenia peryferyjne | Kabel sieciowy

Narzedzia Opaska antystatyczna

Konfigurowanie routera

1. Router nalezy umiesci¢ w Srodowisku spetniajgcym okreslone wymogi.
Szczegbtowe informacje mozna znalez¢ w sekcji Wymagania instalacji.

2. Wiacz router.

3. Sprawd?, czy dioda LED Swieci na zielono.
Szczeg6towe informacje mozna znalez¢ w sekcji Dioda LED na przednim panelu.

4. Podfacz router do sieci i komputera.
Szczegotowe informacje mozna znalez¢ w sekcji kaczenie routera z Internetem.

5. Skonfiguruj ustawienia routera.
Szczegbtowe informacje mozna znalez¢ w sekcji Konfigurowanie aplikacji QuRouter.

6. Zaloguj sie przy uzyciu identyfikatora QNAP ID lub poswiadczen konta lokalnego.
Szczegotowe informacje mozna znalez¢ w sekcji Tworzenie powigzania routera z kontem QNAP ID.

taczenie routera z Internetem

1. Podtacz router do zrodia zasilania.
Router zacznie dziata¢, a dioda LED na przednim panelu bedzie Swieci¢ na zielono.

2. Pofacz router z Internetem.

a. Podiacz kabel Ethernet do portu WAN routera.

b. Podtacz drugi koniec kabla Ethernet do bramy ISP lub modemu.
3. Potacz router z komputerem.

a. Podiacz kabel Ethernet do portu LAN routera.

b. Podtacz drugi koniec kabla Ethernet do portu Ethernet komputera.
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4. Otworz przegladarke internetowg na komputerze.

5. Wprowadz cigg 192.168.100.1 w pasku adresu.
Zostanie wySwietlony ekran logowania QuRouter.

6. Skonfiguruj ustawienia poczgtkowe routera, postepujac zgodnie z wyswietlanymi instrukcjami
instalacji.

Dostep do routera

Metoda Opis Wymagania
Przegladarka Dostep do routera mozesz uzyskac przy + Komputer podtagczony do tej same;j
internetowa uzyciu komputera w tej same;j sieci, jesli sieci co router

posiadasz nastepujace informacje:
* Przegladarka internetowa

« Adres IP routera

+ Dane logowania do waznego konta
uzytkownika

Szczegétowe informacje mozna znalez¢
w sekgji Uzyskiwanie dostepu do routera
przy uzyciu przegladarki.

Qfinder Pro Aplikacja Qfinder Pro to narzedzie na + Komputer podtgczony do tej same;j
pulpicie nawigacyjnym, ktére umozliwia sieci co router

lokalizacje i dostep do urzagdzeh QNAP
w okres$lonej sieci. Narzedzie to obstuguje | * Przegladarka internetowa
systemy Windows, macOS, Linux i system
operacyjny Chrome.

Aby pobrac aplikacje Qfinder Pro, przejdz
do https://www.gnap.com/utilities.
Szczegétowe informacje mozna znalez¢
w sekgji Uzyskiwanie dostepu do routera
przy uzyciu aplikacji Qfinder Pro.
Aplikacja QuRouter | Mozesz uzyskac dostep do routera za + Urzadzenie mobilne podtgczone do
pomocg aplikacji mobilnej na urzadzeniu tej samej sieci co router

z systemem Android lub iOS, o ile
dysponujesz nastepujgcymi informacjami:| * Aplikacja QuRouter

+ Qfinder Pro

« Adres IP routera

+ Dane logowania do waznego konta
uzytkownika

Szczegdétowe informacje mozna znalez¢
w sekcji Uzyskiwanie dostepu do routera
przy uzyciu aplikacji QuRouter.

Uzyskiwanie dostepu do routera przy uzyciu przegladarki
Dostep do routera mozesz uzyskac przy uzyciu dowolnego komputera w sieci, jesli znasz jego adres IP

i posiadasz dane logowania do waznego konta uzytkownika.

@ Uwaga
Aby znalez¢ adres IP routera, mozesz skorzystac z aplikacji Qfinder Pro.
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1. Upewnij sie, ze komputer jest podtgczony do tej same;j sieci co router.
2. Otworz przegladarke internetowa na komputerze.

3. Na pasku adresu wpisz adres IP routera.
Zostanie wySwietlona strona interfejsu webowego aplikacji QuRouter.

4. Podaj domysing nazwe uzytkownika i hasto.

DomysIna nazwa Domysine hasto
uzytkownika
admin QuRouter: Adres MAC routera wielkimi literami i bez znakéw interpunkcyjnych.
Wskazowka
S Na przyktad: jesli adres MAC to 00:0a:0b:0c:00:01, domys$inym
hastem bedzie 000A0B0OC0001.

5. Kliknij opcje Zaloguij.
Zostanie wySwietlona strona pulpitu nawigacyjnego aplikacji QuRouter.

Uzyskiwanie dostepu do routera przy uzyciu aplikacji Qfinder Pro

Aplikacja Qfinder Pro to narzedzie na pulpicie nawigacyjnym, ktére umozliwia lokalizacje i dostep do
urzadzen QNAP w okreslonej sieci. Narzedzie to obstuguje systemy Windows, macOS, Linux i system
operacyjny Chrome.

1. Zainstaluj aplikacje Qfinder Pro na komputerze podtagczonym do tej samej sieci co router.
Aby pobrac aplikacje Qfinder Pro, przejdz do https://www.gnap.com/utilities.

2. Otwérz aplikacje Qfinder Pro.
Aplikacja Qfinder Pro automatycznie wyszuka wszystkie urzadzenia QNAP w sieci.

3. Odszukaj router na liscie, a nastepnie kliknij dwukrotnie nazwe lub adres IP.
Zostanie otwarta strona domyslnej przegladarki.

4. Podaj domysing nazwe uzytkownika i hasto.

DomysIna nazwa Domysine hasto
uzytkownika
admin QuRouter: Adres MAC routera wielkimi literami i bez znakéw interpunkcyjnych.
Wskazowka
Na przyktad: jesli adres MAC to 00:0a:0b:0c:00:01, domys$inym
hastem bedzie 000A0B0OC0001.

5. Kliknij opcje Zaloguj.
Zostanie wySwietlona strona gtéwna.

Uzyskiwanie dostepu do routera przy uzyciu aplikacji QuRouter

Ta procedura wymaga wczesniejszego skonfigurowania routera. Aby skonfigurowa¢ nowy router, zobacz:
Konfigurowanie routera przy uzyciu aplikacji QuRouter.

1. Otworz aplikacje QuRouter.
Aby pobrac aplikacje na urzagdzenie z systemem Android lub iOS, kliknij ponizsze tgcza:
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4.

5.

* QuRouter w sklepie Google Play

* QuRouter dla systemu iOS

Nacisnij pozycje Dane logowania istniejacego urzadzenia.

. Wybierz region.

Pojawi sie strona logowania do konta QNAP ID.
Podaj identyfikator QNAP ID i hasto.

Nacisnij przycisk Zaloguj sie.

Pojawi sie strona Przeglad.

Podrecznik uzytkownika urzagdzenia QMiro-201W
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4. QuRouter

Informacje o aplikacji QuRouter
QuRouter to scentralizowane narzedzie do zarzadzania routerem QNAP, ktére mozna otworzy¢, wpisujgc

adres IP routera w przegladarce internetowej. Intuicyjny interfejs aplikacji QuRouter utatwia instalowanie,
zabezpieczanie i konfigurowanie funkgji routera.

Wymagania systemowe

Kategoria Szczegoly
Sprzet Router QNAP
Oprogramowanie * Przegladarka internetowa:

+ Microsoft Edge 42 lub nowsza wersja
+ Mozilla Firefox 60.0 lub nowsza wersja
+ Apple Safari 11.1 lub nowsza wersja

+ Google Chrome 70.0 lub nowsza wersja

+ Qfinder Pro 6.9.2 lub nowsza wersja

Pierwsze kroki
1. Otwérz przegladarke internetowa na komputerze.

2. Wprowadz cigg 192.168.100.1 w pasku adresu.
Zostanie wyswietlony ekran logowania QuRouter.

3. Zaloguj sie przy uzyciu identyfikatora QNAP ID lub poswiadczen konta lokalnego.
Szczego6towe informacje mozna znalez¢ w sekcji Tworzenie powigzania routera z kontem QNAP ID.

4. Skonfiguruj ustawienia sieci.
Szczegotowe informacje mozna znalez¢ w nastepujgcych czesciach:

+ Konfigurowanie ustawien WAN
+ Konfigurowanie ustawien LAN

5. Skonfiguruj ustawienia sieci bezprzewodowe;j.
Szczegotowe informacje mozna znalez¢ w nastepujgcych czesciach:

+ Konfigurowanie ustawien sieci bezprzewodowej
+ Konfigurowanie sieci bezprzewodowej goscia
+ Konfigurowanie funkcji WPS (Wi-Fi Protected Setup)

6. Skonfiguruj ustawienia systemu.
Szczegbtowe informacje mozna znalez¢ w nastepujgcych czesciach:

+ Edytowanie nazwy urzadzenia

+ Konfigurowanie ustawien kontroli dostepu
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+ Ponowne uruchamianie, resetowanie, tworzenie kopii zapasowej i przywracanie

7. Skonfiguruj ustawienia QVPN.
Szczegbtowe informacje mozna znalez¢ w nastepujgcych czesciach:

+ Dodawanie uzytkownika VPN
+ Wiaczanie serwera VPN QBelt
+ Wiaczanie serwera VPN L2TP

+ Wigczanie serwera VPN OpenVPN

Konfigurowanie aplikacji QuRouter

W tej sekcji wyjasniamy, jak skonfigurowac router za pomoca interfejsu zarzadzania w przegladarce podczas
procesu konfiguracji poczatkowej.

1. Otworz przegladarke internetowa.

2. Wprowadz cigg 192.168.100.1 w pasku adresu.
Zostanie wySwietlony ekran logowania QuRouter.

3. Mozesz tez najpierw znalez¢ router na liscie za pomocg aplikacji Qfinder Pro.

4. Kliknij dwukrotnie nazwe lub adres IP.
Zostanie wySwietlona strona Przewodnik po inteligentnej instalacji.

5. Kliknij przycisk Rozpocznij.
Zostanie wySwietlona strona Konfiguracja i dostep do rozwigzania QUWAN.

6. Kliknij przycisk OK.
Zostanie wySwietlona strona Ustawienia WAN.

7. Wybierz jedno z nastepujacych ustawien interfejsu WAN.

Ustawienie Opis
DHCP Uzyskaj ustawienia adresu IP automatycznie przez DHCP
Statyczny adres IP | Recznie przypisz statyczny adres IP. Podaj nastepujgce informacje:

+ Staty adres IP
* Maska podsieci

* Serwer DNS

PPPoE Wybierz te opcje, aby poda¢ nazwe uzytkownika i hasto na potrzeby protokotu Point-
to-Point Protocol over Ethernet (PPPGE).

8. Kliknij opcje Zastosuj.
9. Podaj biezgca lokalizacje urzadzenia.

a. Kliknij liste rozwijang, aby wybra¢ kraj lub region.

Uwaga

@ Jesli wybrana lokalizacja nie zgadza sie z geolokalizacjg adresu IP urzadzenia, pojawi sie
komunikat z prosba o potwierdzenie, ze chcesz uzywac routera w podstawowym trybie sieci
bezprzewodowe;.
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Podstawowy tryb sieci bezprzewodowej ma nastepujace ograniczenia:
+ Pasmo 2,4 GHz umozliwia dostep tylko do kanatow 1-11.

+ Pasma 5 GHz sg niedostepne

+ Pasmo 2,4 GHz dziata z niskg mocg wyjsciowa.

b. Kliknij opcje Zastosu;j.
Aplikacja QuRouter zweryfikuje lokalizacje urzadzenia.

10. Wybierz punkt sieci Wi-Fi routera.

=

11. Kliknij opcje Zastosuj.

Uwaga
Punkt sieci Wi-Fi to fizyczna lokalizacja zainstalowanego routera.

12. Wprowadz nowy identyfikator SSID i nowe hasto do routera.

Uwaga
@ Wartosci domysine identyfikatora SSID i hasta znajdziesz w tylnej czeSci routera.

7
QN n p SSID: QMiro-201W_56DE| 'P:192.168.100.1
I - Login: admin or use QNAPID

QNAP SYSTEMS, INC. | WiFipassword:9a3d43ee | | ogin password: MAC address of this device

Input/& A A 12V 5= 2A
TS VS T T

CHAY RS BRERERS MAC:00AA11BC56DE 3' 's
— 45 'S § [ ¥ '_-'dl

Modol258/ 25.Qiro-201W I TR TR =iy
Made in China/ & 3%/ 2% S/N:Q202A00001 E z
5GHz band (W52, W53): Indooruse only Scan the QR cods to

download QuRouter app

13. Kliknij opcje Zastosu;j.
14. Dodaj kolejny router do sieci mesh.
a. Wybierz router z listy.
b. Kliknij opcje Zastosu;j.
¢. Wybierz punkt sieci Wi-Fi.
d. Kliknij opcje Zastosuj.

15. Zaktualizuj oprogramowanie uktadowe do najnowszej wersji.
Szczegotowe informacje mozna znalez¢ w sekcji Oprogramowanie uktadowe.

16. Kliknij opcje Zastosuj.

17. Wprowadz domysIng nazwe uzytkownika i hasto.
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DomysIna nazwa uzytkownika DomysIne hasto
admin QuRouter: Adres MAC routera wielkimi literami i bez znakéw
interpunkcyjnych.
Wskazéwka

S Na przyktad: jesli adres MAC to 00:0a:0b:0c:00:01,
domysinym hastem bedzie 000A0B0C0001.
Adres MAC mozna znalez¢ na etykiecie w tylnej czesci
urzadzenia.

18. Kliknij opcje Zaloguj.
Zostanie wySwietlone okno Konto lokalne.

19. Opcjonalne: Mozesz zalogowac sie do aplikacji QuRouter przy uzyciu identyfikatora QNAP ID i hasta.
Szczegotowe informacje mozna znalez¢ w sekcji Tworzenie powigzania routera z kontem QNAP ID.

20. Wprowadz ponownie lub zmodyfikuj nazwe uzytkownika i hasto do konta lokalnego.

21. Kliknij przycisk OK.
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

Aplikacja QuRouter zapisze ustawienia.

Tworzenie powigzania routera z kontem QNAP ID

1. Zaloguj sie do aplikacji QuRouter za pomocg identyfikatora QNAP ID i hasta.

@ Uwaga
Aby utworzy¢ nowe konto QNAP, kliknij przycisk Utwérz konto.

2. Kliknij opcje Zaloguij.
Zostanie wySwietlone okno Konto lokalne.

3. Wprowadz poswiadczenia konta lokalnego, aby ukonczy¢ proces weryfikacji 2-etapowe;j.

4. Kliknij przycisk OK.
Zostanie otwarty pulpit aplikacji QuRouter i pojawi sie okno Edytuj nazwe urzadzenia.

5. Podaj nazwe urzadzenia zawierajgcg od 3 do 15 znakéw alfanumerycznych.
6. Kliknij przycisk OK.

Router zostanie powigzany z kontem QNAP ID.

Usuwanie powigzania routera z kontem QNAP ID
1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno System > Kontrola dostepu > Administrator.

3.

Ponizej opcji Usun powigzanie z QNAP ID kliknij pozycje
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

4. Kliknij przycisk OK.
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Uwaga
@ Powigzanie routera z kontem QNAP ID zostanie usuniete, a biezacy uzytkownik zostanie
wylogowany z aplikacji QuRouter.
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5. Nawigowanie w aplikacji QuRouter

Pasek narzedzi

X RuRoGter QqMmiro-201W

1 3
Nr Element Dostepne dziatania uzytkownika
1 [NAZWA_UZYTK | Wyloguj: Wylogowuje uzytkownika z biezgcej ses;ji.
OWNIKA]
2 Wiecej Kliknij ten przycisk, aby wyswietli¢ nastepujgce pozycje menu:

+ Jezyk: Wyswietla liste obstugiwanych jezykéw i umozliwia zmiane
jezyka interfejsu aplikacji QuRouter

+ Ustawienia domeny: Kliknij, aby zmieni¢ domene.
+ Informacje: Wyswietla nastepujgce informacje:

+ System operacyjny

* Model sprzetu

+ Wersja oprogramowania uktadowego

3 QuWAN + Kliknij ten przycisk, aby wyswietli¢ nastepujace informacje
zwigzane z ustugg QUWAN:

+ Status potaczenia platformy QUWAN Orchestrator
+ Organizacja

+ Kliknij Ustawienia QUWAN, aby zarzadza¢ ustawieniami ustugi
QUWAN.

+ Kliknij Przejdz do platformy QuUWAN Orchestrator, aby otworzy¢
platforme QUWAN Orchestrator w nowej karcie lub oknie.
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Pulpit nawigacyjny

X QuRodter QMiro-201W

@ DELLLLETG]

Dashboard

View the router's network status and other related information.

@oﬂ QUWAN

(] amiro Devices
&P clients

@ network

() wireless

£ naT

@ aven

22 Parental Controls

@ System

q "
103 Firmware

overview 1

WAN Overview 3

WAN interface:

IP address:

QMiro-201W is healthy.

System uptime: 04:23:28 @

The firmware is up-to-date. Internet

WIFI

SSID: TW-QMIRO1
DHCP
Password: ik

172.17.30.72

Guest Wireless Network 4 ~
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Device Connection Status 2

QMiro-201W Clients

Connected Devices §

o«

Nie Sekcja Wyswietlane informacje Dziatanie uzytkownika
1 Przeglad + Czas pracy systemu (w dniach, -
godzinach, minutach i sekundach)
+ Informacje o oprogramowaniu
uktadowym
2 Status potaczenia + Stan potaczenia internetowego -
urzgdzenia
+ Stan urzgdzenia
* Liczba potfaczonych urzadzen
klienckich
3 Przeglad WAN + Interfejs WAN
Kliknij pozycje , aby otworzy¢
* AdresIP sekcje Sie€ > WAN.
4 Sie¢ WIFI / Sie¢ bezprzewodowa goscia O
bezprzewodowa Kliknij pozycje , aby wytgczy¢
* SSID sie¢ bezprzewodowa lub sie¢
bezprzewodowga goscia.
*+ Hasto P a9
G Wskazowka
Kliknij pozycje ", aby
hasto byto widoczne
5 Potgczone Nazwa hosta potgczonego urzadzenia
urzadzenia Kliknij pozycje , aby otworzy¢
strone Klienci.
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6. Konfiguracja systemu

System

Konfigurowanie tryboéw pracy routera

Aplikacja QuRouter obstuguje dwa tryby pracy routera.

* Router bezprzewodowy: Domysiny tryb routera, w ktérym urzadzenie moze tgczy¢ sie z Internetem

3.

4.

i udostepniac sie¢ bezprzewodowg urzgdzeniom klienckim. Funkcje NAT i DHCP sg domyslnie wtgczone.

Punkt dostepu: Router t3czy sie z drugim routerem bezprzewodowym za pomoca kabla sieciowego
w celu zapewnienia innym urzadzeniom w sieci dostepu do sygnatu sieci bezprzewodowej. Gdy
urzadzenie dziata jako bezprzewodowy punkt dostepu, funkcje routera (serwer DHCP, NAT, QUWAN

i WAN) sa wytgczone.

Szczegoty dotyczace konfigurowania trybu punktu dostepu mozna znalez¢ w sekcji Konfigurowanie
trybu punktu dostepu.

. Zaloguj sie do aplikacji QuRouter.

Wybierz kolejno System > Tryb pracy.
Wybierz tryb pracy routera.

Kliknij opcje Zastosuj.

Aplikacja QuRouter zastosuje ustawienia trybu pracy.

Konfigurowanie trybu punktu dostepu

Punkt dostepu: Router t3czy sie z drugim routerem bezprzewodowym za pomocg kabla sieciowego w celu
zapewnienia innym urzadzeniom w sieci dostepu do sygnatu sieci bezprzewodowej. Gdy urzadzenie dziata
jako bezprzewodowy punkt dostepu, funkcje routera (serwer DHCP, NAT, QUWAN i WAN) sg wytgczone.

1.
2.
3.

Zaloguj sie do aplikacji QuRouter.
Wybierz kolejno System > Tryb pracy.
Wybierz opcje Tryb punktu dostepu (AP).
a. Opcjonalne: Wybierz opcje Wiacz protokét drzewa rozpinajacego (STP).
b. Wybierz jedng z ponizszych alokacji adreséw IP:
« DHCP: Informacje o adresie IP bedg automatycznie pobierane z serwera DHCP.

+ Statyczny adres IP: Wprowadz informacje o adresie IP recznie.
Skonfiguruj nastepujace ustawienia statycznego adresu IP:

Ustawienie Dziatanie uzytkownika

Staty adres IP Podaj staty adres IP.

Wskazoéwka
Aby dobra¢ optymalne ustawienia, zapoznaj sie
z konfiguracja uzywane;j sieci.
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Ustawienie Dziatanie uzytkownika
Maska podsieci Podaj maske podsieci, ktéra bedzie uzywana do dzielenia przypisywanych
adresow IP.
Brama domysina Podaj adres IP bramy domysinej serwera DHCP.
Serwer DNS Podaj serwer DNS dla serwera DHCP.

4. Kliknij opcje Zastosu;j.
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

5. Kliknij przycisk OK.

Wazne
o W przypadku przetaczenia routera do trybu punktu dostepu zmieniajg sie ponizsze ustawienia.
+ Powigzanie routera z kontem QNAP ID zostanie usuniete.

* Router zostanie usuniety z organizacji QNAP i sieci QUWAN. Aby ponownie wigczy¢ tryb
routera, trzeba bedzie zmieni¢ konfiguracje ustawieh QUWAN.

6. Uruchom aplikacje Qfinder Pro na komputerze podtgczonym do tej samej sieci lokalne;.

Uwaga
@ | Aby pobrac aplikacje Qfinder Pro, przejdz do https://www.gnap.com/utilities.

7. Odszukaj router na liscie i kliknij dwukrotnie nazwe lub adres IP.
Zostanie wySwietlony ekran logowania.

8. Wprowadz poswiadczenia konta lokalnego routera.
9. Kliknij opcje Zaloguj.
@ Uwaga
W aplikacji QuRouter sg wyswietlane tylko informacje zwigzane z ustawieniami punktu dostepu,
takie jak sie¢, potagczenie bezprzewodowe, oprogramowanie uktadowe i ustawienia systemowe.

Lokalizowanie routera

W tej sekcji opisujemy, jak zlokalizowac¢ router lokalny przez zdalne wigczenie znajdujacej sie na nim diody
LED.

1. Zaloguj sie do aplikacji QuRouter.
2. Przejdz do sekcji Urzadzenia QMiro.

3. ZnajdzZ router na liscie urzadzen QMiro.

Kliknij pozycje
Zostanie wySwietlone okno ustawien.

5. Obok pozycji Lokalizowanie urzadzenia przez 5 s kliknij Rozpocznij.

Dioda LED na routerze zamiga 5 razy.
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Wiaczanie diody LED routera
1. Zaloguj sie do aplikacji QuRouter.
2. Przejdz do sekcji Urzadzenia QMiro.
3. ZnajdzZ router na liscie urzadzen QMiro.

4.
Kliknij pozycje .
Zostanie wySwietlone okno ustawien.
Kliknij pozycje obok statusu diody LED.

Dioda LED routera zostanie wigczona.

Zarzadzanie dziennikami

Wazne zdarzenia, btedy i ostrzezenia dotyczgce routera sg rejestrowane na potrzeby diagnozowania
probleméw i monitorowania dziatania urzadzenia. Przyktadami czesto wystepujacych zdarzen sg wiaczanie
i wytgczanie ustug sieciowych, konfigurowanie ustawien konta i systemu oraz konfigurowanie ustawien
zabezpieczen.

1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno System > Dzienniki zdarzen.

3. Wykonaj dowolne z ponizszych zadan.

Zadanie Dziatanie uzytkownika

Wyszukaj pliki dziennika a. Znajdz pole wyszukiwania.

b. Wprowadz warunki wyszukiwania.

Filtruj dzienniki zdarzen Filtruj dzienniki zdarzen na podstawie nastepujacych poziomow
istotnosci:

+ Informacje
+ Ostrzezenie

+ Btad

Wyeksportuj pliki dziennika a. Kliknij przycisk Eksportuj.
Zostanie otwarte okno Eksplorator plikow.

b. Podaj nazwe pliku w celu zapisania dokumentu.

c¢. Kliknij opcje Zapisz.
Aplikacja QuRouter wyeksportuje dzienniki do pliku CSV.

Usun pliki zrédtowe a. Kliknij przycisk Wyczys€.
Zostanie wyswietlony komunikat z pro$ba o potwierdzenie.

b. Kliknij przycisk Wyczys¢.

Aplikacja QuRouter wykona okreslone zadanie.
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Ustawienia systemowe

Edytowanie nazwy urzadzenia
1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno System > Ustawienia systemowe > Ustawienia nazwy urzadzenia.

4
Kliknij pozycje .
Zostanie wySwietlone okno Edytuj nazwe urzadzenia.

4. Podaj nazwe urzgdzenia zawierajacg od 3 do 15 znakéw. Dozwolone sg nastepujgce znaki:
Dozwolone znaki:A-Z, a-z, 0-9

5. Kliknij przycisk OK.

Aplikacja QuRouter zaktualizuje nazwe urzadzenia.

Ponowne uruchamianie, resetowanie, tworzenie kopii zapasowej i przywracanie

W ustawieniach systemowych aplikacji QuRouter mozesz zdalnie sterowa¢ ponownym uruchamianiem,
resetowaniem, tworzeniem kopii zapasowych i przywracaniem routera.

Ponowne uruchamianie routera
1. Aby uruchomi¢ router ponownie, uzyj jednej z ponizszych metod.
+ Ustawienia systemowe

1. Wybierz kolejno System > Ustawienia systemowe > Restartuj / Resetuj / Kopia
zapasowa / Przywroc.

2. Kliknij pozycje Restartuj.
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

3. Kiliknij przycisk OK.
+ Urzadzenia QMiro
1. Przejdz do sekgcji Urzadzenia QMiro.

2. Znajdz router.

Kliknij pozycje .
Zostanie wySwietlone okno ustawien.

4. Kliknij pozycje Restartuj.
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

5. Kliknij przycisk OK.

Aplikacja QuRouter uruchomi urzgdzenie ponownie.

Resetowanie routera

Resetujac router, mozna przywréci¢ domysine ustawienia urzadzenia.
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1. Aby zresetowac router, uzyj jednej z ponizszych metod.
+ Ustawienia systemowe

1. Wybierz kolejno System > Ustawienia systemowe > Restartuj / Resetuj / Kopia
zapasowa / Przywro¢.

2. Kliknij opcje Resetuj.
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

3. Kiliknij przycisk OK.

+ Urzadzenia QMiro

=

. Przejdz do sekcji Urzadzenia QMiro.

2. Znajdz router.

Kliknij pozycje
Zostanie wySwietlone okno ustawien.

4. Kliknij opcje Resetu;.
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

5. Kliknij przycisk OK.

Aplikacja QuRouter zresetuje router do ustawien domyslnych i usunie powigzanie routera z kontem QNAP
ID.

Wazne
0 Zresetowanie urzadzenia gtéwnego spowoduje zresetowanie wszystkich weztéw w sieci
mesh.

Tworzenie kopii zapasowej ustawien systemu

1. Wybierz kolejno System > Ustawienia systemowe > Restartuj / Resetuj / Kopia zapasowa /
Przywr6¢€.

2. Kliknij opcje Kopia zapasowa.

Urzadzenie wyeksportuje ustawienia systemowe do pliku BIN i pobierze plik na komputer.

Przywracanie ustawiei systemowych

G Ostrzezenie
Jesli wybrany plik kopii zapasowej zawiera informacje uzytkownika lub grupy
uzytkownikoéw, ktore juz znajdujg sie na urzadzeniu, system zastagpi istniejgce informacje.

1. Wybierz kolejno System > Ustawienia systemowe > Restartuj / Resetuj / Kopia zapasowa /
Przywro¢€.

2. W obszarze Przywro€ kliknij przycisk Przegladaj.
Zostanie otwarte okno Eksplorator plikow.

3. Wybierz prawidtowy plik BIN zawierajgcy ustawienia systemowe urzgdzenia.

4. Kliknij przycisk Przywro¢.
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Aplikacja QuRouter przywrdci ustawienia routera.

Konfigurowanie ustawien kontroli dostepu

Za pomocg ustawien kontroli dostepu mozna okresli¢, jak urzadzenia bedg taczy€ sie z routerem. Ustawienia
te pozwalajg poprawi¢ bezpieczenstwo w sieci i ograniczy¢ zagrozenia.

1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno System > Kontrola dostepu > Ustawienia kontroli dostepu.

3. Wiacz ustawienia kontroli dostepu.

Ustawienie Dziatanie uzytkownika

Zarzadzanie lokalne przez HTTP | Wiacz te opcje, aby zezwoli¢ na dostep lokalny do interfejsu webowego
routera za posrednictwem potgczen innych niz HTTPS.

@ Uwaga
Potaczenia HTTP s szybsze niz potgczenia HTTPS, ale
przesytana zawartosc¢ nie jest zaszyfrowana.

Zarzadzanie zdalne Wiacz te opcje, aby zezwoli¢ administratorom na dostep zdalny do
interfejsu webowego routera za posrednictwem adresu IP sieci WAN.

Konfigurowanie ustawien konta lokalnego

Uwaga
@ DomysIinym kontem routera jest konto administratora. Nie mozna usung¢ konta
administratora.

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno System > Kontrola dostepu > Administrator.

©
Kliknij pozycje , aby skonfigurowa¢ poswiadczenia konta lokalnego.
Zostanie wySwietlone okno Konto lokalne.

4. Skonfiguruj ustawienia konta lokalnego.

Opis Dziatanie uzytkownika
Nazwa uzytkownika Wprowadz nazwe uzytkownika zawierajgcg od 5 do 32 znakow.
Dozwolone znaki:A-Z, a-z, 0-9
Biezace hasto Wprowad? biezgce hasto do konta lokalnego.
Nowe hasto Podaj hasto zawierajgce od 8 do 64 znakéw ASCII.
Potwierdz nowe hasto Wprowadz hasto ponownie.

5. Kliknij przycisk OK.

Aplikacja QuRouter zaktualizuje ustawienia konta lokalnego.

Ustawienia USB

Strona System > Ustawienia USB umozliwia przegladanie ustawien zwigzanych z USB, dostepem FTP
i uzytkownikami FTP oraz zarzgdzanie tymi ustawieniami.
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Konfigurowanie dostepu FTP

1. Wybierz kolejno System > Ustawienia USB.

2. Wiacz opcje Serwer FTP.

3.
Kliknij pozycje

Zostanie wySwietlone okno Ustawienia FTP.

4. Skonfiguruj ustawienia serwera FTP.

Ustawienie

Dziatanie uzytkownika

Potaczenia wspotbiezne

Podaj liczbe od 1 do 9.

@ Uwaga
Aplikacja QuRouter umozliwia skonfigurowanie do 9
potaczen wspotbieznych.

Kodowanie nazwy pliku

Wybierz jedng z nastepujgcych opciji:
+ utf-8

* big5

5. Kliknij przycisk Zapisz.

Aplikacja QuRouter zapisze informacje FTP.

Uwaga

@ Kliknij adres IP tgcza zewnetrznego, aby uzyskac¢ dostep do urzgdzenia USB potaczonego
z routerem, jesli korzystasz z sieci przez port WAN.
Kliknij adres IP tgcza wewnetrznego, aby uzyskac¢ dostep do urzagdzenia USB potaczonego
z routerem, jesli korzystasz z sieci przez port LAN.

Dodawanie uzytkownika FTP

1. Wybierz kolejno System > Ustawienia USB.

2. Kliknij przycisk Dodaj uzytkownika FTP.
Zostanie wySwietlone okno Dodaj uzytkownika FTP.

3. Skonfiguruj ustawienia uzytkownika FTP.

Ustawienie

Dziatanie uzytkownika

Nazwa uzytkownika

Wprowadz nazwe uzytkownika zawierajgcg od 5 do 32 znakow.
Dozwolone znaki:A-Z, a-z, 0-9

Hasto

Podaj hasto zawierajgce od 8 do 63 znakdw.

@ Uwaga

+ W hastach rozrézniana jest wielkos¢ liter.

Kliknij , aby hasto byto widoczne.

4. Kliknij przycisk Dodaj.
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Aplikacja QuRouter zapisze informacje o uzytkowniku FTP.

Konfigurowanie uzytkownika FTP
1. Wybierz kolejno System > Ustawienia USB.

2. Znajdz uzytkownika FTP do skonfigurowania.

3. @2
Kliknij pozycje .
Zostanie wyswietlone okno Edytuj uzytkownika FTP.

4. Skonfiguruj ustawienia uzytkownika FTP.
Szczego6towe informacje mozna znalez¢ w sekcji Dodawanie uzytkownika FTP.

5. Kliknij przycisk Edytuj.

Aplikacja QuRouter zaktualizuje informacje o uzytkowniku FTP.

Usuwanie uzytkownika FTP
1. Wybierz kolejno System > Ustawienia USB.

2. Znajdz uzytkownika FTP do usuniecia.

Kliknij pozycje .
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

4. Kliknij przycisk OK.

Aplikacja QuRouter usunie uzytkownika FTP.

Oprogramowanie uktadowe

Firma QNAP zaleca aktualizowanie oprogramowania uktadowego routera na biezgco. Dzieki temu router
bedzie mogt korzystac z nowych funkgji, usprawnien i poprawek btedow.

Sprawdzanie dostepnosci aktualizacji na zywo
1. Przejdz do sekcji Oprogramowanie uktadowe.
2. Wiacz opcje Automatyczna aktualizacja.
3. Wybierz jedng lub kilka z nastepujacych opcji:
+ Zaktualizuj teraz

+ Zaplanuj aktualizacje na

Uwaga
@ | Wybierz date i godzine, aby zaplanowac aktualizacje oprogramowania uktadowego.

4. Kliknij przycisk Zastosuj.
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

5. Kliknij przycisk Zastosuj.
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Aplikacja QuRouter zacznie sprawdzac dostepnosc¢ aktualizacji oprogramowania uktadowego.

Reczna aktualizacja oprogramowania uktadowego

Aktualizacja moze potrwac kilka lub wiecej minut, w zaleznosci od konfiguracji osprzetu i potgczenia z siecia.

1.

Pobierz oprogramowanie uktadowe routera.

2. Przejdz na strone http://www.gnap.com/download.

5.

6.

a. Wybierz model routera.
b. Przeczytaj informacje o wersji i potwierdz nastepujace dane:
* Model routera jest zgodny z wersjg oprogramowania uktadowego.
+ Wymagana jest aktualizacja oprogramowania uktadowego.
¢. Sprawdz, czy model produktu i oprogramowanie uktadowe sg prawidtowe.
d. Pobierz pakiet oprogramowania uktadowego.
e. Wyodrebnij plik pakietu oprogramowania uktadowego.

Przejdz do sekcji Oprogramowanie uktadowe.

. Wybierz opcje Reczna aktualizacja.

Kliknij przycisk Przegladaj i wybierz wyodrebniony plik pakietu oprogramowania uktadowego.

Kliknij przycisk Zastosuj.

Urzadzenie zostanie od razu uruchomione ponownie.
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7. Ustawienia sieciowe

Konfigurowanie ustawien portu WAN
1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno Sie€ > WAN.
3. Skonfiguruj ustawienia portu.

4. Wybierz ustawienie interfejsu WAN z nastepujacych opgji.

Ustawienie Dziatanie uzytkownika
DHCP Wybierz te opcje, aby uzyska¢ ustawienia adresu IP automatycznie
przez DHCP.
Statyczny adres IP Recznie przypisz statyczny adres IP. Podaj nastepujgce informacje:

+ Staty adres IP

+ Maska podsieci
« Brama domysina
+ Serwer DNS 1

* Serwer DNS 2

PPPoE Wybierz te opcje, aby poda¢ nazwe uzytkownika i hasto na potrzeby
protokotu PPPoE (Point-to-Point Protocol over Ethernet).

5. Podaj wartos¢ MTU z zakresu od 98 do 9000.
@ Uwaga
Maksymalna jednostka transmisji (ang. Maximum Transmission Unit, MTU) odpowiada
najwiekszemu rozmiarowi pakietu, jaki mozna wystac przez siec.
6. Kliknij opcje Zastosuj.

Aplikacja QuRouter zaktualizuje ustawienia WAN.

Konfigurowanie ustawien portu LAN
1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno Sie€ > LAN.

3. Skonfiguruj ustawienia adresu IP sieci LAN.

Ustawienie Dziatanie uzytkownika

Staly adres IP Podaj staty adres IP.

Wskazéwka
Aby dobrac¢ optymalne ustawienia, zapoznaj sie
z konfiguracjg uzywanej sieci.

Maska podsieci Podaj maske podsieci, ktéra bedzie uzywana do dzielenia przypisywanych
adresow IP.
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Ustawienie Dziatanie uzytkownika

Uruchom serwer DHCP | Skonfiguruj ustawienia serwera DHCP.

* Poczatkowy adres IP: Okresl poczatkowy adres IP zakresu adreséw
przydzielanych klientom DHCP.

+ Koncowy adres IP: Okresl| koncowy adres IP zakresu adreséw
przydzielanych klientom DHCP.

+ Czas dzierzawy: Okre$l czas rezerwacji adresu IP dla klienta DHCP. Po
uptywie czasu dzierzawy adres IP moze by¢ przydzielany innym klientom.

+ Skonfiguruj ustawienia serwera DNS:

+ Uzyj statego adresu IP: Wybierz, aby uzy¢ tego samego adresu IP
w przypadku wszystkich statych adresow IP.

+ Recznie: Recznie skonfiguruj adresy IP serwera DNS.

@ Uwaga
Firma QNAP zaleca skonfigurowanie co najmniej jednego
serwera DNS, aby umozliwi¢ sprawdzanie adreséw URL.

Tabela zastrzezonych Kliknij przycisk Dodaj, aby skonfigurowac tabele zastrzezonych adresow IP.
adresow IP Podaj nastepujgce informacje:

* Nazwa urzgdzenia
* AdresIP

« Adres MAC

4. Kliknij opcje Zastosu;j.

Aplikacja QuRouter zaktualizuje ustawienia portu LAN.

Wyswietlanie informacji z tabel routingu
1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno Sie€ > Routing.
3. Wyswietl skonfigurowane trasy z nastepujgcych zrédet:
+ Bezposrednio potaczone sieci
* Protokoty routingu dynamicznego

+ Trasy skonfigurowane statycznie

Trasa statyczna

Do tworzenia tras statycznych i zarzadzania nimi stuzy sekcja ustawien sieciowych o nazwie Trasa
statyczna. W typowych warunkach aplikacja QuRouter automatycznie pobiera informacje o routingu, gdy
ma skonfigurowany dostep do Internetu. Trasy statyczne s wymagane tylko w szczegdlnych sytuacjach, na
przyktad gdy w obrebie sieci znajduje sie wiele podsieci IP.
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Dodawanie trasy statycznej

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Sie€ > Routing > Trasa statyczna.

3. Kliknij przycisk Dodaj trase statyczna.
Zostanie wySwietlone okno Dodaj trase statyczna.

4. Wprowadz odpowiednie ustawienia.

Ustawienie

Dziatanie uzytkownika

Lokalizacja docelowa

Okresl statyczny adres IP, do ktérego beda kierowane potgczenia.

Maska podsieci

Podaj maske podsieci adresu IP lokalizacji docelowe;.

Nastepny przeskok

Wybierz jedng z opcji nastepnego przeskoku:
+ Port WAN: Wybierz dostepny adres IP sieci WAN dla Sciezki routingu.

+ Adres IP; Podaj adres IP najblizszego lub optymalnego routera na Sciezce
routingu.

Metryka

Okre$l liczbe weztéw, przez ktore trasa bedzie przechodzic.

@ Uwaga
Metryki to wartosci okreslajgce koszt trasy, uzywane przez
routery do wybierania najlepszej $ciezki do sieci docelowe;j.

Opis

Wprowad?z opis trasy statycznej.

5. Kliknij opcje Zastosuj.

Aplikacja QuRouter utworzy trase statyczna.

Konfigurowanie trasy statycznej

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Sie€ > Routing > Trasa statyczna.

3. Znajdz trase statyczna.

4. @
Kliknij pozycje

Zostanie wySwietlone okno Edytuj trase statyczng.

5. Skonfiguruj ustawienia trasy statycznej.
Szczeg6towe informacje mozna znalez¢ w sekcji Dodawanie trasy statycznej.

6. Kliknij opcje Zastosu;j.

Aplikacja QuRouter zaktualizuje ustawienia trasy statyczne;j.

Usuwanie trasy statycznej

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Sie€ > Routing > Trasa statyczna.
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3. Znajdz trase statyczna.

Kliknij pozycje

Podrecznik uzytkownika urzagdzenia QMiro-201W

Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

5. Kliknij opcje Zastosuj.

Aplikacja QuRouter usunie trase statyczna.

Siec bezprzewodowa

W sekgcji ustawien sieci bezprzewodowej mozna wdraza¢ sieci bezprzewodowe korzystajace z pasma 2,4 GHz
i 5 GHz oraz sieci bezprzewodowe gosci, konfigurowaé zaawansowane ustawienia sieci bezprzewodowe;j,

a takze wigczac funkcje WPS.

Konfigurowanie ustawien sieci bezprzewodowej

1. Zaloguj sie do aplikacji QuRouter.

2. Przejdz do sekcji Sie¢ bezprzewodowa.

3. Skonfiguruj ustawienia sieci bezprzewodowej.

Ustawienie

Dziatanie uzytkownika

Wiacz inteligentne potaczenia

Wiacz te opcje, aby uzywac jednego identyfikatora SSID i hasta
w przypadku sieci 2,4 GHz i 5 GHz.

SSID

Podaj identyfikator SSID sieci bezprzewodowe;j.

Zabezpieczenia

Wybierz jedng z ponizszych metod uwierzytelniania:
+ WPA2-PSK
« WPA-PSK+WPA2-PSK
* WPA-Enterprise

* WPA2-Enterprise

@ Uwaga
Wprowadz adres IP serwera RADIUS i numer portu
serwera, jesli metoda uwierzytelniania jest WPA-
Enterprise lub WPA2-Enterprise.

« WPA2-PSK / WPA3-Personal

+ OWE

Hasto

Podaj hasto zawierajgce od 8 do 63 znakow.

=

Uwaga
W hasle rozrozniana jest wielko$¢ liter.

Witacz harmonogram sieci
bezprzewodowej

Mozesz wybrac¢ konkretne dni i przedziaty czasu, w ktérych ma by¢
wigczona grupa wirtualnych punktéw dostepu.

Wiacz sterowanie pasmem

Wiacz te opcje, aby automatycznie przekierowywac klienta
bezprzewodowego do sieci bezprzewodowej wykorzystujacej najlepsze
dostepne pasmo czestotliwosci.
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Ustawienie Dziatanie uzytkownika
Wiacz MU-MIMO Wiacz technologie wielu wejs¢ i wielu wyjs¢ (MU-MIMO), aby umozliwi¢
routerowi jednoczesng komunikacje z wieloma urzadzeniami
bezprzewodowymi.
Sita sygnatu Wybierz site sygnatu technologii MU-MIMO.
+ Wysoka
« Srednie
* Niska
Typ preambuty Podaj typ preambuty.
* Krétka
* Diuga
Witacz mechanizm CTS/RTS Podaj warto$¢ CTS/RTS z zakresu od 1 do 2347.
Witacz kanat DFS Wigcz funkcje DFS (Dynamic Frequency Selection), aby nie martwic sie
0 zaktocenia sygnatow radarowych.

4. Skonfiguruj ustawienia dla pasm 2,4 GHz i 5 GHz.

Ustawienie Dziatanie uzytkownika
Przepustowos¢ Podaj zakres przepustowosci dla nastepujacych pasm:
* 2,4 GHz:
+ 20 MHz
* 40 MHz

* 5GHz-1i5GHz-2:
+ 20 MHz
¢ 40 MHz

+ 80 MHz
Kanaty Wybierz rzadziej uzywany kanat DFS.

@ Uwaga
Domyslnym ustawieniem kanatu jest Automatycznie,
co pozwala unikngc¢ zakiécen czestotliwosci radiowe;j.

5. Kliknij opcje Zastosuj.

Aplikacja QuRouter zaktualizuje ustawienia sieci bezprzewodowej.

Konfigurowanie sieci bezprzewodowej goscia
1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno Sie¢ bezprzewodowa > Sie¢ bezprzewodowa goscia.

3. Zaznacz opcje Wiacz.
Aplikacja QuRouter wigczy sie¢ bezprzewodowg goscia.
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4. Skonfiguruj ustawienia sieci bezprzewodowej goscia.

Ustawienie

Dziatanie uzytkownika

SSID

Podaj identyfikator zestawu ustug (SSID) zawierajacy do 32 znakow.

Q@

Uwaga
W identyfikatorze SSID rozrézniana jest wielko$¢ liter.

Zabezpieczenia

Wybierz jedng z ponizszych metod uwierzytelniania:
+ WPA2-PSK
+ WPA-PSK+WPA2-PSK
* WPA-Enterprise

* WPA2-Enterprise

@ Uwaga
Wprowadz adres IP serwera RADIUS i numer portu
serwera, jesli metodg uwierzytelniania jest WPA-

Enterprise lub WPA2-Enterprise.

« WPA2-PSK / WPA3-Personal

+ OWE

Hasto

Podaj hasto zawierajgce od 8 do 63 znakow.

@ Uwaga
W hasle rozrozniana jest wielko$¢ liter.

Adres IP sieci bezprzewodowej
goscia

Podaj staty adres IP sieci bezprzewodowej goscia.

Maska podsieci

Podaj maske podsieci, ktéra bedzie uzywana do dzielenia
przypisywanych adresow IP.

5. Skonfiguruj ustawienia serwera DHCP sieci bezprzewodowej goscia.

Ustawienie Dziatanie uzytkownika
Poczatkowy adres IP Okresl poczatkowy adres IP zakresu adreséw przydzielanych klientom
DHCP.
Koncowy adres IP Okresl kohcowy adres IP zakresu adresow przydzielanych klientom
DHCP.
Serwer DNS 1 Podaj serwer DNS dla serwera DHCP.
Serwer DNS 2 Podaj pomocniczy serwer DNS dla serwera DHCP.

Wazne

Firma QNAP zaleca skonfigurowanie co najmniej
jednego serwera DNS, aby umozliwi¢ sprawdzanie
adreséw URL.

0,

6. Kliknij opcje Zastosuj.

Aplikacja QuRouter zapisze ustawienia sieci bezprzewodowej goscia.
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Konfigurowanie funkcji WPS (Wi-Fi Protected Setup)

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Sie€ bezprzewodowa > WPS.

3.

Kliknij pozycje .
Aplikacja QuRouter wigczy funkcje WPS.

4. Skonfiguruj ustawienia funkcji WPS.

a. Wybierz identyfikator SSID funkcji WPS z menu rozwijanego.

b. Kliknij opcje WPS.

Uwaga
@ Aby wigczy¢ funkcje WPS przez nacisniecie przycisku na routerze, zobacz temat poswiecony

funkcji WPS.

c. Wiacz funkcje WPS na urzadzeniu klienckim.

@ Uwaga

+ Upewnij sig, ze urzadzenie klienckie jest wyposazone w funkcje WPS. Zwykle funkcja ta
znajduje sie na stronie ustawien sieci Wi-Fi.

+ Lokalizacja i nazwa tej funkcji moga by¢ rézne w zaleznosci od produktu.

Aplikacja QuRouter doda urzadzenie klienckie do sieci bezprzewodowe;j.

Lista klientow i lista zablokowanych klientow

Lista klientdw umozliwia dostep do klientéw przewodowych i bezprzewodowych potgczonych z siecig
routera. Mozesz tez dodawac i usuwac klienty na liscie zablokowanych.

Lista zablokowanych klientow pozwala zarzadza¢ klientami z zablokowanym dostepem do ustug
przewodowych i bezprzewodowych.

Dodawanie urzadzenia do listy zablokowanych

1.
2.
3.

Zaloguj sie do aplikacji QuRouter.
Wybierz kolejno Klienci > Lista zablokowanych.

Kliknij pozycje Zablokuj klienta.
Zostanie wySwietlone okno Dodaj urzadzenie do listy zablokowanych.

. WprowadzZ odpowiednie ustawienia.
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Ustawienie Dziatanie uzytkownika
Opis Podaj opis urzadzenia.
@ Uwaga
+ Opis musi mie¢ od 1 do 20 znakoéw.
* Dozwolone znaki:A-Z, a-z, 0-9
+ Dozwolone znaki specjalne:facznik (-), podkreslenie
(L), kropka (.)
Adres MAC Podaj adres MAC urzadzenia.

5. Wybierz interfejs.

6. Kliknij opcje Zastosuj.

Aplikacja QuRouter doda urzadzenie do listy zablokowanych.

Wskazowka

Mozesz tez zablokowac klienta, klikajac pozycje @ obok jego nazwy w obszarze Klienci.

Konfigurowanie urzadzenia na liscie zablokowanych

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Klienci > Lista zablokowanych.

3. Znajdz urzadzenie.

4. @2
Kliknij pozycje

Zostanie wySwietlone okno Edytuj liste zablokowanych urzadzen.

5. Skonfiguruj ustawienia urzadzenia.
Szczegbtowe informacje mozna znalez¢ w sekcji Dodawanie urzgdzenia do listy zablokowanych.

6. Kliknij opcje Zastosuj.

Aplikacja QuRouter zaktualizuje informacje o urzadzeniu.

Usuwanie urzadzenia z listy zablokowanych

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Klienci > Lista zablokowanych.

3. Znajdz urzadzenie.

Kliknij pozycje

Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

5. Kliknij opcje Zastosuj.

Aplikacja QuRouter usunie urzagdzenie z listy zablokowanych.
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Siec bezprzewodowa mesh

Aplikacja QuRouter umozliwia tworzenie sieci bezprzewodowych typu mesh przez dodawanie innych
urzgdzen z serii QMiro do topologii sieci lokalnej. Router gléwny moze tgczy¢ sie z innymi weztami

w sieci i komunikowac sie z nimi w celu kierowania danych miedzy klientami. Sieci bezprzewodowe mesh
dostosowujg sie dynamicznie do wymagan uzytkownikéw i utrzymujg tgcznosc.

Komponenty sieci mesh

+ Urzadzenie gtéwne: Urzgdzeniem gtéwnym jest router, ktdry zostat zainicjowany jako pierwszy
w topologii sieci lokalnej. Steruje on protokotami komunikacji i kierowaniem danych miedzy
pozostatymi urzadzeniami (weztami) w sieci.

+ Wezet: Wezly to urzadzenia pomocnicze dodane do routera gtéwnego w topologii sieci lokalnej.
Wskazéwka
W bezprzewodowej sieci mesh mozna doda¢ do czterech routeréw.
Dodawanie wezta do sieci mesh
1. Zaloguj sie do aplikacji QuRouter.
2. Przejdz do sekcji Urzagdzenia QMiro.

3. Kliknij przycisk Dodaj wezet.
Zostanie wyswietlone okno Dodaj wezet.

4. Wybierz router z listy.

5. Kliknij opcje Dale;j.

6. Wybierz punkt sieci Wi-Fi.
7. Kliknij opcje Zastosuj.

Aplikacja QuRouter doda wezet do sieci mesh.

Usuwanie wezta z bezprzewodowej sieci mesh

W przypadku konfigurowania wezta jako samodzielnego routera nalezy zresetowac wezet przed usunieciem
go z bezprzewodowej sieci mesh.

1. Zaloguj sie do aplikacji QuRouter.
2. Przejdz do sekcji Urzadzenia QMiro.

3. Znajdz wezet.

Kliknij pozycje .
Zostanie wySwietlone okno ustawien.

5. Kliknij opcje Resetuj.
Zostanie wyswietlony komunikat z proshg o potwierdzenie.

6. Kliknij przycisk OK.

Aplikacja QuRouter zresetuje wezet i usunie go z bezprzewodowej sieci mesh.

Ustawienia sieciowe 41



Podrecznik uzytkownika urzadzenia QMiro-201W

SD-WAN

Informacje o rozwigzaniu QUWAN

QuUWAN to chmurowe rozwigzanie sieci SD-WAN firmy QNAP, ktére stanowi centralng platforme sterujaca
do zarzadzania funkcjami sieciowymi urzadzen w topologii sieci prywatnej. Rozwigzanie QUWAN moze
inteligentnie i bezpiecznie kierowac¢ ruch przez sie¢ WAN.

Mozesz skonfigurowac ustawienia sieci SD-WAN na routerze i skorzystac z platformy QUWAN Orchestrator
do zarzgdzania siecig naktadkowg SD-WAN.

Konfigurowanie ustawien sieci QUWAN

1. Zaloguj sie do aplikacji QuRouter.

Uwaga
@ Jesli logujesz sie przy uzyciu konta QNAP ID po raz pierwszy, pojawi sie monit o wprowadzenie
poswiadczen konta lokalnego (jako druga cze$¢ procesu weryfikacji dwuetapowej).

2. Wybierz kolejno QUWAN > Ustawienia QUWAN.

3. Skonfiguruj ustawienia sieci QUWAN.

QuRoGter | QHora301W

Dashboard QuUWAN / QUWAN Settings
ey You can 5et up yous device a5 a hub or an edge and add It to the QUWAN t
- QUWAN Settings
QuWAN Settings

- Quality of Service

(Qas) The device is currently not part of the QUWAN network.

Clients
Network

Wireless/Virtual Access

Point

NAT/ Firewall . e e
TWQHORAT [&

Service Port

Management

DDNS

O

QVPN Servers

QPN Clients

Parental Controls

System

¥ Firmware

Ustawienie Dziatanie uzytkownika
Organizacja Wybierz organizacje skojarzong z Twoim identyfikatorem QNAP ID.

@ Uwaga

Jesli z identyfikatorem QNAP ID nie jest skojarzona zadna
organizacja, kliknij pozycje Utwérz lub edytuj organizacje.
Aplikacja QuRouter przekieruje Cie do witryny konta QNAP,
w ktérej mozesz utworzy¢ nowg organizacje lub edytowac
istniejgca.
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Ustawienie Dziatanie uzytkownika

Region Wybierz region potaczony z wybrang organizacja.
Kliknij przycisk Dodaj obszar, aby utworzy¢ nowy region.

Lokacja Wybierz lokacje z menu rozwijanego.

@ Uwaga
Kliknij pozycje Utwérz lub edytuj lokacje, aby utworzy¢
nowg lokacje skojarzong z wybrang organizacjg lub edytowac
istniejaca lokacje.

Nazwa urzgdzenia Podaj unikatowg nazwe urzadzenia zawierajacg od 3 do 15 znakéw. Dozwolone
sg nastepujgce znaki:
Dopuszczalne znaki:A-Z, a-z, 0-9

Rola urzadzenia Wybierz jedno z nastepujacych ustawien:

* Hub: Skonfiguruj urzadzenie jako hub SD-WAN. Aby mozna byto wybrac
urzadzenie jako hub, wymagany jest publiczny adres IP dla potgczenia
WAN.

+ Urzadzenie brzegowe: Skonfiguruj urzadzenie jako urzgdzenie
brzegowe SD-WAN.

O Wazne

+ Urzadzeniom znajdujgcym sie za routerem NAT
w organizacji mozna przypisac tylko role urzadzenia
brzegowego.

+ Ustuga QUWAN Orchestrator automatycznie przypisze
role huba pierwszemu urzadzeniu dodanemu do
organizacji tylko wowczas, gdy bedzie ono miato
publiczny adres IP.

+ Jesli urzadzenie QUWAN korzysta z prywatnego
adresu IP, mozna mu przypisac tylko role urzadzenia
brzegowego w aplikacji QuRouter. W przypadku
wiaczenia przekierowywania portéw przed urzgdzeniem
QuUWAN mozna zmienic role urzadzenia z brzegowego na
hub w ustudze QUWAN Orchestrator.

Lokalizacja Wybierz jedno z nastepujacych ustawien:

+ Ustal lokalizacje na podstawie adresu IP

+ Aktualizuj na podstawie wspétrzednych GPS

4. Kliknij pozycje Dotacz do organizacji i sieci QUWAN.

o Wazne

+ Powigzanie routera z kontem QNAP ID zostanie usuniete po dotaczeniu go do topologii sieci
QuWAN.

* Router QNAP moze obstugiwac do 30 tuneli VPN.

Zostanie wySwietlony komunikat z prosbg o potwierdzenie.
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X
o The device will automatically restart to join

the QUWAN network.

The router will be unbound from the QNAP
ID when you join the organization and
QUWAN service. If you want to bind the
router to the QNAP ID again, dlick the "Leave
the Organization and QUWAN" button.

1f you are using myQNAPcloud Link
cannection to access the router web
interface, the link becomes invalid after you
Join the organization and QUWAN. Go to
myQNAPcloud to obtain a new link.

5. Kliknij przycisk OK.

Aplikacja QuRouter doda router do topologii sieci QUWAN.

Uzyskiwanie dostepu do platformy QUWAN Orchestrator

1. Otwérz aplikacje QuRouter.

Kliknij pozycje na pasku zadan.

3. Kliknij opcje Przejdz do platformy QUWAN Orchestrator.
Platforma QUWAN Orchestrator zostanie otwarta na nowej karcie przegladarki.

QVPN

Ustawienia QVPN umozliwiajg tworzenie serwerdéw VPN, dodawanie klientéw VPN i monitorowanie
dziennikéw VPN oraz zarzadzanie tymi elementami.

Ustawienia serwera QVPN

Aplikacja QuRouter umozliwia konfigurowanie routeréw QNAP jako serwerow VPN. Mozesz skonfigurowac
wiele serwerow wirtualnych w celu Swiadczenia ustug VPN uzytkownikom w organizacji.
@ Uwaga
Router QNAP moze obstugiwac do 30 tuneli VPN.
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Wiaczanie serwera VPN QBelt

QBelt to opracowany przez QNAP protokét komunikacyjny, tgczacy funkcjonalnosé protokotu DTLS
z szyfrowaniem AES-256.

1. Zaloguj sie do aplikacji QuRouter.

2. Wybierz kolejno Serwery QVPN > Ustawienia QVPN.
W obszarze QBelt kliknij pozycje

Kliknij pozycje .
Zostanie wySwietlone okno Ustawienia QVPN.

5. Skonfiguruj ustawienia serwera QBelt.

Ustawienie Opis

Pula adreséw IP klientow Podaj zakres adresow IP, z ktérych moga korzysta¢ potaczone klienty
VPN.

0 Wazne

Ten serwer rezerwuje domyslinie adresy IP od
198.18.2.2 do 198.18.2.254.
Jesli inne potagczenie zostanie skonfigurowane w taki
sposéb, aby korzystaé z tego zakresu, nastgpi konflikt
adresow IP. Przed dodaniem tego serwera upewnij sie,
ze klient VPN nie jest skonfigurowany do korzystania
z tego zakresu.

Port ustugi (UDP) Wybierz port uzywany do uzyskiwania dostepu do tego serwera.
@ Uwaga
Domyslny numer portu: 4433

Klucz wstepny Podaj klucz wstepny (hasto) stuzgcy do weryfikacji klientow VPN
nawiazujacych potaczenie z serwerem.

Wskazéwka
Wymagania dotyczace klucza wstepnego:

+ Dtugos¢: 8-16 ASCII znakow

+ Dopuszczalne znaki:A-Z, a-z, 0-9

DNS Podaj serwer DNS na potrzeby serwera QBelt.

@

Uwaga
Domyslne ograniczenie serwera DNS ma wartosc¢ 1.

6. Kliknij opcje Zastosuj.

Aplikacja QuRouter zapisze ustawienia serwera QBelt.
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Wiaczanie serwera VPN L2TP
1. Zaloguj sie do aplikacji QuRouter.
2. Wybierz kolejno Serwery QVPN > Ustawienia QVPN.

3.
W obszarze L2TP kliknij pozycje

Wazne

Q Jesli router korzysta z ustugi QUWAN, nie mozna witgczy¢ funkcji serwera L2TP.
Aby wigczy¢ serwer L2TP, wybierz kolejno QUWAN > Ustawienia QUWAN i kliknij opcje Opusé
organizacje i sie¢c QUWAN.

Kliknij pozycje .
Zostanie wySwietlone okno Ustawienia QVPN.

5. Skonfiguruj ustawienia serwera L2TP.

Ustawienie Opis

Pula adreséw IP klientow Podaj zakres adreséw IP, z ktérych mogg korzystac¢ potgczone klienty
VPN.

O Wazne

Ten serwer rezerwuje domyslinie adresy IP od
198.18.3.2 do 198.18.3.254.
Jesli inne potaczenie zostanie skonfigurowane w taki
sposoéb, aby korzystac z tego zakresu, nastgpi konflikt
adreséw IP. Przed dodaniem tego serwera upewnij sie,
ze klient VPN nie jest skonfigurowany do korzystania
z tego zakresu.

Uwierzytelnianie Wybierz jedng z ponizszych metod uwierzytelniania:
* PAP
* MS-CHAPv2
Klucz wstepny Podaj klucz wstepny (hasto) stuzgcy do weryfikacji klientow VPN

nawigzujgcych potaczenie z serwerem.

Wskazoéwka
Wymagania dotyczace klucza wstepnego:

+ Diugos¢: 8-16 ASCII znakéw

+ Dopuszczalne znaki:A-Z, a-z, 0-9

DNS Podaj serwer DNS na potrzeby serwera L2TP.

=

Uwaga
Domyslne ograniczenie serwera DNS ma wartos¢ 1.

6. Kliknij opcje Zastosuj.

Aplikacja QuRouter zapisze ustawienia serwera L2TP.
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Wiaczanie serwera VPN OpenVPN
1. Otworz aplikacje QuRouter.
2. Wybierz kolejno Serwery QVPN > Ustawienia QVPN.

3.
W obszarze OpenVPN kliknij pozycje

Kliknij pozycje
Zostanie wySwietlone okno Ustawienia QVPN.

5. Skonfiguruj ustawienia serwera OpenVPN.

Ustawienie Opis

Pula adreséw IP klientow Podaj zakres adreséw IP, z ktérych mogg korzystac potgczone klienty
VPN.

o Wazne

Ten serwer rezerwuje domysinie adresy IP od
198.18.4.2 do 198.18.4.254.
Jesliinne potaczenie zostanie skonfigurowane w taki
sposoéb, aby korzystac z tego zakresu, nastapi konflikt
adresow IP. Przed dodaniem tego serwera upewnij sie,
ze klient VPN nie jest skonfigurowany do korzystania
z tego zakresu.

Port ustugi Wybierz jedng z nastepujacych opgji:
- TCP
+ UDP

=

Szyfrowanie Wybierz jedng z nastepujacych metod szyfrowania:

Uwaga
DomysIny numer portu: 1194

« Srednia (AES 128 bitow)

+ Wysoka (AES 256 bitéw)
DNS Podaj serwer DNS na potrzeby serwera OpenVPN.

=

6. Wiacz opcje Uzywaj tego potaczenia jako domysinej bramy dla urzadzen zdalnych.

Uwaga
DomysIne ograniczenie serwera DNS ma wartos¢ 1.

Uwaga
@ Wiaczenie tej opcji umozliwi przekierowywanie domysinej bramy sieci do serwera OpenVPN.
Caty ruch nielokalny z klienta bedzie przesytany przez serwer VPN.

7. Wiacz opcje Uruchom skompresowane potaczenie VPN.
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Uwaga
@ To ustawienie powoduje skompresowanie danych przed wystaniem ich przez potgczenie VPN.
Oznacza to wiekszg szybkos¢ transferu danych, ale wymaga dodatkowej mocy procesora.

8. Kliknij przycisk Zastosuj.
Aplikacja QuRouter zapisze ustawienia serwera OpenVPN.

9. Opcjonalne: Kliknij pozycje - , aby pobra¢ pliki konfiguracji potrzebne do recznego skonfigurowania
serwera OpenVPN.

Dodawanie uzytkownika VPN
1. Otworz aplikacje QuRouter.

2. Wybierz kolejno Serwery QVPN > Zarzadzanie uzytkownikami QVPN.

w

Kliknij opcje Dodaj.
4. Okres$l nazwe uzytkownika i hasto.

Wskazowka
Podaj hasto o dtugosci od 8 do 16 znakdw, zawierajgce co najmniej jedng litere (A-Z, a-z) i jedng
cyfre (0-9).

5. Kliknij przycisk Zastosu;j.

Aplikacja QuRouter doda uzytkownika VPN.

Ustawienia klienta QVPN
Klient QVPN umozliwia routerowi zdalne potaczenia z serwerami VPN przy uzyciu protokotu OpenVPN.

0 Wazne

* W przypadku dodawania potgczenia OpenVPN nalezy uzy¢ pliku konfiguracyjnego
OpenVPN, aby mozna byto nawigza¢ potaczenie.

+ Aby wigczy¢ ustuge klienta QVPN, musisz wytgczy¢ ustuge serwera QVPN i ustuge
QuWAN.

Tworzenie profilu potaczenia OpenVPN
1. Otworz aplikacje QuRouter.
2. Wybierz kolejno Klienty QVPN > Profile potaczen QVPN.

3. Kliknij opcje Dodaj profil.
Zostanie wyswietlone okno Utworz potaczenie OpenVPN.

4. Skonfiguruj profil potgczenia OpenVPN.
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Ustawienie Dziatanie uzytkownika

Otworz profil potaczenia Dodaj plik konfiguracyjny OpenVPN.
OpenVPN
a. Kliknij przycisk Przegladaj.

Zostanie otwarte okno Eksplorator plikéw.

b. Znajdz plik konfiguracyjny OpenVPN.

c¢. Kliknij przycisk Otwérz.

Nazwa profilu potaczenia Podaj nazwe utatwiajacg identyfikacje tego profilu.
OpenVPN
Nazwa uzytkownika Podaj nazwe uzytkownika, aby uzyskac¢ dostep do serwera VPN.
Hasto Podaj hasto dostepu do serwera VPN.
Wskazoéwka

Wymagania dotyczace hasta:

+ Diugos¢: 1-64 ASCII znakdéw

+ Dopuszczalne znaki:A-Z, a-z, 0-9

5. Wybierz opcje Automatycznie nawigzuj ponownie potaczenie z siecig OpenVPN po ponownym
uruchomieniu serwera.

6. Kliknij przycisk OK.

Aplikacja QuRouter doda profil potgczenia QVPN.

Wiaczanie ustuge klienta QVPN
1. Otwdrz aplikacje QuRouter.
2. Wybierz kolejno Klienty QVPN > Profile potaczen QVPN.
3. Wybierz aktywny profil.
4,
Kliknij pozycje

Aplikacja QuRouter wiaczy ustuge klienta QVPN.

Usuwanie profilu potaczenia QVPN
1. Wybierz kolejno Klienty QVPN > Profile potaczen QVPN.
2. Znajdz profil potaczenia.

3.

Kliknij pozycje .
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

4. Kliknij przycisk Tak.

Aplikacja QuRouter usunie profil potgczenia QVPN.
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Uwaga
@ Usuniecie aktywnego profilu potaczenia QVPN spowoduje automatyczne wytgczenie ustugi
klienta QVPN.

Zarzadzanie dziennikami QVPN

Aplikacja QuRouter rejestruje dziatania wykonywane przez serwery i klienty QVPN. Rejestrowane informacje
obejmuja daty potgczen, czasy trwania potgczen, nazwy klientéw, zrodtowe adresy IP oraz dane protokotow.

Opcja Sciezka w interfejsie uzytkownika
Dzienniki serweréw | Serwery QVPN > Dzienniki.
QVPN
Dzienniki klientéw | Klienty QVPN > Dzienniki potaczein QVPN.
QVPN

1. Aby wyczysci¢ dzienniki QVPN, kliknij przycisk Wyczy$€ dzienniki.
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

2. Kliknij przycisk Tak.

Aplikacja QuRouter wyczysci dzienniki QVPN.

Zarzadzanie portami ustug
Funkcja Zarzadzanie portami ustug umozliwia tatwe zarzgdzanie wszystkimi portami niestandardowych

ustug sieciowych w routerze. Mozesz dodawac ustugi niestandardowe na potrzeby komunikacji
z zewnetrznymi aplikacjami lub urzgdzeniami.

Dodawanie portu ustug niestandardowych
1. Otworz aplikacje QuRouter.
2. Przejdz do obszaru Zarzadzanie portami ustug.

3. Kliknij opcje Dodaj ustuge niestandardowsa.
Zostanie wySwietlone okno Dodaj ustuge niestandardowa.

4. Podajinformacje o ustudze niestandardowej.

Ustawienie Dziatanie uzytkownika
Nazwa ustugi Podaj nazwe ustugi.
Protokét Wybierz jeden z nastepujgcych sieciowych protokotéw transportowych:

+ Wszystkie (TCP+UDP)
« TCP
« UDP

+ ESP
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Ustawienie Dziatanie uzytkownika
Port ustugi w sieci | Podaj numer portu.
WAN
Wskazowka
+ Porty muszg sie miesci¢ w zakresie 1-65 535
+ To pole moze zawiera¢ do 15 portéw.
+ Porty nalezy oddziela¢ przecinkami (,)
+ Zakres portéw mozna podac za pomocg tgcznikdw (-) bez
spadji.
Opis Dodaj opis ustugi niestandardowej.

5. Kliknij przycisk Zapisz.

Aplikacja QuRouter doda port ustug niestandardowych.

Usuwanie portu ustug niestandardowych
1. Otwérz aplikacje QuRouter.
2. Przejdz do obszaru Zarzadzanie portami ustug.

3. Znajdz port ustug niestandardowych.

Kliknij pozycje
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

5. Kliknij przycisk Tak.

Aplikacja QuRouter usunie port ustug niestandardowych.

Ustawienia DDNS

Ustuga dynamicznego protokotu DNS (Dynamic DNS Service, DDNS) umozliwia uzyskiwanie dostepu do
routera z Internetu za pomocg nazwy domeny, a nie adresu IP. Zapewnia to dostepnos¢ routera nawet
w przypadku zmiany przypisania adresu IP przez ustugodawce internetowego klienta.

Konfigurowanie ustawien DDNS (My DDNS)
1. Otwérz aplikacje QuRouter.
2. Przejdz do obszaru Ustawienia DDNS.

3. Kliknij opcje Ustawienia DDNS.
Zostanie wyswietlone okno Wybierz interfejs WAN.

4. Wybierz interfejs WAN.

Ustawienie Dziatanie uzytkownika
Interfejs WAN Wybierz skonfigurowany port WAN.
Statyczny adres IP Recznie przypisz staty adres IP.
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Ustawienie Dziatanie uzytkownika
Uzyskaj automatyczny adres IP | Jesli sie¢ obstuguje protokét DHCP, adapter automatycznie pobierze
DHCP adres IP i ustawienia sieciowe.

5. Kliknij przycisk OK.
Aplikacja QuRouter zaktualizuje ustawienia DDNS.

Kliknij pozycje

Aplikacja QuRouter wigczy ustuge DDNS.

Modyfikowanie nazwy domeny DDNS

Mozesz zmodyfikowac nazwe domeny DDNS, aby zmieni¢ adres stuzacy do uzyskiwania dostepu do
urzadzenia.

1. Zaloguij sie do aplikacji QuRouter.
2. Przejdz do obszaru Ustawienia DDNS.

3. Kliknij przycisk Edytuj nazwe domeny.
Zostanie wySwietlone okno Edytuj nazwe urzadzenia.

4. Wprowadz nazwe domeny DDNS.

@

5. Kliknij przycisk OK.

Uwaga
Nazwa domeny myQNAPcloud musi sktada¢ sie z 3-15 znakoéw: liter (A-Z, a-z) i cyfr (0-9).

Aplikacja QuRouter zaktualizuje nazwe domeny DDNS.
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8. Ustawienia zabezpieczen

Translacja adreséw sieciowych (NAT)

Funkcja NAT (ang. Network Address Translation — translacja adreséw sieciowych) umozliwia nawigzywanie
potgczenia z Internetem sieciom prywatnym korzystajgcym z niezarejestrowanych adreséw IP. Dzieki funkgji
NAT prywatne adresy IP w sieci wewnetrznej sg przeksztatcane w publiczne adresy IP przed przekazaniem
pakietéw do innej sieci.

Brama warstwy aplikacji

Funkcja Brama warstwy aplikacji umozliwia wdrozenie przejrzystej translacji sieciowej w pewnych
protokotach warstwy aplikacji. Brama warstwy aplikacji NAT obstuguje nastepujgce protokoty:

* FTP (File Transfer Protocol)
+ PPTP (Point-to-Point Tunneling Protocol)
+ SIP (Session Initiation Protocol)

Mozesz wtgczyc te funkcjonalnosé dla poszczeg6lnych protokotéw, wigczajac przetaczniki obok nazw
odpowiednich protokotéw.

Przekierowanie portow

Konfigurujgc reguty przekierowywania portéw, mozesz skierowac ruch przychodzacy i wychodzacy z routera
do urzadzenia potgczonego z siecia.

Dodawanie reguty przekierowywania portow
1. Wybierz kolejno NAT > Przekierowanie portow.

2. Kliknij Dodaj regute.
Zostanie wySwietlone okno Dodaj regute.

3. Skonfiguruj ustawienia reguty.

Ustawienie Dziatanie uzytkownika
Protokét Wybierz jedng z nastepujacych opgiji:
+ Wszystkie
« TCP
« UDP
Port ustugi w sieci WAN Podaj port ustugi na potrzeby reguty.
Adres IP hosta Podaj adres IP sieci LAN.
Port ustugi w sieci LAN Wyswietl informacje o porcie ustugi w sieci LAN.
Dozwolone zdalne adresy IP Wybierz co najmniej jeden zdalny adres IP.
@ Uwaga
Gdy pozostawisz to pole puste, dostep bedzie mozliwy
z kazdego zdalnego adresu IP.
Opis Podaj opis reguty.
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4. Kliknij przycisk Zastosuj.

Aplikacja QuRouter doda regute.

Konfigurowanie reguty przekierowywania portow
1. Wybierz kolejno NAT > Przekierowanie portéow.

2. Znajdz regute.

4
Kliknij pozycje .
Zostanie wySwietlone okno Edytuj regute.

4. Zmodyfikuj ustawienia reguty przekierowywania portow.
Szczegobtowe informacje mozna znalez¢ w sekcji Dodawanie reguty przekierowywania portow.

5. Kliknij przycisk Zastosu;j.

Aplikacja QuRouter zaktualizuje regute przekierowywania portéw.

Usuwanie reguty przekierowywania portow
1. Wybierz kolejno NAT > Przekierowanie portow.

2. Znajdz regute.

Kliknij pozycje
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

4. Kliknij przycisk Zastosuj.

Aplikacja QuRouter usunie regute.

Strefa zdemilitaryzowana (DMZ)
Strefa zdemilitaryzowana (Demilitarized Zone, DMZ), nazywana tez strefg demarkacyjng, tworzy dostepna

publicznie podsiec¢ za zaporg. Skonfigurowanie requty DMZ umozliwia dodawanie ustug publicznych do sieci
WAN bez obnizania poziomu zabezpieczen w sieci.

Wazne
O Reguly DMZ mozna konfigurowa¢ tylko w przypadku skonfigurowanych interfejséw WAN,
ktore nie sg uzywane przez requty przekierowywania portéw.

Konfigurowanie ustawien strefy DMZ
1. Wybierz kolejno NAT/zapora > NAT > Strefa zdemilitaryzowana (DMZ).
2. Znajdz regute DMZ.

@ Uwaga

+ Jako domysiny interfejs requty DMZ jest uzywany port WAN 1 GbE 1.

+ Kazdy skonfigurowany port WAN moze mie¢ jedng requte DMZ.
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Kliknij pozycje .
Zostanie wySwietlone okno Ustawienia DMZ.

Podaj adres IP podsieci dla requty DMZ.
Kliknij przycisk Zastosuj.

Aplikacja QuRouter zastosuje ustawienia.

Kliknij pozycje
Aplikacja QuRouter witgczy regute DMZ.

Usuwanie regquty DMZ

1.
2.

3.

Wybierz kolejno NAT/zapora > NAT > Strefa zdemilitaryzowana (DMZ).

Znajdz regute DMZ.

Kliknij pozycje

Aplikacja QuRouter usunie reqgute DMZ.

Ustawienia wykrywania

Aplikacja QuRouter umozliwia wykrywanie infrastruktury sieciowej w domenie i zarzadzanie nia.

Konfigurowanie protokotu Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP) to protokét sieciowy umozliwiajgcy dynamiczne otwieranie portow
w komunikacji rownorzednej (peer-to-peer) urzadzen w sieci.

4.

5.

Wazne

0 Po wtgczeniu protokotu UPnP urzadzenie staje sie widoczne w Internecie i podatne na
ataki z uzyciem szkodliwego oprogramowania. Nalezy wytgczy¢ te funkcje, gdy nie jest ona
uzywana.

. Wybierz kolejno NAT/zapora > UPnP.

Kliknij pozycje .
W urzadzeniu zostanie wigczona funkcja UPnP.

Kliknij pozycje obok interfejsu WAN.
Zostanie wyswietlone okno Wybierz interfejs WAN.

Wybierz port WAN.

Kliknij przycisk OK.

Aplikacja QuRouter zastosuje ustawienia UPnP.

Wskazowka
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Ustugi UPnP z obstugg sieci VLAN mozna przejrze¢ w obszarze Lista ustug UPnP.
Domyslnie funkcja UPnP jest wigczona dla sieci VLAN 1, co oznacza, ze urzadzenie
anonsuje sie dla urzadzen Plug and Play potgczonych z siecig VLAN 1.

Kontrola rodzicielska

Aplikacja QuRouter jest wyposazona w funkcje kontroli rodzicielskiej pozwalajace zarzgdzac filtrowaniem
zawartosci, bezpiecznym wyszukiwaniem oraz ochrong potgczonych klientéw przed nieodpowiednig lub
szkodliwg zawartoscig. Administratorzy sieci moga tworzy¢ niestandardowe reguty kontroli rodzicielskiej,
ograniczajgce dostep do Internetu i blokujgce witryny, a takze przypisywac te reguty do potgczonych
urzadzen.

Dodawanie roli kontroli rodzicielskiej
1. Przejdz do funkcji Kontrola rodzicielska.

2. Kliknij przycisk Dodaj role.
Zostanie wyswietlone okno Dodaj role.

3. Skonfiguruj ustawienia roli.

Ustawienie Dziatanie uzytkownika

Nazwa roli Podaj nazwe roli kontroli rodzicielskiej.

Wiacz filtr witryn Zaznacz te opcje, aby wtgczy¢ funkcje filtrowania witryn internetowych,

internetowych ktéra uniemozliwia uzytkownikom wyswietlanie okreslonych adreséw
URL lub witryn.

Filtr nazwy domeny Wprowadz catg nazwe domeny lub konkretne adresy URL. Jesli
adresow jest wiecej, oddzielaj je przecinkami (,).

Bezpieczne wyszukiwanie Wigczenie bezpiecznego wyszukiwania pozwala odfiltrowac

niepozadang zawartos$¢ w nastepujgcych witrynach:

* YouTube

@ Uwaga
Do wyboru sg nastepujace tryby ograniczania:

+ Ograniczono: Catkowicie zablokuj zawartos$¢, ktéra
moze by¢ przeznaczona dla oséb dorostych lub
pokazywac przemoc.

+ Sredni: Czeéciowo zezwalaj na zawarto$¢
o charakterze drastycznym lub skierowang do os6b
dorostych.

* Google

* Bing

4. Kliknij przycisk Zastosuj.

Aplikacja QuRouter utworzy role kontroli rodzicielskiej.

Konfigurowanie roli kontroli rodzicielskiej

1. Przejdz do funkcji Kontrola rodzicielska.
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2. Znajdzrole.

3. @2
Kliknij pozycje .
Zostanie wyswietlone okno Edytuj role.

4. Skonfiguruj ustawienia roli kontroli rodzicielskiej.

Szczego6towe informacje mozna znalez¢ w sekcji Dodawanie roli kontroli rodzicielskie;.

5. Kliknij przycisk Zastosuj.

Aplikacja QuRouter zaktualizuje role kontroli rodzicielskiej.

Usuwanie reguty kontroli rodzicielskiej
1. Przejdz do funkcji Kontrola rodzicielska.
2. Znajdz regute.
Kliknij pozycje
Zostanie wyswietlony komunikat z proshg o potwierdzenie.
4. Kliknij przycisk Zastosuj.

Aplikacja QuRouter usunie regute.

Dodawanie urzadzenia do roli kontroli rodzicielskiej

@

1. Przejdz do funkcji Kontrola rodzicielska.

Uwaga

2. Znajdzrole, ktérag chcesz dodac¢ do urzadzenia.

3. Kliknij przycisk Dodaj urzadzenie.
Zostanie wySwietlone okno Dodaj urzadzenie.

4. Wybierz urzadzenie bezprzewodowe z listy.
5. Kliknij opcje Dodaj.

Aplikacja QuRouter doda urzadzenie do roli kontroli rodzicielskie;.

Usuwanie urzadzenia z roli kontroli rodzicielskiej
1. Przejdz do funkcji Kontrola rodzicielska.

2. Znajdz urzadzenie do usuniecia.

Kliknij pozycje .
Zostanie wySwietlony komunikat z prosbg o potwierdzenie.

4. Kliknij przycisk OK.

Aplikacja QuRouter usunie urzgdzenie z roli kontroli rodzicielskiej.

Nie mozesz przypisac¢ jednego urzadzenia do wiecej niz jednej roli naraz.
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9. Aplikacja QuRouter

QuRouter
Dotyczy to nastepujgcych wersji aplikacji (i nowszych): QuRouter 1.0.0 dla systemdéw Android i iOS.

QuRouter to aplikacja mobilna firmy QNAP, pozwalajgca konfigurowac routery QMiro i QMiroPlus oraz nimi
zarzadzac. Aby skonfigurowac router QNAP za pomocga urzadzenia mobilnego, pobierz aplikacje QuRouter ze
sklepu Google Play lub App Store.

Aby skonfigurowa¢ nowy router, zobacz: Konfigurowanie routera przy uzyciu aplikacji QuRouter.

Aby doda¢ nowy wezet do sieci mesh, zobacz: Dodawanie wezta do sieci mesh.

Wymagania systemowe

Aplikacja QuRouter jest dostepna na nastepujgcych platformach mobilnych:
+ Android 5.0 (lub nowsza wersja)
¢+ i0S 11 (lub nowsza wersja)

Najnowszg wersje aplikacji QuRouter mozesz pobra¢ na swoje urzadzenie mobilne ze sklepu Google Play lub
Apple App Store.

Konfigurowanie routera przy uzyciu aplikacji QuRouter
1. Otwérz aplikacje QuRouter na urzadzeniu z systemem Android lub iOS.

2. Naciénij pozycje Skonfiguruj nowe urzadzenie.
Zostanie wySwietlona strona Wybierz urzadzenie.

3. Wybierz urzadzenie QMiro.

4. Nacisnij przycisk Rozpocznij.
Zostanie wySwietlona strona Wiacz urzadzenie.

5. Naciénij przycisk Dalej.
Zostanie wySwietlona strona Podtacz do Internetu.

6. Nacisnij przycisk Dalej.

7. Sprawdz status diody LED.

8. Naciénij pozycje Wskazania diody LED, aby sprawdzi¢, co znaczg poszczeg6lne wskazania diody LED.
9. Nacisnij przycisk Dalej.

10. Potacz urzadzenie mobilne z routerem, korzystajac z jednej z nastepujgcych metod:

Potaczenie Dziatanie uzytkownika
Potacz przez sie¢ Potacz urzadzenie mobilne z funkcja sieci bezprzewodowej routera.
bezprzewodowg

a. Wybierz kolejno Ustawienia > Wi-Fi.

b. Wigcz sie¢ Wi-Fi.

¢. Przeprowadz skanowanie w poszukiwaniu identyfikatora SSID routera.
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d.

e.

@

f.

g.
h.

Podrecznik uzytkownika urzagdzenia QMiro-201W

Nacisnij identyfikator SSID.

Wprowadz hasto do routera.

Uwaga

Nacisnij przycisk Potacz (na urzadzeniu z systemem Android) lub Dotacz

(na urzadzeniu z systemem iOS).
Otworz aplikacje QuRouter.

Nacisnij przycisk OK.

Identyfikator SSID i hasto mozna znalez¢ na etykiecie routera.

Potacz przez Bluetooth

b.

C.

Potacz urzadzenie mobilne z funkcjg Bluetooth routera.

a. Na urzadzeniu mobilnym wybierz kolejno Ustawienia > Bluetooth.

Wiacz funkcje Bluetooth.

Otworz aplikacje QuRouter.

. Wybierz router z listy.

Nacisnij przycisk Dalej.

Wskazowka

Nacisnij pozycje E aby znalez¢ router.

Urzadzenie mobilne potaczy sie z routerem.

11. Wprowadz ostatnie 6 znakéw alfanumerycznych adresu MAC routera.

@ Uwaga
Adres MAC mozna znalez¢ na etykiecie routera.

12. Nacisnij przycisk Dalej.

13. Wybierz lokalizacje.

a. Wybierz lokalizacje routera z nastepujacych opcji:

Salon
Sypialnia
Biuro
Jadalnia

Gabinet

Inne: Podaj niestandardowg nazwe lokalizacji routera.

b. Naciénij przycisk Zastosu,j.

Aplikacja QuRouter zapisze lokalizacje routera.
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14.

15.

16.

17.

18.

19.

20.
21.

22.
23.

24.

25.

26.

Podrecznik uzytkownika urzadzenia QMiro-201W

Nacisnij przycisk Dalej.
Skonfiguruj ustawienia domeny sieci bezprzewodowe;j.

a. Jesli lokalizacja routera jest inna niz lokalizacji urzadzenia mobilnego, zostanie wy$wietlone okno
Niezgodne ustawienia domeny sieci bezprzewodowe;j.

b. Naciénij przycisk OK.
¢. Wybierz biezacg lokalizacje routera.
d. Nacisnij przycisk Zastosu,j.
Podaj nowy identyfikator SSID i nowe hasto do routera.
Nacisnij przycisk Zastosuj.
Zostanie wyswietlony komunikat z proshg o potwierdzenie potgczenia z routerem ze zaktualizowanym

identyfikatorem SSID na stronie ustawien Wi-Fi urzgdzenia mobilnego.

Nacisnij przycisk Zakonhcz.
Zostanie wySwietlona strona Aktualizacja oprogramowania sprzetowego.

Nacisnij przycisk Dalej.
Aplikacja QuRouter zaktualizuje oprogramowanie uktadowe routera.

Nacisnij pozycje Zaloguj sie przy uzyciu identyfikatora QNAP ID.
Wybierz jedng z nastepujgcych opciji:

+ Globalny

¢ Chiny
Podaj identyfikator QNAP ID i hasto.

Nacisnij przycisk Zaloguj sie.
Zostanie wySwietlona strona Ustawienia zdalnego dostepu.

Podaj unikatowg nazwe adresu SmartURL potgczenia myQNAPcloud Link routera.

Nacisnij przycisk Dalej.
Zostanie wySwietlona strona Konfiguracja routera ukonczona.

Nacisnij przycisk Zakonhcz.

Pojawi sie strona Przeglad.

Przeglad

Na ekranie Przeglad wysSwietlany jest status potgczenia wszystkich urzadzen QMiro w sieci mesh. Mozna tu
uzyskac¢ dostep do ustawien sieci bezprzewodowej i sieci bezprzewodowej goscia oraz informacji o ruchu
sieciowym gtébwnego urzadzenia.
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Nr

Opis

Dziatanie uzytkownika

Wiecej

Nacisnij pozycje E i wybierz odpowiednig opcje.

+ [QNAP_ID]: Nacisnij identyfikator QNAP ID, aby sie
wylogowac.

+ Zainstaluj nowy router: Nacisnij, aby dodac wezet do sieci
mesh.

+ Informacje: Wybierz jedng nastepujacych opciji:

* Opinia: Otwo6rz strone wniosku o dodanie funkgji /
zgtaszania btedéw do firmy QNAP.

* Pomoc: Otwdrz strone pomocy technicznej QNAP.

+ Zrzeczenie odpowiedzialnosci: Otworz strone
zrzeczenia odpowiedzialnosci QNAP.

Internet

Nacisnij pozycje E , aby otworzy¢ strone ustawien
sieciowych.

Mesh

= o
Nacisnij pozycje , aby otworzy¢ strone ustawien sieci
mesh.

Klienci

Nacisnij pozycje , aby przejs¢ do klientéw
przewodowych i bezprzewodowych potgczonych z routerem.

Sie¢ bezprzewodowa

Nacisnij, aby przej$¢ do ustawien sieci bezprzewodowej routera.

Sie¢ bezprzewodowa goscia

Nacisnij, aby przej$¢ do ustawien sieci bezprzewodowej goscia
routera.
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10. Glosariusz

myQNAPcloud

Zapewnia rozne ustugi zdalnego dostepu, np. DDNS i myQNAPcloud Link

QNAP ID

Konto uzytkownika, ktére umozliwia korzystanie ze zdalnego dostepu myQNAPcloud i innych ustug QNAP

Qfinder Pro

Narzedzie QNAP umozliwiajgce znajdowanie urzadzen QNAP w sieci lokalnej i uzyskiwanie do nich dostepu.

QuRouter

Dziatajacy w przegladarce interfejs administracyjny firmy QNAP umozliwiajacy przegladanie i konfigurowanie
urzadzen QNAP (routerdéw)

QuwWAN

QNAP przeznaczony do sieci SD-WAN

QuWAN Orchestrator

QNAP do zarzgdzania infrastrukturg SD-WAN w chmurze
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11. Informacje

W tym rozdziale przedstawiono informacje dotyczgce gwarancji, wytaczenia odpowiedzialnosci,
przyznawania licencji i przepisow federalnych.

Ograniczona gwarancja

Firma QNAP oferuje ustuge ograniczonej gwarancji na nasze produkty. Twoj oryginalny sprzet firmy QNAP
jest objety gwarancjg w zakresie wad materiatowych i wykonawczych przez 1 (jeden) rok lub dtuzej od daty
wydrukowanej na fakturze. ("Okres gwarancji"). Zapoznaj sie ze swoimi ustawowymi prawami, ktére mozesz
znalez¢ na stronie www.gnap.com/warranty, a ktére firma QNAP moze wedtug swojego uznania zmienia¢ od
czasu do czasu.

Zrzeczenie odpowiedzialnosci

Informacje podane w tym dokumencie dotycza produktéw firmy QNAP Systems, Inc. (dalej "QNAP").
Udostepnienie niniejszego dokumentu nie powoduje udzielenia zadnej licencji wyraznej lub domniemanej (w
szczegolnosci poprzez wykluczenie) na jakiekolwiek prawa wtasnosci intelektualnej. Firma QNAP nie ponosi
zadnej odpowiedzialnosci (z wyjatkiem przypadkow wyszczegélnionych w warunkach sprzedazy produktow
QNAP) i nie udziela zadnej gwarancji wyraznej lub domniemanej w zwigzku ze sprzedazg i/lub uzytkowaniem
produktow QNAP. Firma QNAP w szczegdlnosci nie ponosi odpowiedzialnosci i nie udziela zadnych gwarancji
w zakresie przydatnosci do okreslonego celu, przydatnosci handlowej lub nienaruszania patentéw, praw
autorskich lub innych praw wtasnosci intelektualnej.

Produkty QNAP nie sg przeznaczone do pracy w systemach medycznych, systemach ratowania lub
podtrzymywania zycia, krytycznych systemach sterowania lub bezpieczenstwa ani w energetyce jagdrowe;.

W zadnym wypadku odpowiedzialnos¢ firmy QNAP za szkody bezposrednie, posrednie, specjalne,
przypadkowe lub wtérne wynikajgce z korzystania z produktu, dotgczonego oprogramowania lub
dokumentacji nie moze przekroczy¢ ceny zaptaconej za produkt. Firma QNAP nie udziela zadnych gwarancji
ani zapewnien, w spos6b jawny, domyslny ani wymagany ustawowo, w odniesieniu do swoich produktow,
zawartosci ani wykorzystania niniejszej dokumentacji, a takze catego dotgczonego oprogramowania,

a w szczegdlnosci nie zapewnia ich jakosci, wydajnosci ani przydatnosci do jakiegokolwiek szczegélnego
zastosowania. Firma QNAP zastrzega sobie prawo do wprowadzania zmian i aktualizacji swoich produktow,
oprogramowania i dokumentacji bez obowigzku wczesniejszego powiadamiania jakichkolwiek os6b lub
podmiotéw.

W celu unikniecia utraty danych zaleca sie okresowe wykonywanie kopii zapasowych systemu. Firma QNAP
nie ponosi zadnej odpowiedzialnosci za utrate ani przywracanie danych.

W przypadku zwrotu lub przekazania do serwisu jakichkolwiek elementéw pakietu produktéw QNAP nalezy
starannie zapakowac je do wysytki. Koszty zwigzane z ewentualnymi szkodami wyniklymi z niewtasciwego
opakowania nie bedg zwracane.

Funkcje i specyfikacje produktu mogg ulega¢ zmianom bez uprzedniego powiadomienia ani jakichkolwiek
zobowigzan. Informacje zawarte w niniejszym dokumencie mogg ulec zmianie bez powiadomienia.

Funkcje i specyfikacje produktu mogg ulega¢ zmianom bez uprzedniego powiadomienia ani jakichkolwiek
zobowigzan. Informacje zawarte w niniejszym dokumencie mogq ulec zmianie bez powiadomienia.

W tekscie nie sg uzywane symbole ® ani ™.
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Informacje dotyczace CE

To urzadzenie spetnia wymogi Klasy B przepiséw CE.

Informacja o zgodnosci z przepisami FCC

Informacje o zgodnosci urzadzenia klasy B z przepisami FCC

C

z urzadzenia podlega nastepujacym dwém warunkom:

To urzadzenie spetnia wymagania ujete w czesci 15 przepisow FCC. Korzystanie

1. Dziatanie urzagdzenia nie moze powodowac¢ szkodliwych zaktécen.

2. Urzadzenie musi odbierac zakt6cenia tacznie z tymi, ktére moga powodowacé niepozgdane dziatanie.

Uwaga
@ W wyniku testowania tego urzgdzenia stwierdzono, ze zgodnie z czescig 15 przepiséw
FCC spetnia ono warunki ustalone dla urzadzen cyfrowych klasy B. Warunki te
zostaty ustalone dla zapewnienia wystarczajgcej ochrony przed szkodliwymi zakt6ceniami
w urzadzeniach domowych. Energia fal radiowych generowanych i emitowanych przez
to urzadzenie moze powodowac zaktécenia w komunikacji radiowej, jezeli nie jest ono
zainstalowane i uzytkowane zgodnie z instrukcja. Prawidtowos¢ instalacji i uzytkowania nie
gwarantuje jednak, ze zakt6cenia nie pojawig w zadnym odbiorniku. Jezeli to urzadzenie
rzeczywiscie zaktéca odbior programéw radiowych lub telewizyjnych, co mozna sprawdzi¢
przez wylgczenie i ponowne wigczenie urzadzenia, nalezy sprébowac wyeliminowac te
zaktocenia. Pozytywne skutki moze przyniesc:

+ zmiana potozenia lub orientacji anteny odbiorczej;
+ zwiekszenie odlegtosci pomiedzy urzadzeniem a odbiornikiem;

+ podfaczenie urzadzenia do gniazdka sieciowego znajdujacego sie w innym obwodzie
elektrycznym niz podtagczony odbiornik;

+ konsultacja ze sprzedawcg lub doswiadczonym technikiem RTV.

Wazne
O Wszelkie niezatwierdzone przez QNAP Systems, Inc. modyfikacje tego urzadzenia moga
uniewazni¢ upowaznienie przyznane uzytkownikowi przez FCC do korzystania z tego
urzadzenia.
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Artykut 10 dyrektywy o urzadzeniach radiowych (RED) 2014/53/UE

Dyrektywa RED 2014/53/UE wymaga, aby dokumentacja produktéw, ktére potencjalnie mogg mie¢ problem
z niezharmonizowang czestotliwoscig w okreslonym kraju UE, zawierata liste ograniczen. Ponadto na
opakowaniu musi znajdowac sie etykieta z kodem danego kraju.

Niniejszy router QNAP jest zgodny z artykutem 10 dyrektywy RED 2014/53/UE.

Deklaracja zgodnosci z dyrektywa RoHS UE

Niniejsze urzadzenie jest zgodne z dyrektywga Unii Europejskiej RoHS 2011/65/UE w sprawie ograniczenia
stosowania niektdrych niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym. Dyrektywa
dotyczy stosowania otowiu, rteci, kadmu, szeSciowartosciowego chromu, polibromowanych bifenyli (PBB)
i polibromowanych eteréw difenylowych (PBDE) w sprzecie elektrycznym i elektronicznym.

Deklaracja zgodnosci z normami ISED

Po opublikowaniu norm RSP-100 (wydanie 11) i DC-01 (wydanie 06) organ Industry Canada zmienit nazwe
na Innovation, Science, and Economic Development Canada (ISED). Certyfikaty urzadzen wydane wczes$niej
przez Industry Canada pozostajg wazne i nie wymagajg aktualizacji. Oznacza to, ze te nazwy moga

pojawiac sie zamiennie w dokumentacji. Ponizsza deklaracja dotyczy urzadzenia ASiR-pRRH, ktére ma atest
Innovation, Science and Economic Development (ISED): Niniejsze urzadzenie jest zgodne normg ICES-003
dotyczacg specyfikacji RSS zwolnionych z obowigzku licencyjnego Industry Canada. Korzystanie z urzadzenia
podlega nastepujagcym dwdm warunkom:

1. Dziatanie urzadzenia nie moze powodowac zaktocen.

2. Urzadzenie musi przyjmowac wszelkie zaktdcenia, wigcznie z takimi, ktére mogg powodowac jego
niepozadane dziatanie.

Deklaracja o narazeniu na promieniowanie

Niniejszy produkt jest zgodny z limitami IC narazenia na promieniowanie okreslonymi dla Srodowiska
niekontrolowanego. Aby spetni¢ wymagania zgodnosci ze specyfikacjg RSS 102 RF, nalezy zachowac¢
odlegtos$¢ co najmniej 27 cm miedzy anteng tego urzadzenia a ciatem cztowieka. Urzadzenie dziatajgce

w pasmie 5150-5350 MHz jest przeznaczone tylko do uzytku w pomieszczeniach w celu ograniczenia
potencjalnych szkodliwych zakt6ceh w dziataniu mobilnych systemoéw satelitarnych korzystajacych z tego
samego kanatu.
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Dyrektywa UE 2002/96/WE w sprawie zuzytego sprzetu elektrycznego
i elektronicznego (WEEE)

Zgodnie z wymogami przepiséw WEEE, dla wszystkich produktéw marki QNAP Electronics podlegajgcych
dyrektywie WEEE, podajemy nastepujace informacje dla uzytkownikoéw.

Ten symbol na produkcie lub na jego opakowaniu oznacza, ze produktu nie nalezy wyrzucac razem z innymi
odpadami domowymi. Uzytkownik ma obowigzek oddawac zuzyty sprzet do wyznaczonego punktu zbiorki
w celu recyklingu zuzytego sprzetu elektrycznego i elektronicznego. Oddzielna zbidrka i recykling zuzytego
sprzetu w czasie utylizacji pomoze zachowac zasoby naturalne i umozliwi jego recykling w sposob chronigcy
ludzkie zdrowie i Srodowisko. Aby uzyska¢ wiecej informacji na temat miejsc, w ktérych mozna oddac zuzyty
sprzet do recyklingu, nalezy skontaktowac sie z lokalnym urzedem miasta, firma zajmujaca sie utylizacja
odpaddw domowych lub sklepem, w ktérym zakupiono produkt.

Informacje o zgodnosci urzadzenia klasy B z przepisami CCC

Ponizsze oswiadczenie dotyczy produktéw wysytanych do Chin i oznaczonych symbolem ,Class B” (Klasa B)
na etykiecie zgodnosci.

AR X B 7 an o FEEEIFIR T » ERISERRILELE T « MRERBRELE > A ORI EHEE
IEFRRBTFER - HEESEABRERSFMEE > INWIRECRREENETEZRNERERSEK
BIR1F CCCINIERY R IRIERD 23

Informacje dotyczace UKCA

c ' I To urzadzenie spetnia wymagania UKCA dla produktéw sprzedawanych w Wielkiej

Brytanii.
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