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UZivatelska prirucka QSS

1. Informace o QSS

Systém spinact QNAP (QSS) je operacni systém pro spravu sité pro prepinaci zarizeni QNAP. QSS umoZzriuje
spravu sité na 2. vrstvé a spravu systému switche.
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2. PFistup na switch

Uzivatelska prirucka QSS

Metoda

Popis

PoZadavky

Internetovy prohlizec

Ke switchi mUZete pristupovat z jakéhokoli
pocitaCe pfipojeného k téze siti, mate-li
k dispozici tyto Gdaje:

+ Nazev switche (priklad: http://
example123/) nebo IP adresu

+ PrihlaSovaci Udaje platného uZivatelského
uctu

Podrobnosti najdete v ¢asti PFistup ke switchi
pomoci prohlizece

+ Pocitac pripojeny k téze
pocitaCové siti jako switch

+ Internetovy prohlizec

Qfinder Pro

Qfinder Pro je nastroj pro stolni pocitace,
ktery umoznuje lokalizovat zafizeni QNAP

v dané siti a pFistupovat k nim. Podporuje
operacni systémy Windows, macOS, Linux

a Chrome.

Podrobnosti najdete v ¢asti PFistup ke switchi
pomoci nastroje Qfinder Pro.

+ Pocitac pripojeny k téze
pocitaCové siti jako switch

+ Internetovy prohlize¢

* Qfinder Pro

Pristup ke switchi pomoci prohliZece

Ke switchi mUzZete pristupovat z jakéhokoli pocitace pripojeného k téze siti, znate li jeho IP adresu
a prihlaSovaci idaje platného uzivatelského Gctu. Switche QNAP ve vychozim nastaveni podporuiji
konfiguraci klienta DHCP pro pfidélovani IP. Po pfipojeni k siti switch automaticky ziska IP adresu ze serveru

DHCP.

@ Poznamka

* Neznéte-li IP adresu switche, mUzete ji zjistit pomoci nastroje Qfinder Pro.

+ Vychozi IP adresa switche je 169.254.100.101.

1. Presvéd(te se, Ze je vas pocitac pfipojeny k téZe siti jako switch.

2. Spustte na pocitaci webovy prohliZec.

3. Zadejte IP adresu zafizeni switche do adresniho Fadku.
Zobrazi se stranka pfihlaSeni do systému QSS.

4. Zadejte vychozi uZivatelské jméno a heslo.

« Pokud switch neni pfipojen k siti s podporou DHCP, mUZete ziskat pristup k webovému
rozhrani switche zménou IP adresy pocitate na 169.254.100.102.

PFistup na switch 3



Uzivatelska prirucka QSS

Vychozi uzivatelské Vychozi heslo
jméno
admin Adresa MAC switche bez jakékoli interpunkce a velkych pismen.
Tip
S Pokud je adresa MAC napfriklad 00:0a:0b:0c:00:01, je vychozi
heslo 000A0BOC0001.

Adresu MAC najdete pomoci Qfinder Pro. Je také vytiSténa na
Stitku na zafizeni jako ,MAC".

@ Poznamka
PFi prvnim pfihlaSeni budete vyzvani ke zméné hesla.
Spolecnost QNAP z bezpecnostnich divod( ddrazné
doporucuje, abyste po prvnim pfihlaSeni zménili heslo.

5. Kliknéte na tlacitko PFihlaseni.

Zobrazi se uzZivatelské rozhrani QSS.

0

PFistup ke switchi pomoci nastroje Qfinder Pro

Dulezité
Po nastaveni switche se ujistéte, Ze jste zménili IP adresu pocitace na plavodni konfiguraci.

1. Nainstalujte Qfinder Pro na pocitac pripojeny k téZe siti jako switch.

Tip
Qfinder Pro miizete stahnout na strance https://www.qnap.com/en/utilities.

2. Spustte Qfinder Pro.
Qfinder Pro automaticky vyhleda vSechna zafizeni QNAP v siti.

3. Vyhledejte v seznamu poZadovany switch a dvakrat kliknéte na jeho nazev nebo IP adresu.
V zakladnim internetovém prohliZedi se zobrazi pfihlaSovaci obrazovka QSS.

4. Zadejte vychozi uZivatelské jméno a heslo.

Vychozi uZivatelské Vychozi heslo
jméno
admin Adresa MAC switche bez jakékoli interpunkce a velkych pismen.
Tip
S Pokud je adresa MAC napriklad 00:0a:0b:0c:00:01, je vychozi
heslo 000AOBOC0001.
Adresu MAC najdete pomoci Qfinder Pro. Je také vytiSténa na
Stitku na zafizeni jako ,MAC".

5. Kliknéte na tlac¢itko PFihlaseni.

Zobrazi se uzivatelské rozhrani QSS.

Zaciname

1. Pfihlaste se ke switchi jako spravce.
Vychozi Ucet spravce je admin.

Pfistup na switch 4
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UZivatelska prirucka QSS

Podrobnosti najdete v Casti Pfistup na switch.

. Nakonfigurujte nastaveni IP systému.
Podrobnosti najdete v ¢asti Konfigurace nastaveni pfipojeni.

. Nakonfigurujte nastaveni port(.
Podrobnosti najdete v ¢asti Konfigurace nastaveni portd.

. Pridejte a nakonfigurujte rlizna nastaveni sité.
Podrobnosti najdete v asti Sprava sité.

PFistup na switch 5



3. Sprava klientskych zarizeni

Uzivatelska prirucka QSS

Obrazovka Historie MAC zobrazuje informace o zafizeni pfipojenych ke switchi. Tato obrazovka poskytuje
pristup ke vSem pripojenym zafizenim a pristup k prikazim Wake-on-LAN (Wol).

WoL umoZnuje spravciim sité vzdalené udrZovat zafizeni s podporou Wol, kdyZ jsou vypnutd, odeslanim
specidlné kédovanych sitovych paket(, které je zapnou.

Vyhledavani pripojenych zafizeni

1. Pfihlaste se do QSS.

2. Prejdéte do nabidky ZaFizeni > Historie MAC.

3. Kliknéte na moznost Hledat.

Nastroj QSS vyhleda pfipojena zafizeni.

Odeslani paketu Wol zafizeni

1. Prejdéte do nabidky Zafizeni > Historie MAC.

2. Zadejte drive pripojené zafizeni.

3. Kliknéte na (D

Otevre se okno Odeslat pFikaz WolL.

4. Vyberte konfiguraci WolL.

Konfigurace Popis
Probudit nyni Odesle pfikaz Wol zafizeni okamzité.
Probudit pozdéji Odesle pfikaz Wol zafizeni v naplanovanou dobu.

a. Kliknéte na datum.
Otevre se dialogové okno.

b. Vyberete datum.
Dialogové okno se zavre.

c. Kliknéte na cas.
Otevre se rozeviraci nabidka pro vybér casu.

d. Vyberte cas.

5. Kliknéte na moznost PouZzit.

QSS odesle zafizeni prikaz WolL.

Odstranéni adresy MAC

1. Pfihlaste se do QSS.

2. Prejdéte do nabidky ZaFizeni > Historie MAC.

3. Zadejte pripojené zarizeni.

Sprava klientskych zafizeni 6



4. Kliknéte na E.

5.

Otevre se dialogové okno.

Kliknéte na Odstranit.

Nastroj QSS odstrani adresu MAC.

Vymazani historie adres MAC

1.
2.
3.

4,

Prihlaste se do QSS.

Prejdéte do nabidky Zafizeni > Historie MAC.

Kliknéte na moznost Vymazat.
Otevre se dialogové okno.

Kliknéte na moznost Vymazat.

Nastroj QSS vymaze historii adres MAC.

Uzivatelska prirucka QSS
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Uzivatelska prirucka QSS

4. Sprava sité

Zakladni sitova konfigurace prepinace zahrnuje spravu portl, konfiguraci VLAN, konfiguraci riznych
protokoll a spravu provozu pomoci QoS (Quality of Service) a ACL (Access Control Lists).

Ridici panel

Ridici panel se otevie v ¢sti konfigurace rozhrani. Kliknutim na rozeviraci nabidku na fidicim panelu
zobrazite stav portu, stav VLAN, stav agregace linek a provoz na vSech portech.

MUZete také odstranit uzivatelem nakonfigurovana sitova nastaveni a monitorovat sitova nastaveni switche.

Konfigurace nastaveni portu
1. Pfihlaste se do QSS.
2. Prejdéte do nabidky Konfigurace > Porty.
3. Prejdéte do nabidky Konfigurace portu.
4. Zadejte port.

5. Nakonfigurujte nastaveni.

Nastaveni Popis
Stav Ridi provozni stav pro port
Rychlost Urcuje maximalni rychlost, kterou m{zZe port pracovat
Kontrola pratoku Ridi stav kontroly toku pro port

* Pokud je rychlost portu nastavena na automatickou moznost,
bude maximalni rychlost inzerovana linkovému partneru.

* Pokud je rychlost portu pevné dana, kontrola priitoku se
automaticky této rychlosti prizpQsobi.

o Dulezité
Kontrola pratoku neni podporovana, pokud je rychlost
portu nastavena na HDX.

Maximalni velikost snimkd Ridi maximalni povolenou velikost snimku pro port

6. Kliknéte na moznost Pouzit.

QSS uloZi nastaveni.

Sprava nastaveni PoE

Sytém PoE (Power over Ethernet) privadi elektrickou energii prostrednictvim kabel( sité Ethernet a umoZniuiji
jedinému poskytovat datové pfipojeni a elektrickou energii zafizenim, jako jsou bezdratové pfistupové body,
fotoaparaty nebo telefony VolIP.

Obrazovka PoE zobrazuje informace o spotfebé PoE a poskytuje pFistup k moznostem planovani
a konfigurace PoE.
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Uzivatelska prirucka QSS

Konfigurace nastaveni PoE
1. Prejdéte do nabidky Konfigurace > PoE > Konfigurace napajeni .

Tip
MUZete monitorovat maximalni napajeni PoE, které je k dispozici pro kazdy port PoE.

2. Zadejte port.

3. Nakonfigurujte nastaveni.

Nastaveni Popis

ReZim PoE Ridi provozni reZzim PoE pro tento port

Priorita Ridi prioritu jednotlivych port(i
Pokud stejnou prioritu sdili vice port(, bude dana prednost portu
s nizSim cislem.

Spotieba energie Zobrazuje miru spotfeby nyni napajeného zafizeni

4. Kliknéte na mozZnost PouZit.

QSS ulozi nastaveni.

Konfigurace planu PoE
1. Prihlaste se do QSS.
2. Prejdéte do nabidky Konfigurace > PoE.
3. Prejdéte do nabidky Plan PoE.

4. Zadejte port.

Kliknéte na
Planovani je pro tento port povolené.

6. Kliknéte na [2.
Otevre se okno Konfigurace planu PoE.

7. Nakonfigurujte plan.

a. Volitelné: Vyberte dodatecné porty.
Vybrané porty budou rovnéz soucasti planu.

b. Vyberte provozni dobu port(.
c. Volitelné: Vyberte moznost Aktivovat plan nyni.

8. Kliknéte na moznost Ulozit.
Okno Konfigurace planu PoE se zavre.

9. Kliknéte na moznost PouZzit.

QSS ulozi plan.
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Uzivatelska prirucka QSS

Sprava siti VLAN

Virtudlni sit LAN (VLAN) sdruZuje v&t3i poCet sitovych zafizeni a omezuje doménu vysilani. Clenové sité VLAN
jsou izolovani a sitovy prenos se realizuje pouze mezi ¢leny skupiny.

Kazda VLAN ma pridéleno specifické identifikacni Cislo VLAN. Obrazovka VLAN zobrazuje informace
o0 stavajicich sitich VLAN a poskytuje pFistup k moznostem konfigurace VLAN.

Pridani sité VLAN

Virtualni sit LAN (VLAN) sdruZuje vé&t3i pocet sitovych zaFizeni a omezuje doménu vysilani. Clenové sité VLAN
jsou izolovani a sitovy pfenos se realizuje pouze mezi ¢leny skupiny

Kazda VLAN ma pridéleno specifické identifikacni Cislo VLAN. Obrazovka VLAN zobrazuje informace
0 stavajicich sitich VLAN a poskytuje pFistup k moznostem konfigurace VLAN.

1.

2.

6.

Prihlaste se do QSS.
Prejdéte do nabidky Konfigurace > VLAN.

Kliknéte na moznost Pridat.
Otevre se okno Pridat sit VLAN.

Zadejte VLAN ID.

. Vyberte, které porty maji byt soucasti sité VLAN.

Pouze oznacené porty mohou byt soucasti vétSiho poctu siti VLAN.

Kliknéte na moznost Ulozit.

Nastroj QSS prida VLAN.

Uprava sité VLAN

1.
2.

6.

Prejdéte do nabidky Konfigurace > VLAN.

Zadejte sit' VLAN.

Kliknéte na [£.
Otevre se okno Upravit VLAN.

. Vyberte, které porty maji byt soucasti sité VLAN.

Kliknéte na polozku UloZit.
Zavre se okno Upravit VLAN.

Kliknéte na moznost PouZit.

QSS uloZzi nastaveni.

Sprava skupin agregace linek

Protokol LACP (Link Aggregation Control Protocol) umozZiiuje kombinovat vice sitovych adaptér(i do jednoho
logického sitového rozhrani. Tim je zajiSténa vysoka spolehlivost a redundance portd. V pfipadé selhani
portu pokracuje provoz na zbyvajicich portech.

Stranka Agregace linek zobrazuje informace o existujicich skupinach agregace linek a poskytuje pfistup
k moznostem konfigurace.

Sprava sité 10



Uzivatelska prirucka QSS

PFidani skupiny pro trunking pomoci LACP
1. Prejdéte do nabidky Konfigurace > Agregace linek.

2. Kliknéte na mozZnost PFidat.
Otevre se okno Pridat skupinu.

3. Nakonfigurujte nastaveni skupiny.

Nastaveni Akce uZivatele
Cislo skupiny Zadejte Cislo skupiny od 1 do 10
Rezim Viyberte rezim agregace linek skupiny.

+ LACP: Poskytuje automatické prevzeti sluZeb pfi selhani
a dynamickou konfiguraci

+ Staticka: Agreguje vSechny konfigurace najednou na vybranych
portech agregace linek

O Dulezité
Povolenim agregace linek pred pripojenim kabell
k pfepinaci zamezite vytvoreni datové smycky.

Konfigurace portu Urcuje, které porty jsou soucasti skupiny
Skupina m{Ze obsahovat maximalné 4 porty.

4. Kliknéte na moznost UlozZit.

Nastroj QSS vytvofi skupinu.

Pridani skupiny agregace linek (LAG)

Protokol LACP (Link Aggregation Control Protocol) umoziiuje kombinovat vice sitovych adaptér(i do jednoho
logického sitového rozhrani. Tim je zajiSténa vy3Si propustnost a redundance. V pripadé selhani portu
pokracuje provoz na zbyvajicich portech.

Stranka Agregace linek zobrazuje informace o existujicich skupinach agregace linek a poskytuje pFistup
k moZnostem konfigurace.

G Upozornéni
Abyste predesli chybam sitové smycky béhem procesu konfigurace LAG, nepfipojujte
switch k dalSim zafizenim pomoci vice nez jednoho sitového kabelu, dokud
nenakonfigurujete LAG na vSech zafizenich. M{Zete povolit ochranu pred smyckami,
abyste se vyhnuli sitovym smyckam v pfipojené siti.

1. Prihlaste se do QSS.
2. Prejdéte do nabidky Konfigurace > Agregace linek.

3. Zadejte skupinu.

4. Kiiknéte na [2.
Otevre se okno Upravit skupinu.

5. Nakonfigurujte nastaveni skupiny.

Sprava sité 11




Uzivatelska prirucka QSS

Nastaveni Popis
Rezim Ridi reZim agregace linek skupiny

* LACP: Poskytuje automatické prevzeti sluZeb pfi selhani
a dynamickou konfiguraci

« Staticka: Agreguje vSechny konfigurace najednou na vybranych
portech agregace linek

O DuleZité
Povolenim agregace linek pred pripojenim kabell
k pfepinaci zamezite vytvoreni datové smycky.

Konfigurace portu UrCuje, které porty jsou soucasti skupiny

@ Poznamka
Ujistéte se, Ze jste nakonfigurovali stejna nastaveni pro
vSechny ¢lenské porty sité LAG.

6. Kliknéte na moznost UloZit.
Nastroj QSS aktualizuje nastaveni skupiny.
@ Poznamka

PFi pfifazovani sité LAG k siti VLAN doporucuje spolecnost QNAP odebrat jednotlivé ¢leny
portu LAG ze sité VLAN a poté podle potreby pridat celou skupinu do sité VLAN. Pokud
nejsou jednotlivi clenové portu odstranéni, obnovi se vychozi nastaveni sité VLAN.

Sprava prenosu na portu

Sekce PFenosy v ramci QSS poskytuje moznosti konfigurace prenost na portu.

Stranka Tabulka adres MAC poskytuje pristup k moZnostem konfigurace jednosmérnych prenosu tim, Ze
sméruje prenosy na konkrétni porty na ID VLAN a cilovou adresu MAC ramce odesilajiciho sitového zafizeni.

MozZnost Omezeni rychlosti podporuje konfiguraci moznosti omezeni pfichozi a odchozi rychlosti pro

veSkery provoz na portu a poskytuje moznosti omezeni vyuziti Sirky pasma. KdyZ je na portu prepinace
povoleno omezeni, QSS nadmérné pfenosy nad ramec nakonfigurovanych nastavenim zrusi.

PFridani statické adresy MAC

Tabulka adres MAC sleduje adresy MAC a predava souvisejici jednosmérné prenosy prostrednictvim
stanovenych port(.

1. Prihlaste se do QSS.
2. Prejdéte do nabidky Konfigurace > Tabulka adres MAC.

3. Zadejte dobu starnuti pro tabulku MAC.

@

4. Kliknéte na PFidat.
Otevre se okno Pfidat statickou adresu MAC.

Poznamka
MdUZete nakonfigurovat dobu, po kterou polozka zlstane v tabulce MAC.

5. Nakonfigurujte nastaveni adresy MAC.

Sprava sité 12



Uzivatelska prirucka QSS

a. Zadejte VLAN ID.
b. Zadejte adresu MAC.
¢. Vyberte alespon jeden port.

6. Kliknéte na moznost Ulozit.
Okno Pridat statickou adresu MAC se zavre.

Nastroj QSS prida adresu MAC.

Konfigurace omezeni rychlosti
1. Prejdéte do nabidky Konfigurace > Pfenosy > Omezeni rychlosti .

2. Zadejte port.

3. Kliknéte na [€.
Otevre se okno Konfigurace omezeni rychlosti.

4. Nakonfigurujte omezeni rychlosti.

a. Volitelné: Vyberte dodatecné porty.
Omezeni rychlosti plati také pro dodatecné porty.

b. Zadejte rychlost pfichozich prenos(.
c. Zadejte rychlost odchozich prenosu.
5. Kliknéte na moznost UloZzit.

Nastroj QSS uloZi omezeni rychlosti.

PFidani polozky seznamu Fizeni pFistupu

Seznam fizeni pristupu (ACL) fidi pFistup ke konkrétnim sitovym objektlim vymezenim toho, ktera IP adresa
nebo adresa MAC se mohou pFipojit.

Stranka Zabezpeceni zobrazuje informace o stavajicich polozkach seznamu IP adres fizeni pFistupu
a poskytuje pfistup k moznostem konfigurace.

1. Prejdéte do nabidky Konfigurace > Zabezpeceni.

2. Kliknéte na PFidat.
Otevre se okno PFidat ACL - IP adresa.

3. Nakonfigurujte nastaveni poloZzky seznamu Fizeni pfistupu.

Nastaveni Akce uzivatele
Cislo Zadejte Cislo polozky seznamu Fizeni pFistupu
Tato hodnota musi byt v rozmezi od 1 do 250
Protokol Viyberte typ pfenosu podle poloZzky seznamu fizeni pfistupu
+ TCP
+ UDP
Zdroj
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Nastaveni Akce uzivatele
IP adresa Zadejte IP adresu prichoziho pripojeni
Maska podsité Zadejte masku podsité pouzivanou prichozim pfipojenim
Port Zadejte Cislo portu pouZivané prichozim pfipojenim
Cil
IP adresa Zadejte IP adresu pro pfistup ze strany zdrojového pripojeni
Maska podsité Zadejte masku podsité pro pfistup ze strany zdrojového pfipojeni
O Dulezité
Neni-li zdroj zadan, nastavte masku podsité na
255.255.255.255. Bude-li nastavena hodnota
255.255.255.0, bude tato polozka nakonfigurovana
pro celou podsit.
Port Zadejte Cislo portu pro pfistup ze strany zdrojového pfipojeni
Opravnéni Zadejte typ opravnéni tohoto seznamu fizeni pfistupu
+ Povolit: UmoZnuje pfistup pro nakonfigurované IP adresy
+ Odepfit: Omezuje pristup pro nakonfigurované IP adresy

DuleZité
Pokud zdroj nebo cil ponechate prazdny, pouzije se nastaveni opravnéni na vSechna pfipojeni.

0,

4. Kliknéte na moznost UlozZit.

QSS prida poloZzku seznamu fizeni pFistupu.

Konfigurace odposlechu IGMP

Protokol IGMP (Internet Group Management Protocol) spravuje €lenstvi ve skupinach vicesmérového IP
vysilani. Hostitelé IP a sousedni routery vicesmérového vysilani pouzivaji protokol IGMP ke stanoveni ¢lenstvi
ve skupinach vicesmérového vysilani.

Stranka Odposlech IGMP zobrazuje informace o zjiSténych skupinach IGMP a poskytuje pristup
k moZnostem konfigurace odposlechu IGMP.

1. Prihlaste se do QSS.

2. Prejdéte do nabidky Konfigurace > Odposlech IGMP.

Kliknéte na
Nastroj QSS povoli odposlech IGMP.

4. Nakonfigurujte nastaveni odposlechu IGMP.

Nastaveni Popis
Blokovani zahlceni Blokuje zahlceni vicesmérového vysilani z neznamych zdroj(
vicesmérového vysilani
Port routeru Stanovuje, ktery port se ma pouZit jako port routeru pro sit' VLAN
Po prijeti paketu IGMP nastroj QSS presméruje pfenosy
prostrednictvim vybranych portd routeru.
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Nastaveni

Popis

Rychlé ukonceni

UrCuje porty, které podporuji funkci rychlé ukonéeni IGMP v2
Po pfijeti zpravy o ukonceni IGMP prestane nastroj QSS pfedavat
vicesmérové vysilani vybranym porttim rychlého ukonceni.

5. Kliknéte na moznost Ulozit.

QSS uloZzi nastaveni odposlechu IGMP.

Konfigurace nastaveni QoS

Sluzba QoS (Quality of Service) zlepSuje podobu sitovych prenosu klasifikaci a stanovenim priorit rGznych

sitovych zarizeni a paketd.

1. Prihlaste se do QSS.

2. Prejdéte do nabidky Konfigurace > QoS.

3. Kliknéte na

4. Vlyberte reZim QoS.

ReZim

Popis

Na zakladé portt

Urcuje prioritu prenosl pro jednotlivé porty

Na zakladé sité VLAN

Urcuje prioritu prenosl pro jednotlivé sité VLAN

5. Nakonfigurujte prioritu.

VétSi Cisla maji vétsi prioritu.

6. Kliknéte na moznost PouZzit.

QSS aktualizuje nastaveni QoS.

Konfigurace zrcadleni porti

Zrcadleni portd monitoruje sitové preposy a predava kopii paketu z jednoho portu sitového prepinace do

druhého.
1. Prihlaste se do QSS.

2. Prejdéte do nabidky Konfigurace > Zrcadleni port.

Kliknéte na

Nastroj QSS povoli zrcadleni port(i.

4. Vyberte typ zrcadleni.

Typ zrcadleni

Popis

Odeslat a pFijmout

Zrcadli vSechny pakety pro cilovy port

Pouze odeslat

Zrcadli pouze odchozi pakety pro cilovy port

Pouze pfFijmout

Zrcadli pouze prichozi pakety pro cilovy port

5. Vyberte zdrojové porty.
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Tip
MdUZete vybrat nékolik zdrojovych port(i soucasné.

6. Vyberte cilovy port.
7. Kliknéte na moznost Ulozit.

QSS ulozi nastaveni.

Konfigurace nastaveni LLDP

Protokol LLDP (Link Layer Discovery Protocol) vyuZiva pravidelné vysilani pro inzerci informaci o zafizeni
pres sit'a vyhledavani zafizeni v okoli. Tento protokol funguje tak, Ze vytvafi distribuovanou databazi
a shromazduje informace ze sousednich portt propojenych sitovou linkou.

Stranka LLDP zobrazuje informace o zjiSténych zafizenich a umoZziuje povolit nebo zakazat protokol LLDP.
1. Prihlaste se do QSS.
2. Prejdéte do nabidky Konfigurace > LLDP.

3. Zménte stav kontroly LLDP.

PFepnéte nastaveni Akce uZivatele
Kliknutim povolite funkci LLDP.

Kliknutim zakéazete funkci LLDP.

4. Kliknéte na mozZnost UlozZit.

QSS uloZi nastaveni.

Konfigurace ochrany pred smyckami

O smycce hovorime tehdy, pokud dochézi k neustalému predavani datovych paketd mezi porty. Je-li zjiSténa
smycka, mlZe ochrana pred smyckami deaktivovat rozhrani.

1. Prihlaste se do QSS.

2. Prejdéte do nabidky Konfigurace > Ochrana pred smyckami.

w

Kliknéte na

4. Nakonfigurujte nastaveni.

Nastaveni Popis

Doba prenosu Ridi dobu mezi pfenesenymi pakety ochrany pred smyckami
@ Poznamka
* Vychozi doba pfenosu je 5 sekund.

+ Tato hodnota musi byt v rozmezi od 1 do
10 sekund.
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Nastaveni Popis
Ridi, jak dlouho se ma ¢ekat na zakazani portu po zjisténi smycky

@ Poznamka

* Vychozi doba vypnuti je 180 sekund.

Doba vypnuti

+ Tato hodnota musi byt v rozmezi od 0 do
604800 sekund.

5. Kliknéte na moznost Ulozit.

QSS uloZi nastaveni.

Odstranéni nastaveni sité
1. Prihlaste se do QSS.
2. Prejdéte na Konfigurace.

3. Vyberte nastaveni sité.

@ Poznamka
Odstranéni nastaveni sité se pouziva pouze pro pravidla ACL, skupiny agregace linek, statické
adresy MAC a VLAN.

4. Kiiknéte na 1.
Zobrazi se potvrzovaci zprava.

5. Kliknéte na moznost Odstranit.

QSS odstrani nastaveni sité.

Monitorovani nastaveni sité

V ¢asti Konfigurace muizZete monitorovat nasledujici nastaveni sité. Tato nastaveni Ize pouZit k monitorovani
a diagnostice operaci switch(.

1. Prihlaste se do QSS.
2. Prejdéte na Konfigurace.

3. Vyberte nastaveni sité.

Nastaveni Popis
Statistiky odposlechu Prejdéte do nabidky Odposlech IGMP > Statistiky odposlechu IGMP.
IGMP Zobrazuje statistické informace o zjisténych skupinach IGMP.
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Nastaveni Popis

Vzdalena zafizeni LLDP | Prejdéte do nabidky LLDP > Vzdalena zafFizeni LLDP.
Zobrazuje informace portu LLDP, v€etné systémovych mozZnosti a IP adresy
vzdalené spravy.
Mozné funkce systému zahrnuji:

+ Pfemosténi

+ Kabelové zafizeni DOCSIS

+ Opakovac

* Rezervovano

* Router

* Pouze stanice

+ Telefon

* Pfistupovy bod WLAN

. Jiné

Stav portu Prejdéte do nabidky Sprava porti > Stav portu pro zobrazeni nasledujicich
informaci o stavu portu:

« Cislo portu

+ Stav linky portu
+ Stav portu

* Rychlost portu

« Kontrola toku

Statistiky portu a. Prejdéte do nabidky Sprava portu > Statistika portu pro zobrazeni
statistiky sitovych portd.

b. =
Kliknutimna  zmé&nite moZnost zobrazeni na zobrazeni seznamu.
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5. Sprava systému

Sekce QSS Sprava systému poskytuje moznosti konfigurace zafizeni a konfigurace aktualizace firmwaru.

Nastaveni systému

Tato obrazovka obsahuje moznosti konfigurace systému, jako jsou informace o systému, informace o IP,
nastaveni hesla, nastaveni ¢asu a nastaveni zalohovani a obnoveni switche.

Zména nazvu switche
1. Prihlaste se do QSS.

2. Prejdéte do nabidky Sprava systému > Informace o systému.

3. Kliknéte na @.

4. Zadejte nazev zafizeni:
PoZadavky:

+ Délka: 1-14 znaku
* Platné znaky: A-Z, a-z, 0-9
+ Platné zvlastni znaky: Pomlicka (-)

: (2
Kliknutim na moznost potvrdte nazev switche.

QSS aktualizuje nazev switche.

Konfigurace nastaveni pFipojeni
1. Prejdéte do nabidky Sprava systému > Nastaveni > IP .

2. Nakonfigurujte nastaveni pfipojeni.

Nastaveni Popis
Nacist IP a DNS automaticky Nactéte informace o IP adrese a DNS automaticky ze serveru DHCP.

Tip
Kliknutim na moznost ‘G aktualizujete informace
o IP adrese a DNS.

Nastavit IP a DNS rucné Nastavit IP adresu a DNS rucné.

3. Kliknéte na moznost PouZit.

Nastroj QSS aktualizuje nastaveni pfipojeni.

Aktualizace hesla switche
1. Prejdéte do nabidky Sprava systému > Nastaveni > Heslo.

2. Zadejte nové heslo.
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Tip
Kliknéte na “ pro zviditelnéni hesla.
Nastaveni Akce uZivatele
Aktualni heslo Zadejte aktualni heslo zafizeni
Nové heslo Zadejte heslo, které obsahuje 8 az 20 znak ASCII
Potvrdit nové heslo Znovu zadejte nové heslo

3. Kliknéte na moznost PouZit.

Nastroj QSS aktualizuje heslo.

Konfigurace nastaveni casu

@ Poznamka
Systémovy Cas musite nastavit spravné, abyste predesli témto problémim.

« Pri uziti internetového prohlizece k pfipojeni k zafizeni nebo uloZeni souboru bude
zobrazen nespravny cas pfislusné akce.

* Protokol aktivity (log) bude udavat nespravné casy udalosti.

+ Planované ulohy prob&hnou v nespravny cas.
1. Pfejdéte do nabidky Sprava systému > Nastaveni > Cas.
2. Zvolte casové pasmo.

3. Zadejte format data a Casu.

4. Zvolte zplsob nastaveni ¢asu.

MoZnost Akce uZivatele
Format data a casu Zadejte format data a casu.
Konfigurace casu Zadejte zplsob synchronizace Casu.

* Rucni konfigurace: Zadejte datum a cas

+ Synchronizovat s Casovym serverem v internetu: Synchronizujte switch
se zadanym internetovym €asovym serverem

+ Server: nazev casového serveru (NTP)
Pfiklady: time.nist.gov, time.windows.com

+ Casové pasmo: Zadejte asové pasmo

5. Kliknéte na moznost PouZzit.

Nastroj QSS aktualizuje nastaveni Casu.

Sprava protokolt

Protokoly mUZete filtrovat podle typu nebo vyhledavat konkrétni soubory protokold. Tyto protokoly Ize
pouzit k diagnostice problém(i nebo sledovani operaci prepinani.

1. Prejdéte do nabidky Sprava systému > Protokoly.
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2. Provedte nékterou z téchto akci.
Uloha Akce uZivatele
Hledani soubor( a. Vyhledejte pole Hledat.
protokolu
b. Zadejte hledané vyrazy.
Odstranéni soubor a. Kliknéte na moznost Vymazat.
protokolu Otevre se okno Vymazat protokoly.

b. Kliknéte na moznost Vymazat.

QSS provede specifikovanou ulohu.

Resetovani switche na tovarni nastaveni

Resetovanim switche se odstrani data uloZena v zafizeni a obnovi se vychozi tovarni nastaveni switche.

5.

Tip
Switch mUZzete také resetovat do vychoziho tovarniho nastaveni stisknutim a podrzenim
fyzického tlacitka resetovani po dobu 10 sekund.

. Prihlaste se do QSS.

Otevrete nastroj QuNetSwitch.
Prejdéte do nabidky Sprava systému > Nastaveni > Obnoveni vychoziho nastaveni.

Kliknéte na Obnoveni vychoziho nastaveni.
Zobrazi se potvrzovaci zprava.

Kliknéte na Ano.

QSS resetuje switch na vychozi tovarni nastaveni.

Restartovani switche

1.
2.

4,

Prihlaste se do QSS.

Kliknéte na poloZzku H umisténou v pravém hornim rohu stranky.

Kliknéte na Restartovat prepinac.
Zobrazi se potvrzovaci zprava.

Kliknéte na Ano.

QSS restartuje switch.

Zobrazeni informaci o switchi

Chcete-li zobrazit informace o hardwaru a systému switche, prejdéte na Sprava systému > Informace
o systému.

Obrazovka obsahuje tyto informace.
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Informace

Popis

Procesor prepinace

Zobrazuje informace o CPU switche spolu s podporovanym softwarem

Ovladac PoE

Zobrazuje ovladac PoE integrovany do switche

Teplota procesoru switche

Zobrazuje teplotu procesoru v realném case

Teplota systému

Zobrazuje celkovou teplotu switche v realném case

Teplota ovladace PoE

Zobrazuje teplotu ovladace PoE v realném case

Systémovy ventilator

Zobrazuje rychlost ventilatoru (v ot./min.) nainstalovanych ventilator(

Sprava firmwaru

QNAP doporucuje udrzovat firmware zafizeni aktualni. Tim zajistite, Ze vaSe zafizeni bude ziskavat nové
softwarové funkce, aktualizace zabezpeceni, vylepSeni a opravy chyb QSS.

Firmware Ize aktualizovat témito zpUsoby:

Metoda aktualizace

Popis

Pomoci moZnosti Ziva
aktualizace

QSS automaticky detekuje aktualizace firmwaru a nainstaluje je do
vaseho zafizeni.
Podrobnosti najdete v ¢asti Kontrola Zivych aktualizaci.

Pomoci Aktualizace firmwaru

Na webu QNAP mUZete zkontrolovat nejnovéjsi aktualizace firmwaru
zafizeni, stahnout aktualizaci firmwaru do pocitace a ru¢né
nainstalovat aktualizaci firmwaru do svého zafizeni.

Podrobnosti najdete v asti Rucni aktualizace firmwaru.

Pozadavky na firmware

Vase zafizeni musi splfovat nasledujici poZzadavky pro provedeni aktualizace firmwaru:

Nastaveni

PoZadavky

Nastaveni hardwaru

* Pocitac
Ethernetové kabely

@ Poznamka
Spolecnost QNAP doporucuje aktualizaci firmwaru
pomoci kabelového pfipojeni Ethernet, aby bylo
zajisténo spolehlivé pfipojeni k siti béhem aktualizaci
firmwaru.

Opravnéni spravce

Chcete-li aktualizovat firmware, musite byt spravcem switche nebo mit
opravnéni spravce.

Zastavte provoz switche

Spolecnost QNAP doporucuje zastavit vSechny ostatni operace switche
pred aktualizaci firmwaru. Switch se musi restartovat, aby se
aktualizace firmwaru projevila, a to mlze narusit probihajici sluzby
nebo operace switche.

Néazev modelu zarizeni

Ujistéte se, Ze mate spravny nazev modelu switche. Nazev modelu
switche najdete pomoci nasledujicich metod:

+ Najdéte nazev modelu na Stitku na spodni nebo zadni strané
zafizeni.

* Pfihlaste se k zafizeni a vyhledejte nazev modelu.
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Nastaveni PoZadavky

Verze firmwaru Pokud aktualizujete firmware pomoci Aktualizace firmwaru, ujistéte
se, Ze je vybrana verze firmwaru spravna pro vas model zafizeni.

Kontrola zivych aktualizaci

6 Upozornéni
B&hem procesu aktualizace firmwaru vase zafizeni nevypinejte.
Q Dulezité
+ Pred aktualizaci firmwaru nezapomeiite zkontrolovat PoZadavky na firmware.

+ Aktualizace mUze trvat nékolik minut i déle v zavislosti na hardwarové konfiguraci a
sitovém pfripojeni.

1. PFejdéte do nabidky Sprava systému > Aktualizace firmwaru > Zivé aktualizace.

2. Kliknéte na Zkontrolovat aktualizace.
QSS ovéri, zda jsou k dispozici aktualizace firmwaru. Je-li aktualizace dostupnd, mdzete QSS
aktualizovat.

3. Kliknéte na Aktualizovat systém.
Zobrazi se potvrzovaci zprava.

4. Kliknéte na Aktualizovat.

Nastroj QSS aktualizuje firmware.

Rucni aktualizace firmwaru

G Upozornéni
B&hem procesu aktualizace firmwaru vase zafizeni nevypinejte.
O Dulezité
+ Pred aktualizaci firmwaru nezapomerite zkontrolovat PoZadavky na firmware.

+ Aktualizace mUze trvat nékolik minut i déle v zavislosti na hardwarové konfiguraci a
sitovém pfripojeni.

1. Stahnéte firmware pro zafizeni.
a. Prejdéte na stranku http://www.qnap.com/download.
b. Vyberte typ produktu.
¢. Vyberte model zafizeni.
d. Prectéte si poznamky k vydani a potvrdte nasleduijici:
+ Model zafizeni odpovida verzi firmwaru.
+ Aktualizace firmwaru je nutna.

+ Podivejte se na pripadné dalSi pokyny k instalaci aktualizace firmwaru.
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2. Ujistéte se, Ze model produktu a firmware jsou spravné.

3. Vyberte server pro stahovani podle vasi polohy.

4. Stahnéte aktualiza¢ni balik.

5. Kliknéte na Prochazet.

6. Vyberte slozku.

7. Stazeny balicek firmwaru uloZte.

8. Rozbalte soubor s obrazem firmwaru.

9. Prejdéte do nabidky Sprava systému > Aktualizace firmwaru > Aktualizace firmwaru .
10. Kliknéte na Prochazet a zvolte rozbaleny soubor s obrazem firmwaru.

11. Kliknéte na Aktualizace systému.
Zobrazi se potvrzovaci zprava.

12. Kliknéte na Aktualizovat.

Zarizeni se okamzité restartuje.
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