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Podrecznik uzytkownika QSS

1. Informacje o QSS

System przetgcznika QNAP (QSS) to system operacyjny do zarzgdzania siecig dla przetgcznikdw QNAP.
System QSS umozliwia administracje sieci Layer 2 i zarzgdzanie systemem przetgcznika.
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2. Dostep do przetacznika

Podrecznik uzytkownika QSS

Metoda Opis Wymagania
Przegladarka Dostep do przetgcznika mozna uzyskaé przy « Komputer podiagczony do tej
internetowa uzyciu komputera w tej same;j sieci, jesli samej sieci co przetgcznik

posiadasz nastepujgce informacje:
* Przegladarka internetowa
* Nazwa przetacznika (na przyktad: http://
example123/) lub adres IP
+ Dane logowania do waznego konta
uzytkownika
Szczego6towe informacje mozna znalez¢
w czesci Uzyskiwanie dostepu do przetgcznika
przy uzyciu przegladarki
Qfinder Pro Aplikacja Qfinder Pro to narzedzie na pulpicie | « Komputer podtgczony do tej

nawigacyjnym, ktére umozliwia lokalizacje

i dostep do urzgdzen QNAP w okreslonej
sieci. Narzedzie to obstuguje systemy
Windows, macOS, Linux i system operacyjny
Chrome.

Szczego6towe informacje mozna znalez¢

w czesci Uzyskiwanie dostepu do przetgcznika
przy uzyciu aplikacji Qfinder Pro.

samej sieci co przetgcznik
* Przegladarka internetowa

* Qfinder Pro

Uzyskiwanie dostepu do przetgcznika przy uzyciu przegladarki

Dostep do przetacznika mozna uzyskac przy uzyciu dowolnego komputera w sieci, jesli znasz jego adres
IP i posiadasz dane logowania do waznego konta uzytkownika. Przetgczniki QNAP domyslinie obstuguijg
konfiguracje klienta DHCP w celu przypisania adresu IP. Po potgczeniu z siecig przetacznik automatycznie
uzyska z serwera DHCP adres IP.

@ Uwaga

+ Jesli nie znasz adresu IP przetgcznika, mozesz go znalez¢ przy uzyciu aplikacji Qfinder

+ DomysIny adres IP przetacznikato 169.254.100.101.

+ Jesli przetacznik nie jest potgczony z siecig z obstugg protokotu DHCP, mozna uzyskac
dostep do interfejsu sieciowego przetgcznika, zmieniajac adres IP komputera na
169.254.100.102.

1. Upewnij sie, ze komputer jest podtgczony do tej samej sieci co przetgcznik.

2. Otwdrz na komputerze przegladarke internetowa.

3. W pasku adresowym wpisz adres IP przetgcznika.
Zostanie wyswietlona strona logowania do QSS.

4. Podaj domysing nazwe uzytkownika i hasto.

Dostep do przetacznika 3



Podrecznik uzytkownika QSS

DomysIna nazwa DomysIne hasto
uzytkownika
admin Adres MAC obrazu przetgcznika bez znakéw interpunkcyjnych i wielkimi
literami.
Wskazéwka

S Na przyktad: jesli adres MAC to 00:0a:0b:0c:00:01, domys$inym
hastem bedzie 000A0BOC0001.
Adres MAC mozna odszuka¢ przy uzyciu aplikacji Qfinder
Pro. Jest on takze wydrukowany jako ,MAC" na naklejce
znajdujgcej sie na urzadzeniu.

@ Uwaga
Po zalogowaniu sie po raz pierwszy zostanie wyswietlony
monit o zmiane hasta.
Firma QNAP ze wzgledéw bezpieczenstwa zdecydowanie
zaleca zmiane hasta po zalogowaniu sie po raz pierwszy.

5. Kliknij przycisk Zaloguj.

Zostanie wySwietlony pulpit systemu QSS.

Wazne
O Po skonfigurowaniu przetgcznika pamietaj o zmianie adresu IP komputera na oryginalng
konfiguracje.
Uzyskiwanie dostepu do przetacznika przy uzyciu aplikacji Qfinder Pro
1. Zainstaluj aplikacje Qfinder Pro na komputerze podigczonym do tej samej sieci co przetgcznik.

Wskazéwka
Aby pobrac aplikacje Qfinder Pro, przejdz do https://www.qnap.com/en/utilities.

2. Otwérz aplikacje Qfinder Pro.
Aplikacja Qfinder Pro automatycznie wyszuka wszystkie urzadzenia QNAP w sieci.

3. Odszukaj przetgcznik na liscie, a nastepnie kliknij dwukrotnie nazwe lub adres IP.
W domyslnej przegladarce internetowej wyswietli sie ekran logowania do QSS.

4. Podaj domysing nazwe uzytkownika i hasto.

DomysIna nazwa DomysIne hasto
uzytkownika
admin Adres MAC obrazu przetgcznika bez znakéw interpunkcyjnych i wielkimi
literami.
Wskazoéwka

Na przyktad: jesli adres MAC to 00:0a:0b:0c:00:01, domys$inym
hastem bedzie 000A0BOCO001.

Adres MAC mozna odszuka¢ przy uzyciu aplikacji Qfinder

Pro. Jest on takze wydrukowany jako ,MAC" na naklejce
znajdujgcej sie na urzadzeniu.

5. Kliknij przycisk Zaloguj.

Zostanie wysSwietlony pulpit systemu QSS.

Dostep do przetgcznika 4
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Podrecznik uzytkownika QSS

Pierwsze kroki

1. Zaloguj sie do przetgcznika jako administrator.
DomysIne konto administratora to admin.

Szczegotowe informacje mozna znalez¢ w czesci Dostep do przetacznika.

2. Skonfiguruj ustawien systemu IP.
Szczegbtowe informacje mozna znalez¢ w czesci Konfigurowanie ustawien potgczenia.

3. Skonfiguruj ustawienia portow.
Szczegbtowe informacje mozna znalez¢ w czesci Konfigurowanie ustawien portéw.

4. Dodawanie i konfiguracja réznych ustawien sieciowych.
Szczegotowe informacje mozna znalez¢ w czesci Zarzadzaniu siecia.

Dostep do przetacznika 5



3. Zarzadzanie urzadzeniami klienckimi

Podrecznik uzytkownika QSS

Na ekranie Historia adreséw MAC wyswietlane sg informacje o urzadzeniach podtgczonych do przetacznika.
Ekran ten zapewnia dostep do wszystkich podtgczonych urzadzen i do polecen Wake-on-LAN (Wol).

Wol pozwala administratorom sieci na zdalng konserwacje urzadzen wyposazonych w ustuge WolL, gdy sg
one wytgczone, poprzez wysytanie specjalnie zakodowanych pakietéw sieciowych, ktére je wiaczaja.

Skanowanie w poszukiwaniu podtaczonych urzadzen
1.
2.

3.

Zaloguj sie do QSS.
Przejdz do sekcji Urzadzenia > Historia adreséw MAC.

Kliknij przycisk Skanuj.

System QSS wykona skanowanie w poszukiwaniu podtgczonych urzadzen.

Wysytanie pakietu WolL do urzadzenia

1.
2.
3.

Przejdz do obszaru Urzadzenia > Historia adreséw MAC.

Wskaz wczesniej podtgczone urzadzenie.

Kliknij pozycje (!)
Zostanie wySwietlone okno Wysytanie polecenia WolL.

4. Wybierz konfiguracje WolL.
Konfiguracja Opis
Wybudz teraz Od razu wysyta do urzadzenia polecenie Wol.

Obudz pézniej

a. Kliknij date.

b. Wybierz date.

¢. Kliknij godzine.

d. Wybierz godzine.

Wysyta do urzadzenia polecenie WolL w zaplanowanym terminie.

Zostanie wySwietlone okno dialogowe.

Okno dialogowe zostanie zamkniete.

Zostanie wySwietlone rozwijane menu ustawiania godziny.

5. Kliknij przycisk Zastosuj.

Aplikacja QSS wysle do urzgdzenia polecenie WolL.

Usuwanie adresu MAC

1.

Zaloguj sie do QSS.

2. Przejdz do sekcji Urzadzenia > Historia adreséw MAC.

3. Wskaz podtgczone urzadzenie.

Zarzadzanie urzadzeniami klienckimi 6
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4. Kliknij pozycje .
Zostanie wySwietlone okno dialogowe.

5. Kliknij przycisk Skasuj.

System QSS usunie adres MAC.

Czyszczenie historii adresow MAC
1. Zaloguj sie do QSS.
2. Przejdz do sekcji Urzgdzenia > Historia adreséw MAC.

3. Kliknij przycisk Wyczys¢.
Zostanie wySwietlone okno dialogowe.

4. Kliknij przycisk WyczyS€.

System QSS wyczysci historie adreséw MAC.

Zarzadzanie urzadzeniami klienckimi 7



4. Zarzadzaniu siecig

Podrecznik uzytkownika QSS

Podstawowa konfiguracja sieci przetgcznika uwzglednia zarzadzanie portem, konfiguracje sieci VLAN,
konfiguracje roznych protokotéw i zarzadzanie ruchem za posrednictwem ustugi Quality of Service (QoS)
i list kontroli dostepu ACL (Access Control Lists).

Pulpit nawigacyjny

Pulpit nawigacyjny umozliwia wyswietlenie obszaru konfiguracji interfejsu. Kliknij rozwijane menu na
pulpicie nawigacyjnym, aby wyswietli¢ stan portu, stan VLAN, stan agregacji tgcza oraz ruch na porcie dla

wszystkich portéw.

Mozesz takze usuna¢ konfigurowane przez uzytkownika ustawienia sieciowe i monitorowac ustawienia

sieciowe przetgcznika.

Konfigurowanie ustawien portow

1. Zaloguj sie do QSS.

2. Przejdz do sekcji Konfiguracja > Porty.

3. Przejdz do obszaru Konfiguracja portow.

4. Wskaz port.

5. Wprowadz odpowiednie ustawienia.

Ustawienie Opis
Stan Okresla stan pracy dla danego portu
Szybkos¢ Okresla maksymalng szybkos¢ dziatania portu

Sterowanie przeptywem

Okresla stan sterowania przeptywem dla danego portu

+ Gdy ustawiona jest automatyczna szybkos¢ portéw, partner tgcza
jest informowany o szybkosci maksymalnej.

+ Gdy ustawiona jest stata szybkos¢ portu, sterowanie przeptywem
automatycznie dopasowuje prace do tej szybkosci.

o Wazne
Funkcja sterowania przeptywem nie jest obstugiwana,
gdy ustawiona jest szybko$¢ portu HDX.

Maksymalny rozmiar ramki

Okresla maksymalny rozmiar ramki dostepny dla danego portu

6. Kliknij opcje Zastosuj.

System QSS zapisze ustawienia.

Zarzadzanie ustawieniami PoE

Systemy Power over Ethernet (PoE) przesytajg energie elektryczng po kablach Ethernet, umozliwiajgc
zapewnienie zasilania i transmisji danych na pojedynczym kablu, na przyktad w przypadku
bezprzewodowych punktéw dostepu, kamer i telefonéw VolP.

Na ekranie PoOE wyswietlane sg informacje na temat poboru mocy PoE. Dostepne sg tu rowniez opcje

harmonogramu i konfiguracji PoE.

Zarzadzaniu siecig 8
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Konfigurowanie ustawien PoE

1. Przejdz do obszaru Konfiguracja > PoE > Konfiguracja zasilania.
Wskazéwka
Mozna monitorowa¢ maksymalng energie PoE, dostepng dla kazdego portu PoE.
2. Wskaz port.
3. Wprowadz odpowiednie ustawienia.
Ustawienie Opis
Tryb PoE Okre$la tryb pracy PoE dla portu
Priorytet Steruje priorytetami poszczegdlnych portow

Jesli wiele portdw ma taki sam priorytet, pierwszenstwo ma port
0 nizszym numerze.

Pobér mocy WysSwietla moc pobierang aktualnie przez urzadzenie zasilane

4.

Kliknij przycisk Zastosuj.

Aplikacja QSS zapisuje ustawienia.

Konfigurowanie harmonogramu PoE

1.
2.
3.
4.

9.

Zaloguj sie do QSS.
Przejdz do sekcji Konfiguracja > PoE.
Przejdz do sekcji Harmonogram PoE.

Wskaz port.

Kliknij przycisk
Spowoduje to wigczenie harmonogramu dla wybranego portu.

- Kliknij przycisk [@.

Zostanie wyswietlone okno Konfiguracja harmonogramu PoE.
Skonfiguruj harmonogram.

a. Opcjonalne: Wybierz dodatkowe porty.
Harmonogram bedzie réwniez obejmowac wybrane porty.

b. Wybierz godziny dziatania portow.
c. Opcjonalne: Wybierz opcje Aktywuj harmonogram teraz.

Kliknij opcje Zapisz.
Okno Konfiguracja harmonogramu PoE zostanie zamkniete.

Kliknij opcje Zastosuj.

Aplikacja QSS zapisuje harmonogram.

Zarzadzaniu siecig 9
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Zarzadzanie VLAN

Wirtualna sie¢ LAN (VLAN) grupuje wiele urzgdzen sieciowych i ogranicza domene rozgtaszania. Elementy
sieci VLAN sg odizolowane, a ruch sieciowy jest przesytany tylko miedzy elementami grupy.

Kazda sie¢ VLAN jest przypisana do okre$lonego numeru identyfikacji sie¢ VLAN. Na ekranie VLAN
wyswietlane sg informacje o istniejacych sieciach VLAN. Dostepne sg tu rowniez opcje konfiguracyjne sieci
VLAN.

Dodawanie sieci VLAN

Wirtualna sie¢ LAN (VLAN) grupuje wiele urzgdzen sieciowych i ogranicza domene rozgtaszania. Elementy
sieci VLAN sg odizolowane, a ruch sieciowy jest przesytany tylko miedzy elementami grupy.

Kazda sie¢ VLAN jest przypisana do okre$lonego numeru identyfikacji sie¢ VLAN. Na ekranie VLAN
wyswietlane sg informacje o istniejacych sieciach VLAN. Dostepne sg tu rowniez opcje konfiguracyjne sieci
VLAN.

1. Zaloguj sie do QSS.
2. Przejdz do sekcji Konfiguracja > VLAN.

3. Kliknij opcje Dodaj.
Zostanie wySwietlone okno Dodaj VLAN.

4. Okresl identyfikator sieci VLAN.

5. Wybierz porty, ktore bedg naleze¢ do sieci VLAN.
Przypisanie portu do kilku sieci VLAN jest mozliwe tylko w przypadku portéw oznaczonych.

6. Kliknij opcje Zapisz.

System QSS doda sie¢ VLAN.

Edytowanie sieci VLAN
1. Przejdz do sekcji Konfiguracja > VLAN.

2. Wskaz odpowiednig sie¢ VLAN.

3. Kiiknij [&.
Zostanie wySwietlone okno Edycja sieci VLAN.

4. Wybierz porty, ktére bedg naleze¢ do sieci VLAN.

5. Kliknij opcje Zapisz.
Okno Edytowanie sieci VLAN zostanie zamkniete.

6. Kliknij przycisk Zastosuj.

Aplikacja QSS zapisuje ustawienia.

Zarzadzanie grupami agregacji taczy

Protokot LACP (ang. Link Aggregation Control Protocol) umozliwia tgczenie wielu kart sieciowych w jeden
logiczny interfejs sieciowy. Zapewni to wysokg niezawodnos¢ i redundancje portéw. W razie awarii portow,
na pozostatych portach nadal bedzie wystepowat ruch.

Zarzadzaniu siecig 10



Podrecznik uzytkownika QSS

Na stronie Agregacja taczy wyswietlane sg informacje o istniejgcych grupach agregacji taczy. Dostepne sg
tu réwniez opcje konfiguracyjne.

Dodawanie grupy trunkingu przy uzyciu LACP
1. Przejdz do obszaru Konfiguracja > Agregacja taczy.

2. Kliknij przycisk Dodaj.
Zostanie wySwietlone okno Dodawanie grupy.

3. Skonfiguruj ustawienia grupy.

Ustawienie Dziatanie uzytkownika
Numer grupy Podaj numer grupy z zakresu od 1 do 10
Tryb Wybierz tryb agregacji facza dla grupy.

+ LACP: Okresla ustawienie automatycznego przetaczania awaryjnego
i dynamiczng konfiguracje

+ Statyczny: Agreguje wszystkie konfiguracje jednoczesnie
w wybranych portach agregacji faczy

0 Wazne
Wiacz agregacje taczy przed podtgczeniem kabli do
przetgcznika, aby uniknaé utworzenia petli danych.

Konfiguracja portéw Okresla, ktore porty nalezg do grupy
Grupa moze zawiera¢ maksymalnie 4 porty.

4. Kliknij przycisk Zapisz.

Aplikacja QSS utworzy grupe.

Dodawanie grupy agregacji taczy (LAG)

Protokot LACP (ang. Link Aggregation Control Protocol) umozliwia tgczenie wielu kart sieciowych w jeden
logiczny interfejs sieciowy. Zapewnia to zwiekszong przepustowos$¢ i redundancje. W razie awarii portéw, na
pozostatych portach nadal bedzie wystepowat ruch.

Na stronie Agregacja taczy wyswietlane sg informacje o istniejgcych grupach agregacji tgczy. Dostepne sg
tu réwniez opcje konfiguracyjne.

6 Ostrzezenie
Aby unikng¢ btedow petli sieciowych podczas procesu konfiguracji LAG, nie nalezy
podtgczac przetacznika do innych urzadzen za pomoca wiecej niz jednego kabla
sieciowego, dopdki nie zostang skonfigurowane LAG we wszystkich urzgdzeniach. W celu
unikniecia petli sieciowych w podtgczonej sieci mozna wigczy¢ ochrone przed petlami.

1. Zaloguj sie do QSS.
2. Przejdz do sekcji Konfiguracja > Agregacja taczy.
3. Wskaz odpowiednig grupe.

4. Kliknij przycisk [@.
Zostanie wyswietlone okno Edycja grupy.

Zarzadzaniu siecig 11



Podrecznik uzytkownika QSS

5. Skonfiguruj ustawienia grupy.

Ustawienie Opis

Tryb Okresla tryb agregacji tgcza dla grupy

« LACP: Okresla ustawienie automatycznego przetgczania
awaryjnego i dynamiczng konfiguracje

+ Statyczny: Agreguje wszystkie konfiguracje jednocze$nie
w wybranych portach agregacji taczy

Q Wazne
Wiacz agregacje taczy przed podtgczeniem kabli do
przetgcznika, aby unikngé utworzenia petli danych.

Konfiguracja portow Okresla, ktére porty nalezg do grupy

@ Uwaga

Upewnij sie, ze te same ustawienia zostaty
skonfigurowane dla wszystkich portéw cztonkowskich
w grupie LAG.

6. Kliknij opcje Zapisz.

System QSS zaktualizuje ustawienia grupy.

Uwaga

@ Podczas przypisywania sieci LAG do sieci VLAN firma QNAP zaleca usuniecie
poszczeg6lnych elementow portu sieci LAG z sieci VLAN, a nastepnie dodanie catej grupy
do sieci VLAN w razie potrzeby. Jesli poszczegdlne elementy portu nie zostang usuniete,
zostang przywrécone domysine ustawienia sieci VLAN.

Zarzadzanie ruchem na portach
W sekcji Ruch sieciowy aplikacji QSS przedstawione sg opcje konfiguracji ruchu na portach.

Na stronie Tabela adreséw MAC dostepne sg opcje konfiguracji ruchu emisji pojedynczej poprzez
przekierowanie ruchu na okreslone porty na identyfikatorze VLAN i docelowym adresie MAC ramy
wysytajacego urzadzenia sieciowego.

Funkcja Limity transmisji obstuguje konfigurowanie opcji ograniczania transmisji przychodzacych
i wychodzacych dla catego ruchu na porcie, i zapewnia opcje ustawienia limitéw wykorzystania tgcza. Po

wigczeniu limitu dla portu przetgcznika, ruch powyzej skonfigurowanego ustawienia bedzie przez aplikacje
QSS odrzucany.

Dodawanie statycznego adresu MAC

Tabela adreséw MAC $ledzi adresy MAC i przekazuje powigzane emisje pojedyncze przez odpowiednie porty.
1. Zaloguj sie do QSS.
2. Przejdz do obszaru Konfiguracja > Tabela adreséw MAC.

3. Okresl okres waznosci dla tabeli MAC.

@

Uwaga
Mozna skonfigurowacé czas, przez ktéry ten wpis ma pozosta¢ w tabeli MAC.
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System QSS doda adres MAC.

Kliknij opcje Dodaj.

Podrecznik uzytkownika QSS

Zostanie wySwietlone okno Dodaj statyczny adres MAC.

Skonfiguruj ustawienia adresu MAC.

a. Okresl identyfikator sieci VLAN.

b. Okresl adres MAC.

¢. Wybierz co najmniej jeden port.

Kliknij opcje Zapisz.

Okno Dodaj statyczny adres MAC zostanie zamkniete.

Konfigurowanie limitéw transmisji

1.
2.

5. Kliknij przycisk Zapisz.

Przejdz do obszaru Konfiguracja > Ruch sieciowy > Limity transmisji.

Wskaz port.

Kliknij pozycje [2.

Zostanie wyswietlone okno Konfigurowanie limitéw transmisji.

. Skonfiguruj limity transmisji.

a. Opcjonalne: Wybierz dodatkowe porty.
Limity transmisji bedg réwniez mie¢ zastosowanie do dodatkowych portow.

b. Okresl natezenie ruchu przychodzacego.

c. Okresl natezenie ruchu wychodzacego.

Aplikacja QSS zapisze limity transmisji.

Dodawanie wpisu listy kontroli dostepu

Lista kontroli dostepu (lista ACL) kontroluje dostep do okreslonych obiektéw sieciowych poprzez
ograniczanie mozliwosci taczenia sie z okre$lonych adreséw IP i MAC.

Na stronie Zabezpieczenia wysSwietlane sg informacje o istniejgcych wpisach na liscie ACL w oparciu
o adresy IP. Dostepne sg tu réwniez opcje konfiguracyjne.

1.
2.

Przejdz do obszaru Konfiguracja > Zabezpieczenia.

Kliknij przycisk Dodaj.

Zostanie wyswietlone okno Dodawanie adresu ACL — IP.

Skonfiguruj ustawienia wpisu listy ACL.

Ustawienie

Dziatanie uzytkownika

Nr

Okresl numer tego wpisu listy ACL
Musi to by¢ wartos¢ od 1 do 250
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Podrecznik uzytkownika QSS

Ustawienie Dziatanie uzytkownika

Protokoét Wybierz typ ruchu sieciowego, ktérego dotyczy ten wpis listy ACL
- TCP
« UDP

Zrédto

Adres IP Okresl adres IP potaczenia przychodzacego

Maska podsieci Okres$l maske podsieci uzywang przez potgczenie przychodzace

Port Okresl numer portu uzywany przez potgczenie przychodzace

Lokalizacja docelowa

Adres IP

Okresl adres IP, do ktoérego uzyskuje sie dostep przez potaczenie
zrédtowe

Maska podsieci

Okresla maske podsieci, do ktérej uzyskuje dostep potgczenie
zrédtowe

Q Wazne
Jesli zrodto nie jest okreslone, ustaw maske
podsieci 255.255.255.255. Ustawienie wartosci
255.255.255.0 spowoduje skonfigurowanie wpisu
dla catej podsieci.

Port

Okresl numer portu, do ktérego uzyskuje dostep potaczenie zrodtowe

Uprawnienia

Okre$l typ uprawnien uzywany przez ten wpis listy ACL
+ Zezwél: Zezwala na dostep skonfigurowanym adresom IP

+ 0dméw: Odmawia dostepu skonfigurowanym adresom IP

Wazne
O Brak wartosci Zzrodta lub celu spowoduje stosowanie ustawionego uprawnienia do wszystkich

potgczen.

4. Kliknij przycisk Zapisz.
Aplikacja QSS doda wpis listy ACL.

Konfigurowanie monitorowania IGMP

Protokét IGMP (Internet Group Management Protocol) umozliwia zarzadzanie przynaleznoscia do grup
multiemisji IP. Hosty IP i sgsiadujace routery multiemisji korzystajg z protokotu IGMP do ustalania

przynaleznosci do grup multiemisji.

Na stronie Monitorowanie IGMP wysSwietlane sg informacje o wykrytych grupach IGMP. Dostepne sg tu
réwniez opcje konfiguracji monitorowania IGMP.

1. Zaloguj sie do QSS.

2. Przejdz do sekcji Konfiguracja > Monitorowanie IGMP.

Kliknij pozycje

System QSS wigczy monitorowanie IGMP.

4. Skonfiguruj ustawienia monitorowania IGMP.
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Podrecznik uzytkownika QSS

Ustawienie

Opis

Blokowanie zalewow
multiemisji

Blokuje zalewy multiemisji z nieznanych zrédet

Port routera

Okresla, ktore porty bedg uzywane jako port routera sieci VLAN
Po otrzymaniu pakietu IGMP system QSS bedzie kierowa¢ ruch
sieciowy przez wybrane porty routera.

Szybkie odtaczanie

Okresla porty obstugujace funkcje szybkiego odtaczania IGMP v2

Po otrzymaniu komunikatu odtgczenia IGMP system QSS zaprzestanie
kierowania ruchu sieciowego multiemisji na wybrane porty szybkiego
odfaczania.

5. Kliknij opcje Zapisz.

System QSS zapisze ustawienia monitorowania IGMP.

Konfiguracja ustawien QoS

Opcja jakosci ustugi (QoS) usprawnia sterowanie ruchem w sieci poprzez klasyfikowanie réznych urzadzen
sieciowych i pakietdw oraz okreslanie ich priorytetow.

1. Zaloguj sie do QSS.

2. Przejdz do sekcji Konfiguracja > QosS.

3. Kliknij przycisk

4. Wybierz tryb QoS.

Tryb

Opis

Na podstawie portu

Okresla priorytet ruchu sieciowego dla kazdego
portu

Na podstawie sieci VLAN

Okresla priorytet ruchu sieciowego dla kazdej sieci
VLAN

5. Skonfiguruj priorytet.

Wieksze numery odpowiadajg wyzszym priorytetom.

6. Kliknij opcje Zastosuj.

System QSS zaktualizuje ustawienia QoS.

Konfigurowanie dublowania portow

Funkcja dublowania portéw monitoruje ruch sieciowy i przesyta kopie pakietéw z jednego portu przetacznika

sieciowego do innego.

1. Zaloguj sie do QSS.

2. Przejdz do obszaru Konfiguracja > Dublowanie portéow.

Kliknij przycisk

System QSS wigczy dublowanie portéw.

4. Wybierz typ dublowania.
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Podrecznik uzytkownika QSS

Typ dublowania Opis
Wysytanie i odbieranie Na port docelowy przekazywane sg kopie wszystkich pakietéw.
Tylko wysytanie Na port docelowy przekazywane sg tylko kopie pakietow
wychodzgcych.
Tylko odbieranie Na port docelowy przekazywane sg tylko kopie pakietow
przychodzacych

5. Wybierz porty zrédtowe.

Wskazoéwka
Mozna wybrac¢ wiele portéw zrodtowych naraz.

6. Wybierz port docelowy.
7. Kliknij opcje Zapisz.

System QSS zapisze ustawienia.

Konfiguracja ustawien LLDP

Protokot LLDP (Link Layer Discovery Protocol) wykorzystuje okresowe rozgtaszanie do ogtaszania w sieci
informacji o urzadzeniach i wykrywania pobliskich urzadzen. Protokoét ten dziata w oparciu o tworzenie
rozproszonej bazy danych i zbieranie informacji z sgsiednich portéw potgczonych tgczem sieciowym.

Na stronie LLDP wysSwietlane sg informacje o wykrytych urzadzeniach. Mozna tu réwniez wtgczac i wytaczac
protokét LLDP.

1. Zaloguj sie do QSS.
2. Przejdz do sekcji Konfiguracja > LLDP.

3. Zmien stan kontroli LLDP.

Ustawienia przetaczania Dziatanie uzytkownika
Kliknij, aby wiaczy¢ funkcje LLDP.

Kliknij, aby wytgczy¢ funkcje LLDP.

4. Kliknij opcje Zapisz.

System QSS zapisze ustawienie.

Konfigurowanie ochrony przed petlami

Petla powstaje wowczas, gdy pakiety danych sg bezustannie przekazywane miedzy portami. W razie wykrycia
petli funkcja ochrony przed petlami moze wytaczy¢ interfejs.

1. Zaloguj sie do QSS.
2. Przejdz do obszaru Konfiguracja > Ochrona przed petlami.

3. Kliknij przycisk

F Y

. Wprowadz odpowiednie ustawienia.
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Podrecznik uzytkownika QSS

Ustawienie Opis

Czas transmisji Okresla odstepy czasowe miedzy wysytanymi pakietami ochrony przed
petla.

@ Uwaga

« Domyslny czas transmisji wynosi 5 sekund.

+ Musi to by¢ wartos$¢ od 1 do 10 sekund.

Czas wytaczenia Okresla, na jak dtugo port zostanie wytgczony po wykryciu petli

@ Uwaga

« Domyslny czas zamykania wynosi 180 sekund.

+ Musi to by¢ warto$¢ od 0 do 604800 sekund.

5. Kliknij opcje Zapisz.

System QSS zapisze ustawienia.

Usuwanie ustawienia sieciowego
1. Zaloguij sie do QSS.
2. Przejdz do opcji Konfiguracja.

3. Wybierz ustawienie sieciowe.

Uwaga
@ Usuniecie ustawien sieciowych jest mozliwe tylko w przypadku regut ACL, grup agregacji taczy,
statycznych adreséw MAC i sieci VLAN.

4. Kiiknij przycisk .
Zostanie wyswietlony komunikat z pro$bg o potwierdzenie.

5. Kliknij opcje Usun.

System QSS usunie ustawienie sieciowe.

Monitorowanie ustawien sieciowych

W sekcji Konfiguracja mozna monitorowaé nastepujace ustawienia sieciowe. Ustawienia te mogg stuzy¢ do
monitorowania i diagnostyki operacji wykonywanych przez przetgcznika.

1. Zaloguj sie do QSS.
2. Przejdz do opcji Konfiguracja.

3. Wybierz ustawienie sieciowe.

Ustawienie Opis

Statystyki Przejdz do obszaru Monitorowanie IGMP > Statystyki monitorowania
monitorowania IGMP IGMP.
Wyswietla informacje statystyczne o wykrytych grupach IGMP.
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Podrecznik uzytkownika QSS

Ustawienie Opis

Urzadzenie zdalne LLDP | Przejdz do obszaru LLDP > Urzadzenia zdalne LLDP.

Wyswietla informacje o porcie z obstugg LLDP, w tym o mozliwo$ciach systemu
i adresie IP zarzadzania zdalnego.

Mozliwosci systemu obejmuja:

* Mostek

+ Urzadzenie kablowe DOCSIS
* Wzmacniak

+ Zarezerwowane

* Router

+ Tylko stacja robocza

+ Telefon

* Punkt dostepu WLAN

* Inne

Status portow Przejdz do obszaru Zarzadzanie portami > Status portow, aby wyswietli¢
nastepujace informacje o stanie portow:

* Numer portu

« Stan potaczenia z portem
+ Status portéw

+ Szybkos¢ portu

* Sterowanie przeptywem

Statystyki portow a. Przejdz do obszaru Zarzadzanie portami > Statystyka portéw, aby
wyswietli¢ statystyke portow sieciowych.

b. —
Kliknij =, aby zmienic¢ opcje wyswietlania na Widok listy.
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Podrecznik uzytkownika QSS

5. Zarzadzanie systemem

W sekcji QSS Zarzgdzanie systemem dostepne sg opcje konfiguracji urzgdzenia i konfiguracji aktualizacji
oprogramowania uktadowego.

Ustawienia systemowe
Na tym ekranie wyswietlane sg opcje konfiguracji systemu, np. informacje o systemie, informacje o adresie

IP, ustawienia hasta, ustawienia czasu i ustawienia w zakresie tworzenia kopii zapasowych i przywracania dla
przetgcznika.

Zmiana nazwy przetacznika
1. Zaloguj sie do QSS.
2. Przejdz do obszaru Zarzadzanie systemem > Informacje o systemie.
3. Kliknij przycisk (2.

4. Podaj nazwe urzadzenia:
Wymagania:

+ Diugos¢: 1-14 znakdw
* Dozwolone znaki: A-Z, a-z, 0-9

+ Wazne znaki specjalne: tacznik (-)

g
Kliknij , aby potwierdzi¢ nazwe przetgcznika.

System QSS zaktualizuje nazwe przetgcznika.

Konfigurowanie ustawien potaczenia
1. Przejdz do obszaru Zarzadzanie systemem > Ustawienia > IP.

2. Skonfiguruj ustawienia potaczenia.

Ustawienie Opis

Uzyskaj ustawienia IP i DNS Ustawienia IP i DNS bedg automatycznie pobierane z serwera DHCP.
automatycznie

Wskazéwka
Kliknij przycisk G, aby odswiezy¢ ustawienia IP i DNS.

Wprowadz ustawienia IP i DNS | Wprowadz ustawienia IP i DNS recznie.
recznie

3. Kliknij przycisk Zastosuj.

Aplikacja QSS zaktualizuje ustawienia potaczenia.

Aktualizacja hasta przetacznika

1. Przejdz do obszaru Zarzadzanie systemem > Ustawienia > Hasto.
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Podrecznik uzytkownika QSS

2. Podaj nowe hasto.

Wskazoéwka
Kliknij “, aby hasto byto widoczne.

Ustawienie Dziatanie uzytkownika
Biezgce hasto Podaj biezace hasto urzadzenia
Nowe hasto Podaj hasto zawierajgce od 8 do 20 znakéw ASCII
Potwierdz nowe hasto Wprowadz ponownie nowe hasto

3. Kliknij przycisk Zastosuj.

QSS zaktualizuje hasto.

Konfigurowanie ustawien czasu

Uwaga
@ Aby unikng¢ wystapieniu ponizszych problemoéw, nalezy odpowiednio skonfigurowac czas
systemu.

« W przypadku korzystania z przegladarki internetowej w celu nawigzania potgczenia
z urzadzeniem lub zapisania pliku, wyswietlany czas dziatania jest nieprawidtowy.

+ Dzienniki zdarzen nie odzwierciedlajg doktadnego czasu wystgpienia zdarzenh.

+ Zaplanowane zadania sg uruchamiane w niewtasciwym czasie.

-

. Przejdz do obszaru Zarzadzanie systemem > Ustawienia > Czas.
2. Wybierz strefe czasowa.
3. Okresl format daty i godziny.

4. Wybierz ustawienie czasu.

Opcja Dziatanie uzytkownika
Format daty i godziny | Okresl format daty i godziny.
Konfiguracja czasu Okres$l metode synchronizacji czasu.

+ Konfiguracja reczna: Okre$l date i godzine

* Synchronizuj z internetowym serwerem czasu: Zsynchronizuj
przetacznik z okre$lonym internetowym serwerem czasu

+ Serwer: Nazwa serwera Network Time Protocol (NTP)
Przyktady: time.nist.gov, time.windows.com

+ Strefa czasowa: Okres| strefe czasowa

5. Kliknij przycisk Zastosuj.

Aplikacja QSS zaktualizuje ustawienia czasu.
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Podrecznik uzytkownika QSS

Zarzadzanie dziennikami

Mozesz filtrowa¢ dzienniki wedtug typu lub wyszukiwaé okreslone pliki dziennika. Dzienniki te umozliwiajg
diagnozowanie probleméw lub monitorowanie operacji przetacznika.

1. Przejdz do obszaru Zarzadzanie systemem > Dzienniki.

2. Wykonaj dowolne z ponizszych zadan.

Zadanie Dziatanie uzytkownika

Wyszukaj pliki a. Znajdz pole Szukaj.
dziennika

b. Wprowadz warunki wyszukiwania.
Usun pliki zrodtowe a. Kliknij przycisk Wyczys¢.
Zostanie wySwietlone okno Wyczys¢ dzienniki.

b. Kliknij przycisk Wyczys¢€.

QSS wykonuje okres$lone zadanie.

Przywracanie ustawien fabrycznych przetacznika

Resetowanie przetgcznika spowoduje usuniecie zapisanych w urzadzeniu danych i przywrécenie domysinych
ustawien fabrycznych przetgcznika.

Wskazéwka
Domyslne ustawienia fabryczne przetacznika mozna takze przywrdci¢, naciskajac
i przytrzymujac przez 10 sekund fizyczny przycisk resetowania.

1. Zaloguj sie do QSS.
2. Otwodrz aplikacje QuNetSwitch.
3. Przejdz do obszaru Zarzadzanie systemem > Ustawienia > Przywrécenie ustawien fabrycznych.

4. Kliknij opcje Przywrécenie ustawien fabrycznych.
Wyswietli sie komunikat z prosbg o potwierdzenie.

5. Kliknij przycisk Tak.

System QSS przywroci domysine ustawienia fabryczne przetgcznika.

Ponowne uruchamianie przetgcznika
1. Zaloguj sie do QSS.

2.
Kliknij H w prawym gdérnym rogu strony.

3. Kliknij Uruchom ponownie przetacznik.
Zostanie wyswietlony komunikat z proshg o potwierdzenie.

4. Kliknij przycisk Tak.

System QSS uruchomi przetgcznik ponownie.
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Podrecznik uzytkownika QSS

Wyswietlanie informacji o przetgczniku

Aby wyswietli¢ informacje o osprzecie i systemie przetgcznika, przejdz do obszaru Zarzadzanie systemem >
Informacje o systemie.

Na ekranie wySwietlone zostang nastepujgce informacje.

Informacje Opis

Procesor przetgcznika WysSwietla informacje o procesorze przetacznika i obstugiwanym
oprogramowaniu

Kontroler PoE WysSwietla wbudowany w przetacznik kontroler PoE
Temperatura procesora Wyswietla temperature procesora w czasie rzeczywistym
przetgcznika
Temperatura systemu Wyswietla og6lng temperature przetgcznika w czasie rzeczywistym
Temperatura kontrolera PoE Wyswietla temperature kontrolera PoE w czasie rzeczywistym
Wentylator systemu Wyswietla szybkos¢ zainstalowanych wentylatoréw (w obr./min.)

Zarzadzanie oprogramowaniem uktadowym

Firma QNAP zaleca aktualizowanie oprogramowania uktadowego swojego urzadzenia na biezgco. Dzieki
temu urzadzenie bedzie mogto korzysta¢ z nowych funkcji oprogramowania QSS, aktualizacji zabezpieczen,
usprawnien i poprawek zabezpieczer antywirusowych.

Oprogramowanie uktadowe mozna takze zaktualizowac przy uzyciu jednej z ponizszych metod:

Metoda aktualizacji Opis

Korzystanie z funkcji Aktualizacja | Aplikacja QSS automatycznie wykrywa aktualizacje oprogramowania
ha zywo uktadowego i instaluje je na urzadzeniu.

Szczegbtowe informacje mozna znalez¢ w czesci Sprawdzanie
dostepnosci aktualizacji na zywo.

Korzystanie z funkcji Aktualizacja | Informacje o najnowszych aktualizacjach oprogramowania
oprogramowania uktadowego | uktadowego urzadzenia sg dostepne w witrynie QNAP, skagd mozna
je pobra¢ na komputer i recznie zainstalowaé na urzadzeniu.
Szczego6towe informacje mozna znalez¢ w czeSci Reczna aktualizacja
oprogramowania uktadowego.

Wymagania dotyczgce oprogramowania uktadowego

W celu aktualizacji oprogramowania uktadowego, urzadzenie musi spetnia¢ nastepujace wymagania:

Ustawienia Wymagania
Ustawienia oprogramowania * Komputer
uktadowego Kable Ethernet

@ Uwaga

Firma QNAP zaleca aktualizacje oprogramowania
uktadowego przy uzyciu przewodowych potgczen
z siecig Ethernet, co pozwoli zapewni¢
niezawodno$¢ potaczenia z siecig podczas aktualizacji
oprogramowania uktadowego.
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Ustawienia Wymagania

Uprawnienia administratora Aby zaktualizowa¢ oprogramowanie uktadowe, nalezy by¢
administratorem przetagcznika lub posiada¢ uprawnienia
administratora.

Zatrzymaj operacje przetgcznika Firma QNAP zaleca, aby przed zaktualizowaniem oprogramowania
uktadowego, zatrzymac wszystkie inne operacje przetgcznika. Aby
oprogramowanie uktadowe mogto zostac¢ zaktualizowane, wymagane
jest ponowne uruchomienie przetgcznika, co moze spowodowac
zaktdcenie trwajgcych ustug lub operacji przetacznika.

Nazwa modelu urzadzenia Upewnij sie, ze nazwa modelu przetgcznika jest prawidtowa. Nazwe
modelu przetgcznika mozna znalez¢, korzystajac z jednej z ponizszych
metod:

+ Nazwe modelu mozna znalez¢ na naklejce zamieszczonej na
spodzie lub z tytu urzadzenia.

+ Zaloguj sie na urzadzeniu, aby znalez¢ nazwe modelu.

Wersja oprogramowania W przypadku aktualizacji oprogramowania uktadowego przy uzyciu
uktadowego funkcji Aktualizacja oprogramowania uktadowego, upewnij sie, ze
wybrana wersja oprogramowania uktadowego jest odpowiednia dla
posiadanego modelu urzadzenia.

Sprawdzanie dostepnosci aktualizacji na zywo

e Ostrzezenie
Urzadzenia nie nalezy wytgcza¢ podczas procesu aktualizacji oprogramowania
uktadowego.

0 Wazne

+ Pamietaj, aby przez aktualizacjg oprogramowania uktadowego przejrze¢ Wymagania
dotyczace oprogramowania uktadowego.

+ Aktualizacja moze potrwac kilka lub wiecej minut, w zaleznosci od konfiguracji
osprzetu i pofagczenia z siecia.

1. Przejdz do obszaru Zarzadzanie systemem > Aktualizacja oprogramowania sprzetowego >
Automatyczna aktualizacja.

2. Kliknij Sprawdz dostepnos¢ aktualizacji.
QSS sprawdza dostepnos¢ aktualizacji oprogramowania uktadowego. Jesli dostepna jest aktualizacja,
mozna zaktualizowa¢ QSS.

3. Kliknij Aktualizuj system.
Zostanie wyswietlony komunikat z proshg o potwierdzenie.

4. Kliknij opcje Aktualizuj.

QSS zaktualizuje oprogramowanie uktadowe.

Reczna aktualizacja oprogramowania uktadowego

e Ostrzezenie
Urzadzenia nie nalezy wytgcza¢ podczas procesu aktualizacji oprogramowania
uktadowego.
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Podrecznik uzytkownika QSS

Q Wazne

+ Pamietaj, aby przez aktualizacjg oprogramowania uktadowego przejrze¢ Wymagania
dotyczace oprogramowania uktadowego.

+ Aktualizacja moze potrwac kilka lub wiecej minut, w zaleznosci od konfiguracji
osprzetu i potgczenia z siecia.

1. Pobierz oprogramowanie uktadowe urzgdzenia.
a. Przejdz do opcji http://www.gnap.com/download.
b. Wybierz typ produktu.
¢. Wybierz model swojego urzadzenia.
d. Przeczytaj informacje o wersji i potwierdz nastepujace dane:
* Model urzadzenia jest zgodny z wersjg oprogramowania uktadowego.
* Wymagana jest aktualizacja oprogramowania uktadowego.

+ Sprawdz, czy wystepujg dodatkowe instrukcje dotyczace konfiguracji ustawien aktualizacji
oprogramowania uktadowego.

2. Sprawdz, czy model produktu i oprogramowanie uktadowe sg prawidtowe.
3. W zaleznosci od swojej lokalizacji wybierz serwer pobierania.

4. Pobierz pakiet oprogramowania uktadowego.

5. Kliknij przycisk Przegladaj.

6. Wybierz folder.

7. Zapisz pobrany pakiet oprogramowania uktadowego.

8. Wyodrebnij plik obrazu oprogramowania uktadowego.

9. Przejdz do obszaru Zarzadzanie systemem > Aktualizacja oprogramowania sprzetowego >
Aktualizacja oprogramowania sprzetowego.

10. Kliknij Przegladaj i wybierz wyodrebniony plik obrazu oprogramowania uktadowego.

11. Kliknij Aktualizuj system.
Zostanie wySwietlone okno z komunikatem potwierdzenia.

12. Kliknij opcje Aktualizuj.

Urzadzenie zostanie niezwtocznie uruchomione ponownie.
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