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1. Informacion general

Acerca de QSS

Guia del usuario de QSS

QSS es una herramienta de administracion centralizada de sus conmutadores gestionados de QNAP.

Direccion del conmutador

Método

Descripcion

Requisitos

Navegador web

Puede acceder el conmutador
usando cualquier ordenador en la
misma red si tiene la siguiente
informacion:

* Nombre del conmutador
(Ejemplo: http://example123/)
o direccién IP

+ Credenciales de inicio de
sesion de una cuenta de
usuario valida

Para obtener mas informacion,
consulte Acceder al conmutador
usando un navegador

+ Ordenador conectado a la
misma red que el conmutador

+ Navegador web

Qfinder Pro

Qfinder Pro es una herramienta de
escritorio que le permite localizar
y acceder a los dispositivos de
QNAP en una red especifica.

La herramienta compatible con
Windows, macOS, Linux y Chrome
0s.

Para mas informacién, consulte
Acceder al conmutador usando
Qfinder Pro.

+ Ordenador conectado a la
misma red que el conmutador

* Navegador web

« Qfinder Pro

Acceder al conmutador usando un navegador

Puede acceder al conmutador usando cualquier ordenador en la red si conoce su direccién IP y las
credenciales de inicio de sesion de una cuenta de usuario valida.

Nota

=

Sino conoce la direccion IP del conmutador, puede localizarla usando Qfinder Pro.

1. Compruebe que su ordenador esté conectado a la misma red que el conmutador.

2. Abra un navegador web en su ordenador.

3. Escriba la direccién IP del conmutador en la barra de direcciones.

b

Especifique el nombre de usuario y contrasefia predeterminados.

Informacién general 3



Guia del usuario de QSS

Nombre de usuario Contrasena predeterminada
predeterminado

admin La direccién MAC de la imagen del conmutador omitiendo los dos

puntos (;) y en mayusculas.

Consejo

Por ejemplo, si la direccién MAC es 00:0a:0b:0¢:00:01,
la contrasefia predeterminada sera 000A0B0OC0001.
Puede encontrar la direccion MAC utilizando Qfinder
Pro. También aparecera impresa en una pegatina en el
dispositivo como "MAC".

5. Haga clic en Entrar.
Aparecera el escritorio de QSS.

Acceder al conmutador usando Qfinder Pro
1. Instale Qfinder Pro en un ordenador conectado a la misma red que el conmutador.

Consejo
Para descargar Qfinder Pro, vaya a https://www.qnap.com/en/utilities.

2. Abra Qfinder Pro.
Qfinder Pro busca automaticamente todos los dispositivos QNAP en la red.

3. Localice el conmutador en la lista y después haga doble clic en el nombre o la direccion IP.
La pantalla de inicio de sesién de QSS se abrira en el navegador web predeterminado.

4. Especifique el nombre de usuario y contrasefia predeterminados.

Nombre de usuario Contrasena predeterminada
predeterminado

admin La direccion MAC de la imagen del conmutador omitiendo los dos

puntos (:) y en mayusculas.

Consejo

Por ejemplo, si la direccién MAC es 00:0a:0b:0¢:00:01,
la contrasefia predeterminada sera 000A0BOC0001.
Puede encontrar la direccién MAC utilizando Qfinder
Pro. También aparecerd impresa en una pegatina en el
dispositivo como "MAC".

5. Haga clic en Entrar.
Aparecera el escritorio de QSS.

Primeros pasos

1. Inicie sesién en el conmutador como administrador.
La cuenta de administrador predeterminada es admin.

Para mas informacion, consulte Direccion del conmutador.

2. Ajuste la configuracion de IP del sistema.
Para mas informacién, consulte Configurar la informacién de la IP del conmutador.

3. Ajuste la configuracion de los puertos.

Informacién general 4
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Para mas informacién, consulte Ajustar la configuracién de los puertos.

4. Anaday configure VLAN.
Para mas informacion, consulte VLAN.

Informacién general 5
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2. Navegacion de QSS

Barra de tareas

#= QSS Management | asw-m2108-2C 2020/10/20 22:59:47 ‘ 8 admin v i

1 2
N.° Elemento Acciones posibles del usuario
1 [USER_NAME] Cerrar sesion: Cierra la sesién actual del
usuario.
2 Mas Haga clic en el botén para ver los

siguientes elementos del menu:

+ Reiniciar conmutador
Para més informacién, consulte
Reiniciar el conmutador.

+ Idioma: Abre una lista de idiomas
compatibles y le permite cambiar el
idioma del sistema operativo.

+ Informacion: Muestra la siguiente
informacion:

* Modelo de hardware

* Versidn del sistema operativo

Introduccion

Esta pantalla muestra la informacion del conmutador, incluyendo el estado de todos los puertos, la
informacion del sistema y el trafico de los puertos 2,5 GbE y 10 GbE.

Navegacién de QSS 6
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QSS Management | asw-m2108-2c 2020/10/20 23:13:45 | & admin v

Overview
iguration
Port Status System Information
Model Name: QSW-M2108-2C

[ Port Management PIEIeE] m 1P address: 10.17.104.76
QLA O PP [l - MAC address: 24:5E:BE:53:6C:05

Switch firmware: 1.0.0.17039
Link up - Link down Temperature: Normal

v Enabled x Disabled Fan speed: 1280 RPM

Link Aggregation

2.5GbE Port Traffic 10GbE Port Traffic
LLDP Current Traffic: 0 Mbps Current Traffic: 0.34 Mbps
Mbps
IGMP Snooping 035,
03-
025-

{§} System Settings

f\ -
{® Firmware Update

Navegacién de QSS 7
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3. Configuracion de red

Esta seccion describe cédmo usar la configuracion de red de QSS para ajustar la configuracién basica del
conmutador. La configuracion basica del conmutador incluye la administracion de puertos, la configuracién
de VLAN, la configuracion de varios protocolos y la gestién de trafico a través de la Calidad de servicio (QoS)
y las Listas de control del acceso (ACL).

Panel de control

El panel de control se abre en la seccidn de configuracion de QSS. Haga clic en el mend desplegable del
panel de control para ver el estado del puerto, el estado de VLAN, el estado de la agregacion de enlaces y el
trafico del puerto en puertos de 2,5 GbE y 10 GbE.

== QSS Management | asw-M2108-2c 2020/10/20 23:30:52 | & admin v

Port Management

A\ Dashboard

Device information [ port status v Current Port status

« Link up: 1 port

]l o o ] + Link down: 9 por
ﬁ Link Aggregation ] EEE EE EE . « Enabled: 10 port

Link up Link down + Disabled: 0 port
E RSTP
v Enabled  x Disabled

6%& LLDP

Port Statistics Port Configuration <, Setting Guide

‘&. IGMP Snooping

$= AcL
3=

2). Qos

System

{q} System Settings

@ Firmware Update

10 Gbps FDX

Enabled NA Enabled

Gestion de puertos

Esta pantalla mostrara la informacién del estado del grupo de agregacion de enlaces (LAG) y las estadisticas
de transmision y da acceso a las opciones de configuracion de los puertos.

Configuracién dered 8
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##= QSS Management | asw-m2108-2c 2020/10/19 22:11:14 | & admin v

Port Management

/N Dashboard

Device information: | oy siaws v Current Port status:
o Link up: 1 port

i E‘E m « Link down: 9 port
§:§ Link Aggregation ] EIFeP =P FE - « Enabled: 10 port

g Link up Link down * Disabled: 0 port
x  RSTP
v Enabled  x Disabled

b%& LLDP

Port Status Port Statistics Port Configuration < Setting Guide

ﬁgt. IGMP Snooping

Port Management allows you to control all the switching ports, configure the maximum speed, and manage the flow control of a port
Interface Settings:
Link Status State Flow Control
Link down Enabled Enabled

{é} System Settings Link down Enabled y Enabled
Link down Enabled y Enabled
{@ Firmware Update
Link down Enabled Enabled
Link down Enabled Enabled

Link down Enabled y Enabled

Link down Enabled Enabled

Estado del puerto

Esta pantalla mostrard informacién de estado sobre cada puerto del conmutador.

Estadisticas del puerto

Esta pantalla mostrara informacion estadistica sobre cada puerto del conmutador. Las estadisticas de
puertos incluyen informacién sobre paquetes transmitidos y recibidos. Puede filtrar las estadisticas por
puerto.

== QSS Management | asw-m2108-2c 2020/10/19 22:14:47 | & admin ¥

@ overview Port Management

Configuration
/\  Dashboard
@ Port Management
Device information: | o siaws v Current Port status
« Link up: 1 port

] oo ol 3 + Link down 9 port
§_—% Link Aggregation [ PP =P FE - « Enabled: 10 port

Link up Link down + Disabled: 0 port
Jx RsTP
v Enabled  x Disabled

6'21 LLDP

‘& IGMP Snooping

Port Status Port Statistics Port Configuration 2 Setting Guide

2l e o

8= AcL Bytes Bytes
500,000,000~ 1,600,000,000-

_),, o 4,000,000,000- 1500,000,000 -
1,200,000,000-

System 3,000,000,000 -
900,000,000~

{ﬁ} System Settings 2,000,000,000~ 600,000,000~
1,000,000,000- 300,000,000

= -
{®& Firmware Update o Port

Received @ Sent

Ajustar la configuracion de los puertos

1. Abra QSS.
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2. Vaya a Configuracion > Gestion de puertos.
3. Vaya a Configuracion del puerto.
4. Identifique un puerto.

5. Ajuste la configuracion.

Configuracion Descripcion

Estado
Velocidad
Control de flujo

Controla el estado del puerto

Controla la velocidad maxima que puede utilizar el puerto.

Controla el estado del control de flujo del puerto.
0 Importante

El control de flujo no se admite cuando la velocidad del
puerto esta configurada a HDX.

6. Haga clic en Guardar.

QSS guardara la configuracion.

VLAN

Una LAN virtual (VLAN, por sus siglas en inglés) agrupa varios dispositivos de red y limita el domino de
difusion. Los miembros de la VLAN estan aislados y el trafico de red solo se dirige entre los miembros del

grupo.

Esta pantalla mostrara informacion sobre las VLAN existentes y da acceso a las opciones de configuracion de
las mismas.

== QSS Management | asw-M2108-2c 2020/10119 22:55:00 | & admin v

@ Overview

Configuration

@] Port Management

ﬁ Link Aggregation
% RsTP
6%& LLDP

‘&. IGMP Snooping

$= AcL
3=

{é} System Settings

@ Firmware Update

VLAN

' Dashboard

VLAN 2 Setting Guide

VLAN (Virtual Local Area Network) allows administrators to group different ports on one or multiple connected switches. VLAN tagging keeps traffic from different networks separated when traversing shared links and

delivers tagged packets to their corresponding VLAN(s).

Untagged o Tagged

@ I you need to add a link aggregation group to VLAN(s), ensure that you add all the bonded ports of the group.

Port

VLAN 1D 1 2 3 4 5 6 7 8 10 LAG1 LAG2 LAG3 LAG4 LAG5 LAG6  Action

©
O wruo

Anadir una VLAN

1. Abra QSS.

Configuracién dered 10



. Vaya a Configuraciéon > VLAN.

Haga clic en ARadir.
Se abrira la ventana Anadir VLAN.

Especifique un ID de VLAN.

Seleccione los puertos a incluir en la VLAN.

Solo los puertos etiquetados pueden pertenecer a multiples VLAN.

6. Haga clic en Guardar.

QSS afiadira la VLAN.

Editar una VLAN

1.

5.
6.

Abra QSS.

. Vaya a Configuracion > VLAN.

Identifique una VLAN.

Haga clicen 3
Se abrird la ventana Editar VLAN.

Seleccione los puertos a incluir en la VLAN.

Haga clic en Guardar.

QSS actualizara la VLAN.

Eliminar una VLAN

1.

5.

Abra QSS.

. Vaya a Configuracién > VLAN.

. Identifique una VLAN.

Haga clicen .
Se abrira un cuadro de diadlogo.

Haga clic en Eliminar.

QSS eliminara la VLAN.

Configurar un grupo de agregacion de enlaces (LAG)

Guia del usuario de QSS

La agregacién de enlaces combina varios adaptadores de red para aumentar la flexibilidad de puertos y la
redundancia de enlaces.

Esta pantalla mostrara informacion sobre grupos de agregacion de enlaces existentes y da acceso a las
opciones de configuracién.

Configuracién dered 11
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##= QSS Management | asw-m2108-2c 202011019 22:55:34 | & admin v

Link Aggregation
' Dashboard

Link Aggregation < Setting Guide

LAG (Link Aggregation Group) combines multiple point-to-point links into a single high throughput data link, for yielding shared traffic load among individual links and enhancing connectivity.

@ I you need to add a link aggregation group to VLAN(s), ensure that you add all the bonded ports of the group.
§=E Link Aggregation

:&: RSTP
b%& LLDP

ﬁqt. IGMP Snooping

Group Port 1 2 3 4 5 6

B B R

AcL

B B R®

{é} System Settings

/\ -
{® Firmware Update

1. Abra QSS.
2. Vaya a Configuracién > Agregacion de enlaces.

3. Identifique un grupo.

4. Haga clicen [@.
Se abrira la ventana Editar grupo.

5. Configure los ajustes del grupo.
6. Haga clic en Guardar.

QSS actualizara los ajustes del grupo.

Protocolo de arbol de cobertura rapido (RSTP)
El protocolo RSTP ofrece una rapida convergencia del arbolo de cobertura y crea una topologia libre de

bucles para la red de conmutadores. RSTP le permite habilitar enlaces de copia de seqguridad en caso de que
falle un enlace activo.

@ Nota

+ RSTP esta desactivado de forma predeterminada.

+ La prioridad de puente predeterminado del conmutador es 32.768.

Configuracién dered 12
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QSS Management | asw-m2108-2c 202011019 22:38:53 | & admin v

RSTP
' Dashboard

RSTP Configuration < Setting Guide

Rapid Spanning Tree Protocol (RSTP) prevents network looping and maintains backup ports in case of designated port failure.

RSTP

Bridge Priority

Port Port Role State

1
2
3
4

{é} System Settings

/\ -
{® Firmware Update

Habilitar RSTP

1. Vaya a Configuracién > RSTP > Configuracion RSTP.

2. Haga clicen

3. Haga clic en Guardar.
QSS habilita RSTP en todos los puertos.

G Consejo
’ Se pueden configurar puertos individuales para deshabilitar RSTP.

Establecer la prioridad de puente

Puede configurar la prioridad de puente del RSTP del conmutador en el campo de configuracién del RSTP.
1. Vaya a Configuracién > RSTP > Configuracion RSTP.
2. Habilitar RSTP.

©

3. Seleccione la prioridad de puente del RSTP de la lista desplegable.

Nota
Para mas informacién, consulte Habilitar RSTP.

Nota
@ La prioridad predeterminada es 32768 y le recomendamos establecer la prioridad de puente en
0 para la prioridad de puente raiz.

4. Haga clic en Guardar.

QSS actualizara la prioridad de puente del RSTP.

Configuracién dered 13
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Deshabilitar RSTP
1. Vaya a Configuracién > RSTP > Configuracion RSTP.

2. Haga clicen para deshabilitar RSTP.

3. Haga clic en Guardar.
QSS deshabilitard RSTP.

LLDP

El protocolo de deteccion de capa de enlace (LLDP) usa transmisiones periédicas para detectar informacion
de dispositivos en la red y dispositivos vecinos. LLDP es un protocolo de capa 2 que permite que los sistemas
usen diferentes protocolos de capa de red para intercambiar informaciéon mutua.

Esta pantalla mostrara informacion sobre los dispositivos detectados y le permite habilitar y deshabilitar
LLDP.

#= QSS Management | asw-m2108-2c 2020/10/19 22:51:46 | & admin v

@ Overview LLDP

Configuration A
' Dashboard

@ Port Management
LLDP Configuration LLDP Remote Devices MAC Address Table 2 Setting Guide
Link Layer Discovery Protocol (LLDP) collects and monitors network device profiles that are connected to the network switch. The device uses LLDP to leam and distribute device information on network links and
provides information about probable faulty network devices
§:§ Link Aggregation

% RsTP
6'21 LLDP

LLDP:

S) n
{é} System Settings

=) "
{® Firmware Update

Habilitar LLDP
1. Abra QSS.
2. Vaya a Configuracion > LLDP.

3. Haga clicen

4. Haga clic en Guardar.

QSS habilitara LLDP.

Deshabilitar LLDP

1. Abra QSS.

Configuracién dered 14
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2. Vaya a Configuracion > LLDP.

3. Haga clicen

4. Haga clic en Guardar.

QSS deshabilitara LLDP.

Dispositivos LLDP remotos

Esta pantalla mostrara informacién sobre los dispositivos remotos que se hayan detectado.

#= QSS Management | asw-m2108-2c 202010119 22:5226 | & admin ¥

@ Overview LLDP

Configuration
' Dashboard

@] Port Management
LLDP Configuration LLDP Remote Devices MAC Address Table & Setting Guide

Port Chassis 1D Neighbor Port ID System Name System Capabilities. Management Address

§=§ EinkiAggregation 9 24-5E-BE-4D-90-23 1 FrankM4084C Bridge 101710425

& RSTP
o5y LoP

ﬁpb IGMP Snooping

8= AcL

= -
{®& Firmware Update

Tabla de direcciones MAC

La tabla de direcciones MAC hace un seguimiento de las direcciones MAC y reenvia el trafico de unidifusién
asociado a través de puertos especificos.

Esta pantalla mostrara informacién sobre direcciones MAC existentes y da acceso a las opciones de
configuracién de las direcciones MAC.

Configuracién dered 15
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##= QSS Management | asw-m2108-2c 202011019 22:52:57 | & admin v

LLDP

' Dashboard

LLDP Configuration LLDP Remote Devices MAC Address Table < Setting Guide

The MAC address table is used on Ethemet switches to determine where to forward traffic on a LAN.

Dynamic MAC address aging time (seconds): 300 10 - 400) &
§=§ Link Aggregation
search | vian 1D .|
x  RSTP

e
5‘2‘5 LLDP
g0

IGMP Snooping

VLAN ID 2 10 LAG1 LAG2 LAG3 LAG4 LAG5 LAG6 MAC address

00:00:00:00:00:03

00:01:D2:19:02:C6

00:02:D1:78:C0:2D
AcL

00:08:9B:CB.DBAE
QoS
00:08:98:D4:CE:AE
00:08:98:D4:CEAF

{é} System Settings

/\ -
{® Firmware Update

00:08.9BF5FFFC

00:08:9B:F7-D5FB

00:11:32:65:C5.E6

00:11:32:9A6A37

00:11:32:A4:D95E

9
v
v
v
v
v
v
v
v
v
v
v
v

00:12:34:56:78:C3

Anadir una direccion MAC estatica
1. Abra QSS.
2. Vaya a Configuracion > LLDP > Tabla de direcciones MAC.

3. Haga clic en ARadir.
Se abrira la ventana ARadir direccion MAC estatica.

4. Establezca la configuracion de la direccién MAC.
a. Especifique un ID de VLAN.
b. Especifique una direccién MAC.
¢. Seleccione un puerto.

5. Haga clic en Guardar.
Se cerrara la ventana Aiadir direccion MAC estatica.

QSS anadira la direcciéon MAC.

Eliminar una direccion MAC estatica
1. Abra QSS.
2. Vaya a Configuracién > LLDP > Tabla de direcciones MAC.

3. Identifique una direccion MAC estética.

4. Haga clicen .
Se abrira un cuadro de didlogo.

5. Haga clic en Eliminar.

QSS eliminara la direccién MAC.
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El Fisgoneo IGMP gestiona la pertenencia a grupos de multidifusién IP. El protocolo IGMP se usa mediante
hosts IP y conmutadores de multidifusion adyacentes para establecer las pertenencias a grupos de

multidifusion.

Esta pantalla mostrara informacién sobre grupos de IGMP detectados y da acceso a las opciones de

configuracién.

#= QSS Management | asw-m2108-2c

IGMP Snooping

v Dashboard

@ Port Management
1GMP Snooping IGMP Snooping Statistics

2020/10/19 22:58:10 & admin ¥

2 Setting Guide

Intermet Group Management Protocol (IGMP) snooping monitors IGMP network traffic to control delivery of IP multicasts. This ensures optimal bandwidth utilization

IGMP snooping:
§=§ Link Aggregation
Multicast flood blocking: °

Z RSTP Port configuration:

Port
6%& LLDP Configurati Al

Router Port
& IGMP Snooping
Fast Leave

— AcL

{§} System Settings

/\ =
{® Firmware Update

Habilitar Fisgoneo IGMP
1. Abra QSS.
2. Vaya a Configuracion > Fisgoneo IGMP.

3. Haga clicen

4. Haga clic en Guardar.

QSS habilitara Fisgoneo IGMP.

Configurar Fisgoneo IGMP
1. Abra QSS.

2. Vaya a Configuracion > Fisgoneo IGMP.

3. Configure los ajustes de IGMP.

LAG 3 LAG 4 LAG 5 LAG 6

[¢] [©] (e] o

[} ]

Configuracién

Descripcion

Bloqueo de desbordamiento multidifusion

Bloquea la saturacion de trafico multidifusién desde
fuentes desconocidas
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Configuracion

Descripcion

Puerto de enrutador

Especifica qué puertos usar como puerto de
enrutador para la VLAN

Tras recibir un paquete IGMP, QSS dirige el trafico a
través de los puertos de enrutador seleccionados.

Abandono rapido

Especifica los puertos que admiten la funcién IGMP
v2 Fast Leave

Después de recibir un mensaje de salida de IGMP,
QSS parara de dirigir trafico multidifusion a los
puertos Fast Leave seleccionados.

4. Haga clic en Guardar.

QSS guardara la configuracion.

Deshabilitar Fisgoneo IGMP
1. Abra QSS.
2. Vaya a Configuracién > Fisgoneo IGMP.

3. Haga clicen

4. Haga clic en Guardar.

QSS deshabilitara Fisgoneo IGMP.

Estadisticas de Fisgoneo IGMP

Esta pantalla muestra la informacion estadistica sobre toda la informacion del grupo de multidifusion de

Fisgoneo IGMP detectada en la VLAN especificada.

#= QSS Management | asw-m2108-2c

@ overview IGMP Snooping

Configuration N
' Dashboard

@] Port Management

IGMP Snooping IGMP Snooping Statistics

VLAN Group Information:

Link Aggregation VLAN Group

1 239.255.255.250
RSTP

LLDP

IGMP Snooping

ACL

2020/11/06 03:04:42 & admin ¥

% Setting Guide

7 8 9 10 LAG1 LAG2 LAG3 LAG 4 LAGS5 LAG 6

Listas de control de acceso (ACL)

Las listas de control de acceso le permiten gestionar el trafico de la red en un conmutador utilizando
conjuntos de reglas controlados. Cada regla de ACL es especifica para un conjunto de condiciones creadas
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por el usuario que debe cumplir un paquete de datos para coincidir con la regla. En el caso de que un
paquete de datos no tenga ninguna coincidencia con la regla de ACL, el conmutador aplicara la regla
predeterminada. De lo contrario, el conmutador hara coincidir el paquete de datos con la regla y permitira o
rechazara el paquete.

También puede usar ACL para controlar el acceso del host a diferentes partes de una red o para controlar el
reenvio o el bloqueo de trafico a nivel del conmutador.

# QSS Management | Qsw-m2108-2C 2020/11/04 17:59:51 & admin v

® Overview ACL

Configuration
/N Dashboard

Port Management
) b Device information: | pory says v Current Port status

« Link up: 2 port

[EIEIE 3 K + Uik down: 8 port
ﬁ Link Aggregation o EIE E\:‘ . « Enabled: 10 port
Link up - Link down + Disabled: 0 port

i‘ﬂ RETE v Enabled  x Disabled

6%5 LLoP .
By IP Address By MAC Address < Setting Guide

é& L TP ey ACL (Access Control List) is an access control tool that filters packets based on packet matching conditions, such as source and destination addresses, and port number of packels. These conditions are created and applied
using the L3 (by IP address) and L2 (by MAC address) ACL rules
$= AcL Add

Zh aos Source Destination Permission Action
System . Any Ay 123 7 Alow ]
{c}} System Settings Ay Ay 1,23 7, Deny B w

@ Firmmeasa]Upaais) 172.17.26.8 | 256,255,255 248 Any Allow e w

ACL basada en la direccion IP

Una ACL de direcciones MAC le permite filtrar el trafico que utiliza direcciones IP mediante la informacion de
Capa 3 para permitir o denegar el trafico de la red.

Ainadir una regla de ACL basada en la direccion IP
1. Vaya a Configuracién > ACL > Por direccion IP.

2. Haga clic en ARadir.
Se abrira la ventana Afadir ACL - Direccién IP.

3. Configure los ajustes de ACL.

Configuracién Accién del usuario
N.° ACL Especifique un nimero entre 1y 255.
Origen
Direccion IP de origen Especifique la direccion IP de origen.
Mascara de subred de origen Especifique la mascara de subred de origen.
Destino
Direccion MAC de destino Especifique la direccién IP de destino.
Mascara de subred de destino Especifique la mascara de subred de destino.
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Configuracién Accion del usuario

Puerto Seleccione Todos para seleccionar todos los puertos
o0 bien configure la regla de ACL basada en la
direccion IP en determinados puertos haciendo clic
en la casilla de verificacion del puerto.

Permiso Seleccione una de las siguientes opciones:
+ Permitir

* Denegar

4. Haga clic en Guardar.
QSS afiade la regla de ACL basada en la direccion IP.

Configurar una regla de ACL basada en la direccién IP
1. Vaya a Configuracién > ACL > Por direccion IP.

2. Identifique una regla.

3. Haga clicen [@.
Se abrira la ventana Editar ACL - Direccion IP.

4. Configure los ajustes de la regla.
Para mas informacion, consulte Afadir una regla de ACL basada en la direccién IP.

5. Haga clic en Guardar.
QSS actualizara la regla de ACL basada en la direccién IP.

Eliminar una regla de ACL basada en la direccién IP
1. Vaya a Configuracién > ACL > Por direccién IP.

2. Identifique una regla.

3. Haga clicen .
Aparecera un mensaje de confirmacién.

4. Haga clic en Eliminar.
QSS eliminara la regla de ACL basada en la direccion IP.

ACL basada en la direccion MAC

Una ACL de direcciones MAC le permite filtrar el trafico que utiliza direcciones MAC mediante la informacion
de encabezado de Capa 2 de cada paquete.

Anadir una regla de ACL basada en la direccion MAC
1. Vaya a Configuracién > ACL > Por direcciéon MAC.

2. Haga clic en Aihadir.
Se abrira la ventana Anadir ACL - Direccion MAC.

3. Configure los ajustes de ACL.
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Configuracion

Accion del usuario

N.° ACL

Especifique un nimero entre 1y 255.

Direccion MAC de origen

Especifique la direccién MAC de origen.

Direccion MAC de destino

Especifique la direccién MAC de destino.

Puerto Seleccione Todos para seleccionar todos los puertos
o bien configure la regla de ACL basada en MAC en
determinados puertos haciendo clic en la casilla de
verificacion del puerto.

Permiso Seleccione una de las siguientes opciones:

* Permitir

* Denegar

4. Haga clic en Guardar.

QSS afiade la regla de ACL basada en la direccion MAC.

Configurar una regla de ACL basada en la direccion MAC

1. Vaya a Configuracion > ACL > Por direccién MAC.

2. Identifique una regla.

3. Haga clicen 4

Se abrird la ventana Editar ACL - Direccion MAC.

4. Configure los ajustes de la regla.

Para mas informacién, consulte Afadir una regla de ACL basada en la direccion MAC.

5. Haga clic en Guardar.

QSS actualizara la regla de ACL basada en la direccién MAC.

Eliminar una regla de ACL basada en la direccion MAC

1. Vaya a Configuracién > ACL > Por direcciéon MAC.

2. Identifique una regla.

3. Haga clicen .
Aparecerd un mensaje de confirmacion.

4. Haga clic en Eliminar.

QSS eliminara la regla de ACL basada en la direccion MAC.

QoS

Calidad de servicio (QoS) mejora el trafico de la red clasificando y priorizando diferentes dispositivos de red y

paquetes.

Esta pantalla da acceso a las opciones de configuracién QoS.
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##= QSS Management | asw-m2108-2c 202011019 23:24:59 | & admin v

® Overview

Configuration

@] Port Management

§=§ Link Aggregation
r_&(: RSTP
b%& LLDP

‘& IGMP Snooping

QoS

' Dashboard
QoS < Setting Guide

QoS (Quality of Service) uses traffic prioritization and resource reservation control to provide distinct priorities to different applications, users, and data flow to guarantee a standard level of network performance

Edit DSCP Inspection Edit CoS Inspection

DSCP Inspection CoS Inspection Port Priority (0-7) @

@ Notice: CoS and DSCP inspection cannot be used when a port is assigned to a LAG. You can only use the priority settings

+

+
+
+
+
+
+
+
+
+
+

Configurar la prioridad de DSCP para QoS

DSCP (Differentiated Services Code Point, Punto de c6digo de servicios diferenciados) es un campo de 6 bits
en un encabezado de IP de paquete que se usa para clasificar un paquete. El valor de DSCP determina a qué
cola se reenviara el paquete segun la prioridad asignada al valor de DSCP (0-63).

1. Abra QSS.

2. Vaya a Configuracion > QosS.

3. Identifique un puerto.

Haga clicen

bajo Inspeccién de DSCP.

5. Haga clic en Editar inspeccién de DSCP.

6. Asigne un valor de prioridad entre 1y 8 al valor de DSCP.

7. Haga clic en Guardar.
QSS actualizara la cola de prioridad del valor de DSCP.

8. Haga clic en Guardar.
QSS actualizara la informacion de QoS.

Configurar la prioridad de CoS para QoS

CoS (Class of Service, Clase de servicio) es un campo de 3 bits en un encabezado de fotograma de Ethernet.
El valor de CoS determina a qué cola se reenvia el trafico, dependiendo del valor de CoS (0-7).

1. Abra QSS.

2. Vaya a Configuracion > QoS.

3. Identifique un puerto.

4. Haga clicen

bajo Inspeccién de CoS.
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. Haga clic en Editar inspeccién de CoS.
. Asigne un valor de prioridad entre 1y 8 al valor de CoS.

. Haga clic en Guardar.
QSS actualizara la cola de prioridad del valor de CoS.

. Haga clic en Guardar.
QSS actualizara la informacion de QoS.
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4. Sistema

Configuracion del sistema
Esta pantalla contiene las opciones de configuracion del sistema, como la informacion del sistema, la

informacion de IP, la configuracion de contrasefia, la configuracién de la hora y la configuracion de copia de
seguridad y restauracion del conmutador.

Configurar el nombre de conmutador
1. Vaya a Sistema > Configuracion del sistema > Informacion del sistema.
2. Haga clicen [@.

3. Indique el nombre del dispositivo:
Requisitos:

+ Longitud: 1-14 caracteres
* Los caracteres validos: A-Z, a-z, 0-9

+ Los caracteres especiales validos:guion (-), guién bajo (_), punto (.)

Haga clicen o para confirmar el nombre del dispositivo.
QSS actualizara el nombre del conmutador.

Configurar la informacién de la IP del conmutador
1. Vaya a Sistema > Configuracién del sistema > IP.

2. Seleccione un opci6n de configuracion de la red.

Configuracién Descripcion
Obtener IP y DNS automaticamente Si la red admite DHCP, el adaptador obtendra
automaticamente la direccion IP y la configuracién
de la red.
Configurar IP y DNS manualmente Asignar manualmente una direccion IP estatica.

Debe especificar la siguiente informacion:
+ Direccion IP fija

* Mascara de subred

+ Puerta de enlace predeterminada

3. Haga clic en Guardar.

Ajustar la configuracion de contraseiia
1. Vaya a Sistema > Configuracion del sistema > Contraseiia.

2. Ajuste la configuracion de contrasefia.
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“ para visualizar la contrasefia.
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Configuracién

Accion del usuario

Contrasefa actual

Especifique la contrasefia actual del dispositivo.

Nueva contrasefia

Especifique una contrasefia que contenga entre 8 a
20 caracteres ASCIL

Confirmar nueva contrasefia

Vuelva a introducir la nueva contrasena.

3. Haga clic en Guardar.

QSS cerrard sesion en la interfaz del conmutador. Puede iniciar sesiéon en QSS con el nombre de

usuario y la nueva contrasenfa.

Establecer la configuracion de la hora

=

Nota

eventos.

Debe configurar la hora del sistema correctamente para evitar los siguientes problemas.

+ Cuando usa un navegador web para conectarse al dispositivo o para guardar un
archivo, la hora mostrada de la accién es incorrecta.

+ Los registros de eventos no reflejan la hora exacta en la que se produjeron los

+ Las tareas programadas se ejecutan en la hora incorrecta.

1. Vaya a Sistema > Configuracion del sistema > Hora.

N

Elija una zona horaria.

w

. Especifique el formato de la fecha y hora.

4. Seleccione la configuracion de hora.

Opcion

Accion del usuario

Configuracién manual

Especifique la fecha y hora.

Sincronizar con servidor de hora de Internet

Asegurese de que el dispositivo esté conectado

a Internet y especifique el nombre del servidor
horario.

Servidor: Nombre del servidor NTP (Protocolo de
hora de red)

Ejemplos: time.nist.gov, time.windows.com

Consejo

. ¥ .
Haga clic en * para actualizar el
servidor de tiempo.

5. Haga clic en Guardar.

Copia de seguridad/Restaurar

QSS ofrece caracteristicas para respaldar y restaurar las funciones a fin de proteger los datos de su

conmutador en caso de fallo del sistema.
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Realizar copia de sequridad de la configuracion del sistema
1. Vaya a Sistema > Configuracion del sistema > Copia de seguridad y restauracion.
2. Haga clic en Copia de seguridad.

Este dispositivo exportara la configuracion del sistema como un archivo BIN y descargara el archivo en su
equipo.

Restaurar la configuracion del sistema

Aviso
e Si el archivo de copia de seguridad seleccionado contiene informacion de usuarios o

grupos de usuarios ya existente en el dispositivo, el sistema sobrescribira la informacion
existente.

1. Vaya a Sistema > Configuracion del sistema > Copia de seguridad y restauracion.
Se abrira una ventana del explorador de archivos

2. Haga clic en Examinar.
3. Seleccione un archivo BIN valido que contenga la configuracién del sistema del dispositivo.
4. Haga clic en Restaurar.

QSS restaurara la configuracion del conmutador.

Reiniciar el conmutador

1. Abra QSS.

2 [
Haga clicen ubicado en la esquina superior derecha de la pagina.

3. Haga clic en Reiniciar conmutador.
QSS reiniciara el conmutador.

Restablecer la contrasena del conmutador

@ Nota

+ También puede restablecer el conmutador a los valores de fabrica manteniendo
pulsado el botdn de restablecimiento fisico durante 5 segundos.

+ La cuenta "admin" predeterminada se habilita automaticamente tras el
restablecimiento del sistema.

1. Inicie sesién en QSS.
2. Vaya a Sistema > Configuracion del sistema > Restablecimiento de fabrica.
3. Haga clic en Restablecimiento de contraseiia.

QSS restablecera la contrasefa del conmutador.
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Nombre de usuario Contrasena predeterminada
predeterminado

admin La direccion MAC de la imagen del conmutador omitiendo cualquier
signo de puntuacion y en mayusculas.

Consejo

Por ejemplo, si la direccién MAC es 00:0a:0b:0¢:00:01,
la contrasefia predeterminada es 000A0B0OC0001.
Puede encontrar la direccion MAC utilizando Qfinder
Pro. También aparecera impresa en una pegatina en el
dispositivo como "MAC".

Restablecer la configuracion de fabrica del conmutador

Al restablecer el conmutador, se eliminaran los datos almacenados en el dispositivo y se restaurara la
configuracién predeterminada de fabrica del conmutador.

Consejo

También puede restablecer el conmutador a los valores de fabrica manteniendo pulsado el
botdn de restablecimiento fisico durante 10 seqgundos.

1. Inicie sesion en QSS.
2. Vaya a Sistema > Configuracion del sistema > Restablecimiento de fabrica.

3. Haga clic en Restablecimiento de fabrica.
Aparecera un mensaje de confirmacién.

4. Haga clicen Si.

QSS restablece el conmutador a la configuracion predeterminada de fabrica.

Nota
@ Para volver a iniciar sesién en la interfaz, debe localizar el dispositivo que utiliza Qfinder
Pro. Para mas informacién, consulte Direcciéon del conmutador.

Actualizacion de firmware

QNAP recomienda mantener actualizado el firmware de su dispositivo. Esto garantiza que su dispositivo
pueda beneficiarse de las nuevas funciones de software, actualizaciones de seguridad, mejoras y soluciones
de errores de QSS.

Puede actualizar el firmware mediante uno de los siguientes métodos:

Método de actualizacién Descripcion

Utilizando la Actualizacién en directo QSS detecta automaticamente las actualizaciones
del firmware y las instala en su dispositivo.

Para mas informacion, consulte Buscar
actualizaciones en directo.
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Método de actualizacién Descripcion

Utilizar la Actualizacion del firmware Puede buscar las Ultimas actualizaciones de

firmware de su dispositivo en el sitio web de
QNAP, descargar la actualizacién del firmware en
un ordenador e instalarla manualmente en su
dispositivo.

Para mas informacion, consulte Actualizar el
firmware manualmente.

Utilizando Qfinder Pro

Si su dispositivo esta conectado a una red de area
local, puede usar Qfinder Pro para buscar e instalar
las ultimas actualizaciones del firmware.

Para mas informacién, consulte Actualizar el
firmware utilizando Qfinder Pro.

Requisitos del firmware

Su dispositivo debe cumplir los siguientes requisitos para llevar a cabo una actualizacién del firmware:

Configuracion

Requisitos

Configuraciones de hardware

« Un ordenador

+ Cables Ethernet

@ Nota

+ Se necesita un ordenador para actualizar el
firmware manualmente o a través de Qfinder Pro.

* QNAP recomienda actualizar el firmware utilizando
conexiones Ethernet por cable para garantizar
que su conexion de red es fiable durante las
actualizaciones del firmware.

Copia de seguridad de la
configuracién del sistema

QNAP recomienda hacer una copia de seguridad de la configuraciéon
del sistema en su ordenador antes de actualizar el firmware.

Para mas informacidn, consulte Realizar copia de seguridad de la
configuracién del sistema.

Privilegios de administrador

Debe ser administrador del conmutador o tener privilegios de
administracion para actualizar el firmware.

Detener operaciones del
conmutador

QNAP recomienda detener todas las demas operaciones del
conmutador antes de actualizar el firmware. El conmutador debe
reiniciarse para que la actualizacion del firmware sea efectiva y puede
interrumpir las operaciones o los servicios del conmutador en curso.

Nombre de modelo de dispositivo

Asegurese de que tiene el nombre de modelo de conmutador correcto.
Puede encontrar el nombre del modelo de conmutador utilizando los
siguientes métodos:

* Localice el nombre del modelo en una etiqueta de la parte inferior
o posterior de su dispositivo.

+ Inicie sesidn en su dispositivo para encontrar el nombre del
modelo.

Version del firmware

Siva a actualizar el firmware utilizando la Actualizacion del firmware
o Qfinder Pro, asegurese de que la version de firmware es correcta
para su modelo de dispositivo.
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Buscar actualizaciones en directo

Q Aviso

+ Para evitar una pérdida de datos, QNAP recomienda hacer copia de seguridad de
todos los datos de su dispositivo antes de actualizar el firmware. Para obtener

informacion detallada sobre la copia de seqguridad de los datos, consulte Copia de
seguridad/Restaurar.

+ No apague el dispositivo durante el proceso de actualizacion del firmware.

0 Importante

1. Vaya

+ Asegurese de revisar los Requisitos del firmware antes de actualizar el firmware.

+ La actualizacion puede tardar varios minutos o mas, en funcién de la configuracién del
hardware y la conexion de red.

a Sistema > Actualizacion del firmware > Actualizacion en directo.

2. Haga clic en Buscar actualizacion.

QSS comprobara si hay actualizaciones del firmware disponibles. Podra decidir si desea actualizar QSS
en caso de haber una actualizacion disponible.

3. Haga clic en Actualizar sistema.
Aparecera un mensaje de confirmacién.

4. Haga clic en Actualizar.

QSS actualizara el firmware.

Actualiz

ar el firmware manualmente

6 Aviso

0

+ Para evitar una pérdida de datos, QNAP recomienda hacer copia de seguridad de
todos los datos de su dispositivo antes de actualizar el firmware. Para obtener
informacion detallada sobre la copia de seqguridad de los datos, consulte Copia de
seguridad/Restaurar.

* No apague el dispositivo durante el proceso de actualizacion del firmware.
Importante

+ Asegurese de revisar los Requisitos del firmware antes de actualizar el firmware.

+ La actualizacién puede tardar varios minutos o mas, en funcién de la configuracién del
hardware y la conexion de red.

1. Descargue el firmware del dispositivo.

a.

b.

Vaya a http://www.gnap.com/download.
Seleccione el tipo de producto.
Seleccione su modelo de dispositivo.

Lea las notas de lanzamiento y confirme lo siguiente;
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+ El modelo del dispositivo coincide con la versién del firmware.
+ Debe actualizar el firmware.
+ Busque instrucciones adicionales para la configuracion de la actualizacion del firmware.
2. Asegurese de que el modelo del producto y el firmware sean correctos.
3. Seleccione el servidor de descarga segun su ubicacion.
4. Descargue el paquete del firmware.
5. Haga clic en Examinar.
6. Seleccione una carpeta.
7. Guarde el paquete de firmware descargado.
8. Extraiga el archivo de imagen del firmware.
9. Vaya a Sistema > Actualizacion del firmware > Actualizaciéon del firmware.
10. Haga clic en Examinar y después seleccione el archivo de imagen del firmware extraido.

11. Haga clic en Actualizar sistema.
Aparecera una ventana con un mensaje de confirmacion.

12. Haga clic en Actualizar.

El dispositivo se reinicia inmediatamente.

Actualizar el firmware usando Qfinder Pro

G Aviso

+ Para evitar una pérdida de datos, QNAP recomienda hacer copia de seguridad de
todos los datos de su dispositivo antes de actualizar el firmware. Para obtener
informacion detallada sobre la copia de seguridad de los datos, consulte Copia de
seguridad/Restaurar.

+ No apague el dispositivo durante el proceso de actualizacion del firmware.

0 Importante

+ Asegurese de revisar los Requisitos del firmware antes de actualizar el firmware.

+ La actualizacion puede tardar varios minutos o mas, en funcion de la configuracién del
hardware y la conexion de red.

1. Descargue el firmware del dispositivo.
a. Vaya a http://www.gnap.com/download.
b. Seleccione el tipo de producto.
¢. Seleccione sumodelo de dispositivo.
d. Lea las notas de lanzamiento y confirme lo siguiente:

* El modelo del NAS coincide con la versién del firmware.
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* Debe actualizar el firmware.

+ Busque instrucciones adicionales para la configuracion de la actualizacion del firmware.

2. Asegurese de que el modelo del producto y el firmware sean correctos.

3. Seleccione el servidor de descarga segun su ubicacion.

4. Descargue el paquete del firmware.

5. Haga clic en Examinar.

6. Seleccione una carpeta.

7. Guarde el paquete de firmware descargado.

8. Extraiga el archivo de imagen del firmware.

9. Abra Qfinder Pro.

Qfinder Pro mostrara una lista de los dispositivos del QNAP de su red.

10. Seleccione el conmutador de la lista de dispositivos.

11. Vaya a Herramientas > Actualizar firmware.

Consejo

También puede hacer clic derecho en el modelo del NAS de la lista y después seleccione

Actualizar firmware.

Aparecera la ventana Actualizacién del firmware.

12. Especifique su nombre de usuario y contrasefia de QSS.
Qfinder Pro mostrara la pantalla Actualizar firmware.

13. Seleccione uno de los siguientes métodos de actualizacién del firmware:

Métodos

Pasos

Actualizar el firmware
manualmente

a. Haga clic en Ruta del archivo de imagen del firmware del
sistema.

b. Haga clic en Examinar.

¢. Localice el archivo de imagen de actualizaciéon de firmware
descargado.

d. Haga clic en Aceptar.

Actualizar el firmware
automaticamente

a. Haga clic en Actualizar el firmware automaticamente a la
version mas reciente.

b. Qfinder Pro buscara la actualizacién de firmware mas reciente.

¢. Haga clic en Actualizar.

El archivo de imagen de la actualizacién de firmware se muestra en la siguiente tabla.

14. Realice una de las siguientes acciones:
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Accion Pasos
Actualizar un Unico dispositivo NAS Seleccione el dispositivo que desee actualizar.
Actualizar varios dispositivos NAS del mismo a. Seleccione un modelo de dispositivo de la lista.

modelo . ) ) .
b. Seleccione Actualizar todos los dispositivos con el

mismo nimero de modelo dentro de la red.

c. Seleccione los dispositivos que desee actualizar.

15. Haga clic en Iniciar.

QSS actualizara el firmware.
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